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Platformizacja

Wsparcie na całej platformie

CDR
Wykrywanie i reagowanie na chmury

SIEM
Informacje dotyczące bezpieczeństwa

Bezpieczeńst
wo API

🏁Zgodność
Ponad 35 struktur: SOC2, PCI DSS itp.

Drugi pilot 
AI

ASPM
(AppSec)

Testowanie bezpieczeństwa 
aplikacji statycznych (SAST)

Dynamiczne testowanie 
bezpieczeństwa aplikacji (DAST)

Tajne skany

Skanowanie IaC

Wykaz materiałów 

oprogramowania (SBOM) 🏁
Analiza składu 

oprogramowania (SCA) 🏁 

Widoczność zasobów i 
zapasów w chmurze

Wykrywanie i usuwanie 
dryfu

Egzekwowanie polityki 
Zero Trust

Zgodność i audyt
Wskaźniki odniesienia

CSPM
(CloudSec)

Ocena postawy najmniej 
pobłażliwej

Menedżer zabezpieczeń 
tajemnic

Wymuszanie kontenerów i 
maszyn wirtualnych

Wykrywanie zagrożeń w 
czasie wykonywania

CWPP
(WorkloadSec)

Wykrywanie błędnej 
konfiguracji klastra

Wyniki testów 
porównawczych CIS K8s

Zarządzanie tożsamością i 
uprawnieniami K8s (KIEM)

Monitorowanie 
bezpieczeństwa kontenerów i 
sieci

KSPM
(KubernetesSec)

Natychmiastowa zapora sieciowa

Bezpieczeństwo aplikacji AI 
Runtime

Wykrywanie i reagowanie na 
sztuczną inteligencję (AI-DR)

LLM Red Teaming

Zgodność ze sztuczną 
inteligencją

AI-SPM
(AI Security)

Bezpieczeństwo modeli i zbiorów 
danych



Wyzwania… Rozwiązania…

ASPM

Rozwiązanie AccuKnox Code to Cognition

CSPM KIEM

AI 
BEZPIECZEŃSTW

OCWPP CDR

AppSec CloudSec CNAPP
[Platforma ochrony aplikacji w chmurze]

AISec

CHMURA PUBLICZNA PRYWATNA CHMURA EDGE / IoT

SIEM – Kompleksowa analiza zagrożeń

Ask AI – Interfejs konwersacyjny – DevSecOps spotyka ChatGPT

Compliance – Obsługa ponad 35 standardów

API Sec

KSPM
BEZPIECZE
ŃSTWO API

CTEM – Ciągłe zarządzanie narażeniem na zagrożenia

❌ Wszystkie zaawansowane ataki są atakami w czasie 
wykonywania
❌ Różne narzędzia do AppSec, CloudSec i AISec

❌ Rozłączne narzędzia do zabezpieczeń lokalnych i 
chmurowych

➔

➔ Narażenie na ataki typu Zero Day

➔ Zwiększona powierzchnia ataku

➔ ~ 100% wyższe koszty (narzędzi, 
ludzi)

✓ Wdrażaj we wszystkich chmurach publicznych i 
prywatnych

✓ Zabezpiecz wszystkie zasoby (K8, VM, API, Edge)
✓ Zintegrowane zabezpieczenia aplikacji, chmury i 

sztucznej inteligencji
✓ >50% oszczędności

     Wyzwania      Uderzenie Rozwiązanie AccuKnox – CNAPP z zerowym zaufaniem



Sukcesy klientów | Studia przypadków

Wspominać - accuknox.com/case-studies 

http://accuknox.com/case-studies


Secure Code to Cognition

Jeden skonsolidowany CNAPP
DevSecOps, drugi pilot AI

INTEGRACJE z SIEM, SOAR, EDR, platformami biletowymi

SIEM

ASPM CSPM AI-SPM KSPM CWPP GRC Bezpieczeństwo środowiska 
wykonawczego
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Elastyczne modele wdrażania



Unikalne zróżnicowanie
AccuKnox może „obserwować” >> 

„wymuszać” podczas ataku >> automatycznie generować „zasady” >

(vs)

* Bronimy się przed atakami typu 
Zero Day w czasie rzeczywistym!



*Systemy operacyjne oparte na Linuksie

1) Chmury

  2) Klastry (lokalne, maszyny wirtualne) 

3) Rejestry kontenerów

Matryca wsparcia



Unikalne zróżnicowanie

➔ Jedna platforma - 
kompleksowe pokrycie 
od 
Code → Cloud

➔ Automatyczne zasady 
Zero Trust - do naprawy 
w trybie inline

➔ Elastyczne wdrażanie - 
Chmura publiczna i 
prywatna

➔ Platforma SOAR - z ponad 
50 integracjami od razu 
po wyjęciu z pudełka

Kod

Analiza kodu statycznego

Analiza składu oprogramowania

Tajne skanowanie

Integracja CI/CD z cyklem kompilacji

Zarządzanie podatnościami

Chmura

Panel wykonawczy CSPM

Wykrywanie błędnej konfiguracji

Ocena zapasów

Ciągła zgodność

Linia bazowa do wykrywania dryfu

Obraz

Ocena ryzyka wizerunkowego

Skanowanie podatności

Priorytetyzacja oparta na ryzyku

Zgodność i raportowanie

Integracja CI/CD

Zarządzanie podatnościami

Obszar 
bezpieczeństwa

Obserwowalność obciążenia 
pracą

Funkcja

Obserwowalność

Zgodność

Monitorowanie

Zero zaufania

Nowe funkcje

Zasady wzmacniania 
obciążenia pracą

Rejestry i alerty

Automatycznie odkryto 
politykę Zero Trust

Niestandardowa polityka 
zerowego zaufania

Naprawa w trybie inline

Mikrosegmentacja sieci

Wsparcie kontrolera przyjęć

KIEM (Zarządzanie 
tożsamościami i 
uprawnieniami K8s)

Wsparcie ECS/EKS Fargate



Narzędzia obsługiwane od razu po wyjęciu z 
pudełka!

Przesuń w lewo i zabezpiecz w 
prawo
1. Bezpieczeństwo 

gospodarza
2. Bezpieczeństwo 

kontenera
3. Zgodność
4. Skanowanie IaC i CI/CD
5. SAST
6. DAST
7. SCA



12

■ Sprawdź kod źródłowy aplikacji lub 
kod bajtowy pod kątem 
niebezpiecznych konstrukcji.

■ Proaktywne skanowanie, gdy 
aplikacja nie jest uruchomiona, 
dostęp wewnętrzny.

■ Dostarczanie infrastruktury 
(tworzenie, modyfikowanie i 
usuwanie infrastruktury IaC)

■ Zarządzanie konfiguracją 
(wyraźny stan infrastruktury 
za pomocą kodu/API) [KICS, 
Tfsec, Checkov]

Luki w zabezpieczeniach kontenerów

■ Sprawdź kod źródłowy 
aplikacji lub kod bajtowy pod 
kątem niebezpiecznych 
konstrukcji.

■ Proaktywne skanowanie, gdy 
aplikacja nie jest uruchomiona, 
dostęp wewnętrzny.

■ Automatyczne i ciągłe 
skanowanie, które wywołuje 
złośliwe żądania http do 
interfejsu użytkownika i 
interfejsu API, obejmuje szeroki 
zakres ataków.

■ Proaktywne skanowanie 
podczas działania aplikacji, 
wykrywanie dostępu z zewnątrz.

■ Podłączają się pasywnie do 
działającej aplikacji i 
uruchamiają się po wykryciu 
bodźca.

■ Skanowanie reaktywne, gdy 
aplikacja jest uruchomiona, 
dostęp wewnętrzny.Aplikacja MONITORUJ, ALARMUJ, 

KONTROLUJ, BLOKUJ, REJESTRUJ

DAST

IAST
IaC

SCA

SAST

DevSecOps z AccuKnox
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Architektura i modele wdrażania 

4 typy modeli wdrażania:

1. Lokalnie u klienta (maszyny wirtualne, 

serwery)

2. Infrastruktura klienta z izolacją powietrzną

3. Publiczna i prywatna chmura hostowana 

przez klienta

4. Hostowana usługa SaaS firmy AccuKnox

https://help.accuknox.com/getting-st
arted/deployment-models/

https://help.accuknox.com/getting-started/deployment-models/
https://help.accuknox.com/getting-started/deployment-models/


Macierz integracji

accuknox.com/integrations

50+ 
Integracje

http://accuknox.com/integrations


Wyróżnienia branżowe

Najważniejsze powody, dla których 
zainwestowaliśmy w AccuKnox ⟶

AccuKnox pomaga inżynierom 
bezpieczeństwa w chmurze, którzy są 
znani z przepracowania i niedoboru 
zasobów ⟶

Weterani branży podkreślali wyjątkową 
różnicę w zabezpieczeniach środowiska 
wykonawczego AccuKnox ⟶

Krótki opis Intellyx Brain Candy: AccuKnox 
wyróżnia się w branży zabezpieczeń 
kontenerów ⟶

Nieuniknione było, że gdy Nat i Phil 
spotkali się i podzielili swoimi wizjami, 
wydarzy się coś magicznego – mówi 
Raghuram, inwestor w AccuKnox ⟶

Ogłasza, że   AccuKnox jest jego 
programem partnerskim AI na rok 2024 ⟶

AWS ogłasza partnerstwo z programem 
Zero Trust CNAPP firmy AccuKnox ⟶

AccuKnox dołącza do mimik Technologies 
i IBM jako partner projektu Open Horizon 
⟶

Platforma bezpieczeństwa Kubernetes 
AccuKnox zabezpiecza 4,6 mln dolarów ⟶

AccuKnox został zweryfikowany i 
zatwierdzony przez system 
bezpieczeństwa RHEL ⟶

SJULTRA i AccuKnox współpracują w celu 
dostarczenia CNAPP przedsiębiorstwom ⟶

https://swc.saas.ibm.com/en-us/redhat-marketplace/products/accuknox-cnapp/pricing
https://swc.saas.ibm.com/en-us/redhat-marketplace/products/accuknox-cnapp/pricing
https://ai-techpark.com/kubernetes-security-platform-accuknox-secures-4-6m/
https://ai-techpark.com/kubernetes-security-platform-accuknox-secures-4-6m/
https://lfedge.org/accuknox-joins-mimik-technologies-ibm-as-open-horizon-project-partner/
https://lfedge.org/accuknox-joins-mimik-technologies-ibm-as-open-horizon-project-partner/
https://www.sjultra.com/partners/accuknox/
https://www.sjultra.com/partners/accuknox/
https://aws.amazon.com/marketplace/pp/prodview-lomtgayjmmmpi
https://aws.amazon.com/marketplace/pp/prodview-lomtgayjmmmpi
https://intellyx.com/2024/08/01/accuknox-comprehensive-cloud-native-security/
https://intellyx.com/2024/08/01/accuknox-comprehensive-cloud-native-security/
https://cloudsecuritylist.com/organization/accuknox
https://cloudsecuritylist.com/organization/accuknox
https://thenewstack.io/cloud-reliability-requires-runtime-security-zero-trust/
https://thenewstack.io/cloud-reliability-requires-runtime-security-zero-trust/
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://intellyx.com/2024/08/01/accuknox-comprehensive-cloud-native-security/
https://intellyx.com/2024/08/01/accuknox-comprehensive-cloud-native-security/
https://intellyx.com/2024/08/01/accuknox-comprehensive-cloud-native-security/
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://www.nutanix.com/blog/ai-partner-program
https://www.nutanix.com/blog/ai-partner-program
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://aws.amazon.com/marketplace/pp/prodview-lomtgayjmmmpi
https://aws.amazon.com/marketplace/pp/prodview-lomtgayjmmmpi
https://lfedge.org/accuknox-joins-mimik-technologies-ibm-as-open-horizon-project-partner/
https://lfedge.org/accuknox-joins-mimik-technologies-ibm-as-open-horizon-project-partner/
https://ai-techpark.com/kubernetes-security-platform-accuknox-secures-4-6m/
https://ai-techpark.com/kubernetes-security-platform-accuknox-secures-4-6m/
https://swc.saas.ibm.com/en-us/redhat-marketplace/products/accuknox-cnapp/pricing
https://swc.saas.ibm.com/en-us/redhat-marketplace/products/accuknox-cnapp/pricing
https://swc.saas.ibm.com/en-us/redhat-marketplace/products/accuknox-cnapp/pricing
https://www.sjultra.com/partners/accuknox/
https://www.sjultra.com/partners/accuknox/


Terminy POC



Wykonanie POC:
Etap 1: Inwentaryzacja aktywów (wdrażanie)

Etap 2: Odkryj ocenę ryzyka

Etap 3: Wykonaj priorytetyzację opartą na ryzyku

Etap 4: Naprawa (zasady, zgłoszenia)

accuknox.com/marketplace

Streszczenie

http://accuknox.com/marketplace


ZOBACZ NAS W AKCJI
support@accuknox.com

Certyfikowany przez


