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Plataformaización

Soporte para toda la plataforma

CDR
Detección y respuesta en la 
nube

SIEM
Información de 
seguridad

Seguridad API
🏁Cumplimiento

Más de 35 marcos de referencia: 
SOC2, PCI DSS, etc.

Copiloto de 
IA

ASPM
(AppSec)

Pruebas de seguridad de 
aplicaciones estáticas (SAST)

Pruebas de seguridad de 
aplicaciones dinámicas (DAST)

Escaneos secretos

Escaneos IaC

Lista de materiales del 

software (SBOM) 🏁
Análisis de composición de 

software (SCA) 🏁 

Visibilidad de activos e 
inventario en la nube

Detección y remediación 
de deriva

Aplicación de la política 
de confianza cero

Cumplimiento y auditoría
Índices de referencia

CSPM
(CloudSec)

Evaluación de la postura 
menos permisiva

Administrador de secretos

Aplicación de la ley en 
contenedores y máquinas 
virtuales

Detección de amenazas en 
tiempo de ejecución

CWPP
(WorkloadSec)

Detección de configuración 
incorrecta del clúster

Resultados de la evaluación 
comparativa de CIS K8s

Gestión de identidad y 
derechos de Kubernetes (KIEM)

Monitoreo de seguridad de 
pods y redes

KSPM
(KubernetesSec)

Cortafuegos rápido

Seguridad de la aplicación en 
tiempo de ejecución de IA

Detección y respuesta de IA (AI-DR)

Equipo rojo de LLM

Cumplimiento de la IA

AI-SPM
(AI Security)

Seguridad de modelos y 
conjuntos de datos



Desafíos… Solución…

ASPM

Solución AccuKnox Code a Cognition™

CSPM KIEM
SEGURIDAD 

DE LA IACWPP CDR

AppSec CloudSec CNAPP
[Plataforma de protección de aplicaciones nativa de la nube]

AISec

NUBE PÚBLICA NUBE PRIVADA EDGE / IoT

SIEM – Inteligencia de amenazas de extremo a extremo

Ask AI – Interfaz conversacional: DevSecOps se une a ChatGPT

Compliance – Soporte para más de 35 estándares

API Sec

KSPM
SEGURIDAD 

API

CTEM – Gestión continua de la exposición a amenazas

❌ Todos los ataques avanzados son ataques en tiempo de 
ejecución.
❌ Herramientas dispares para AppSec, CloudSec y AISec

❌ Herramientas dispares para la seguridad local frente a la 
seguridad en la nube

➔

➔ Exposición a ataques de día cero

➔ Mayor superficie de ataque

➔ Costos aproximadamente un 100% más altos 

(herramientas, personal)

✓ Implementación en todas las nubes públicas y privadas
✓ Asegurar todos los activos (K8, VM, API, Edge)
✓ Seguridad integrada de aplicaciones, seguridad en la 

nube y seguridad de IA
✓ Ahorros superiores al 50%

     Desafíos      Impacto        Solución AccuKnox - CNAPP de Confianza Cero



Casos de éxito de clientes | Estudios de caso

Referirse - accuknox.com/case-studies 

http://accuknox.com/case-studies


Secure Code to Cognition

Una CNAPP consolidada
DevSecOps, copiloto de IA

INTEGRACIONES con SIEM, SOAR, EDR y plataformas de venta de entradas

SIEM

ASPM CSPM AI-SPM KSPM CWPP GRC Seguridad en 
tiempo de ejecución

Co
nfi

an
za

 c
er

o 
im

pu
ls

ad
a 

po
r I

A



Modelos de despliegue flexibles



Diferenciación única
AccuKnox puede «Observar» >> «Aplicar» durante un ataque >> 

Generar automáticamente «Políticas» >

(contra)

*Nos defendemos contra ataques de día cero en tiempo real.
¡Ataques de día cero!



*Sistemas operativos basados   en Linux

1) Nubes

2) Clústeres (locales, máquinas virtuales)

3) Registros de contenedores

Matriz de soporte



Diferenciación única

➔ Una plataforma - 
Cobertura integral desde 
el código hasta la nube

➔ Políticas automáticas de 
confianza cero - para la 
remediación en línea

➔ Implementación flexible - 
Nube pública y privada

➔ plataforma SOAR - con 
más de 50 integraciones 
listas para usar

Código

Análisis de código estático

Análisis de composición de software

Escaneo secreto

Integración de CI/CD en el ciclo de 
compilación

Gestión de vulnerabilidades

Nube

Panel ejecutivo de CSPM

Detección de configuración incorrecta

Evaluación de inventario

Cumplimiento continuo

Línea base para la detección de deriva

Imagen

Evaluación de riesgos de imagen

Escaneo de vulnerabilidades

Priorización basada en riesgos

Cumplimiento e informes

Integración CI/CD

Gestión de vulnerabilidades

Área de seguridad

Observabilidad de la carga 
de trabajo

Característica

Observabilidad

Cumplimiento

Escucha

Confianza cero

Nuevas 
características

Políticas de endurecimiento 
de la carga de trabajo

Registros y alertas

Política de confianza cero 
descubierta 
automáticamente

Política personalizada de 
confianza cero

Corrección en línea

Microsegmentación de 
redes

Soporte del controlador de 
admisión

KIEM (Gestión de 
identidades y derechos de 
K8s)

Soporte ECS/EKS Fargate



¡Herramientas compatibles de serie!

Desplazamiento a la izquierda 
y fijación a la derecha
1. Seguridad del anfitrión
2. Seguridad de 

contenedores
3. Cumplimiento
4. Escaneo de IaC y CI/CD
5. SAST
6. DAST
7. SCA
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■ Comprueba el código fuente o el 
bytecode de la aplicación en busca 
de construcciones inseguras.

■ Escaneo proactivo, cuando la 
aplicación no se está ejecutando, 
dentro del acceso.

■ Aprovisionamiento de 
infraestructura (Crear, 
modificar y eliminar IaC)

■ Gestión de la configuración 
(Estado expreso de la 
infraestructura mediante 
código/API) [KICS, Tfsec, 
Checkov]

Vulnerabilidades de los contenedores

■ Comprueba el código fuente o 
el bytecode de la aplicación 
en busca de construcciones 
inseguras.

■ Escaneo proactivo, cuando la 
aplicación no se está 
ejecutando, dentro del 
acceso.

■ Escaneos automatizados y 
continuos que invocan 
solicitudes HTTP maliciosas a la 
interfaz web y la API, cubriendo 
una amplia gama de ataques.

■ Escaneo proactivo, con la 
aplicación en ejecución, acceso 
externo.

■ Se adjuntan a la aplicación en 
ejecución de forma pasiva y 
se ejecutan cuando se 
activan.

■ Escaneo reactivo, cuando la 
aplicación está en ejecución, 
dentro del acceso.Aplicación de MONITOREO, ALERTA, 

CONTROL, BLOQUEO y REGISTRO

DAST

IAST
IaC

SCA

SAST

DevSecOps con AccuKnox
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Modelos de arquitectura y despliegue

4 tipos de modelos de despliegue:

1. Entorno local del cliente (máquinas virtuales, 

servidores físicos)

2. Infraestructura aislada del cliente

3. Nube pública y privada alojada del cliente

4. SaaS alojado de AccuKnox

https://help.accuknox.com/getting-st
arted/deployment-models/

https://help.accuknox.com/getting-started/deployment-models/
https://help.accuknox.com/getting-started/deployment-models/


Matriz de integraciones

accuknox.com/integrations

Más de 50 
integraciones

http://accuknox.com/integrations


Reconocimientos de la industria

Principales razones por las que invertimos 
en AccuKnox ⟶

AccuKnox ayuda a los ingenieros de 
seguridad en la nube, conocidos por su 
exceso de trabajo y la falta de recursos.⟶

Veteranos de la industria destacaron la 
diferenciación única de seguridad en 
tiempo de ejecución de AccuKnox.⟶

Resumen de Intellyx Brain Candy: 
AccuKnox se distingue en el sector de la 
seguridad de contenedores⟶

Era inevitable que surgiera la magia 
cuando Nat y Phil se conocieron y 
compartieron sus visiones —dice 
Raghuram, inversor de AccuKnox.⟶

Anuncia a AccuKnox como su socio del 
programa de IA de 2024 ⟶

AWS anuncia su colaboración con la 
plataforma CNAPP Zero Trust de 
AccuKnox. ⟶

AccuKnox se une a mimik Technologies e 
IBM como socio del proyecto Open 
Horizon ⟶

La plataforma de seguridad de 
Kubernetes, AccuKnox, protege 4,6 
millones de dólares. ⟶

AccuKnox fue verificado y validado por la 
seguridad de los sistemas operativos 
RHEL. ⟶

SJULTRA y AccuKnox colaboran para 
ofrecer CNAPP a la empresa. ⟶

https://swc.saas.ibm.com/en-us/redhat-marketplace/products/accuknox-cnapp/pricing
https://swc.saas.ibm.com/en-us/redhat-marketplace/products/accuknox-cnapp/pricing
https://ai-techpark.com/kubernetes-security-platform-accuknox-secures-4-6m/
https://ai-techpark.com/kubernetes-security-platform-accuknox-secures-4-6m/
https://lfedge.org/accuknox-joins-mimik-technologies-ibm-as-open-horizon-project-partner/
https://lfedge.org/accuknox-joins-mimik-technologies-ibm-as-open-horizon-project-partner/
https://www.sjultra.com/partners/accuknox/
https://www.sjultra.com/partners/accuknox/
https://aws.amazon.com/marketplace/pp/prodview-lomtgayjmmmpi
https://aws.amazon.com/marketplace/pp/prodview-lomtgayjmmmpi
https://intellyx.com/2024/08/01/accuknox-comprehensive-cloud-native-security/
https://intellyx.com/2024/08/01/accuknox-comprehensive-cloud-native-security/
https://cloudsecuritylist.com/organization/accuknox
https://cloudsecuritylist.com/organization/accuknox
https://thenewstack.io/cloud-reliability-requires-runtime-security-zero-trust/
https://thenewstack.io/cloud-reliability-requires-runtime-security-zero-trust/
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://intellyx.com/2024/08/01/accuknox-comprehensive-cloud-native-security/
https://intellyx.com/2024/08/01/accuknox-comprehensive-cloud-native-security/
https://intellyx.com/2024/08/01/accuknox-comprehensive-cloud-native-security/
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://www.nutanix.com/blog/ai-partner-program
https://www.nutanix.com/blog/ai-partner-program
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://aws.amazon.com/marketplace/pp/prodview-lomtgayjmmmpi
https://aws.amazon.com/marketplace/pp/prodview-lomtgayjmmmpi
https://aws.amazon.com/marketplace/pp/prodview-lomtgayjmmmpi
https://lfedge.org/accuknox-joins-mimik-technologies-ibm-as-open-horizon-project-partner/
https://lfedge.org/accuknox-joins-mimik-technologies-ibm-as-open-horizon-project-partner/
https://lfedge.org/accuknox-joins-mimik-technologies-ibm-as-open-horizon-project-partner/
https://ai-techpark.com/kubernetes-security-platform-accuknox-secures-4-6m/
https://ai-techpark.com/kubernetes-security-platform-accuknox-secures-4-6m/
https://ai-techpark.com/kubernetes-security-platform-accuknox-secures-4-6m/
https://swc.saas.ibm.com/en-us/redhat-marketplace/products/accuknox-cnapp/pricing
https://swc.saas.ibm.com/en-us/redhat-marketplace/products/accuknox-cnapp/pricing
https://swc.saas.ibm.com/en-us/redhat-marketplace/products/accuknox-cnapp/pricing
https://www.sjultra.com/partners/accuknox/
https://www.sjultra.com/partners/accuknox/


Cronogramas de POC



Ejecución de la prueba de 
concepto:
Etapa 1: Inventario de activos (Incorporación)
Etapa 2: Descubrir la evaluación de riesgos
Etapa 3: Realizar la priorización basada en riesgos
Etapa 4: Corrección (Políticas, Sistema de multas)

accuknox.com/marketplace

Resumen

http://accuknox.com/marketplace


¡MÍRANOS EN ACCIÓN!
support@accuknox.com

Certificado por


