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     Challenges      Impact        AccuKnox Solution - Zero Trust CNAPP

과제… 해결책…

❌ 모든 고급 공격은 런타임 공격입니다.

❌ AppSec, CloudSec, AISec을 위한 다양한 도구

❌ 온프레미스 보안과 클라우드 보안을 위한 분리된 도구

● 제로데이 공격에 노출

● 공격 표면 증가

● ~ 100% 더 높은 (도구, 인력) 비용

❏ 모든 퍼블릭 및 프라이빗 클라우드에 배포
❏ 모든 자산(K8, VM, API, Edge)을 보호하세요.
❏ 통합 AppSec, CloudSec 및 AI 보안
❏ 50% 이상 절약



플랫폼화

플랫폼 전반 지원

CDR
클라우드  감지  및 대응

시엠

보안  정보
API 보안

🏁규정  준수
35개 이상의  프레임워크 : SOC2, PCI DSS 
등

AI 조종사

ASPM
(앱 보안)

정적 애플리케이션 보안 테스트
(SAST)

동적 애플리케이션 보안 테스트
(DAST)

🏁

🏁

비밀 스캔

IAC 스캔

소프트웨어 자재 목록
(SBOM)

소프트웨어 구성 분석(SCA) 

클라우드 자산 및 인벤토리 
가시성

드리프트 감지 및 교정

제로 트러스트 정책 시행

규정 준수 및 감사
벤치마크

CSPM
(클라우드 
보안)

최소 허용 자세 평가

보안 비밀 관리자

컨테이너 및 VM 적용

런타임 위협 탐지

CWPP
(워크로드 보안)

클러스터 오류 구성 감지

CIS K8s 벤치마크 결과

K8s ID 및 권한 관리(KIEM)

Pod 및 네트워크 보안 모니터링

KSPM
(쿠버네티스 보안)

프롬프트 방화벽

AI 런타임 앱 보안

AI 탐지 및 대응(AI-DR)

LLM 레드팀

AI 규정 준수

AI-SPM
(AI 보안)

모델 및 데이터 세트 보안



Refer - accuknox.com/case-studies 

고객 성공 사례 | 사례 연구

http://accuknox.com/case-studies


인지에 대한 보안 코드

하나의  통합 CNAPP
DevSecOps, AI 공동 조종사

SIEM, SOAR, EDR, 티켓팅 플랫폼과의 통합

시엠

ASPM CSPM AI-SPM KSPM CWPP GRC 런타임  보안

AI
 기
반

 제
로

 트
러
스
트



유연한  배포 모델



*We defend against real time 
  Zero Day Attacks!

독특한  차별화

AccuKnox는 "관찰하다” >> “억지로 시키다” 공격 시간 동안 >> 자동 생성” 정책”>

(대)



1) 구름 

  2) 클러스터(온프레미스, VM)

3) 컨테이너 레지스트리

지원 매트릭스

*Linux 기반  운영  체제  



독보적인  차별화

● 하나의 플랫폼
● - 포괄적인 범위
● 코드 → 클라우드
● 자동 제로 트러스트 정책
● - 인라인 교정용
● 유연한 배포
● - 퍼블릭 및 프라이빗 
클라우드

● SOAR 플랫폼
● -
● 50개 이상의 통합 기능을 
기본으로 제공합니다.

코드

정적 코드 분석

소프트웨어  구성 분석

비밀 스캐닝

CI/CD 통합부터  빌드 사이클까지

취약점  관리

구름

CSPM 임원 대시보드

잘못된  구성 감지

재고 평가

지속적인  규정 준수

드리프트  감지 기준

이미지

이미지  위험 평가

취약점  스캐닝

위험 기반 우선순위  지정

규정 준수 및 보고

CI/CD 통합

취약점  관리

보안 구역

워크로드  관측성

특징

관찰 가능성

규정 준수

모니터링

제로 트러스트

새로운  기능

워크로드  강화 정책

로그 및 알림

자동 검색된  제로 트러스트  
정책

맞춤형  제로 트러스트  정책

인라인  교정

네트워크  
마이크로세그먼테이션

입학 관리자  지원

KIEM(K8s 신원 및 권한 관리)

ECS/EKS Fargate 지원



바로 사용 가능한  도구!

왼쪽으로 이동하고 오른쪽으로 
고정

● 호스트 보안
● 컨테이너 보안
● 규정 준수
● IaC 및 CI/CD 스캐닝
● 사스트

● 다스트

● SCA
●



12

AccuKnox를 활용한  DevSecOps

● 앱 소스 코드나 바이트코드에 안전하지 
않은 구성 요소가 있는지 확인하세요.

● 앱이 실행 중이 아닐 때 사전 검사, 내부 
접근.

● 인프라 프로비저닝(IaC 생성, 수정 
및 삭제)

● 구성 관리(코드/API를 사용하여 
인프라 상태 표현) [KICS, Tfsec, 
Checkov]

컨테이너 취약점

● 앱 소스 코드나 바이트코드에 
안전하지 않은 구성 요소가 
있는지 확인하세요.

● 앱이 실행 중이 아닐 때 사전 검사, 
내부 접근.

● 웹 UI 및 API에 악성 HTTP 요청을 
호출하는 자동화되고 지속적인 
검사로 광범위한 공격을 
포괄합니다.

● 앱이 실행 중일 때 사전 검사, 외부 
접근.

● 이들은 실행 중인 앱에 
수동으로 연결되어 
트리거되면 실행됩니다.

● 반응형 스캔, 앱 실행 시 
내부 접근.

모니터링, 경고, 제어, 차단, 로그 
애플리케이션

다스트

IAST
IaC

SCA

사스트
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아키텍처  및 배포 모델

4가지 유형의  배포 모델:

1. 고객의 온프레미스(VM, 베어 메탈)

2. 고객의 에어갭 인프라

3. 고객 호스팅 퍼블릭 및 프라이빗 클라우드

4. AccuKnox의 호스팅 SaaS

https://help.accuknox.com/getting-st
arted/deployment-models/

https://help.accuknox.com/getting-started/deployment-models/
https://help.accuknox.com/getting-started/deployment-models/


통합 매트릭스

accuknox.com/통합

50세 이상
통합

http://accuknox.com/integrations


업계 인정

AccuKnox에 투자한 주요 이유

AccuKnox는 악명 높게 과로하고 자원이 
부족한 클라우드 보안 엔지니어를 돕습니다.

AccuKnox의 독특한 런타임 보안 차별화는 
업계 베테랑들에 의해 강조되었습니다.

Intellyx Brain Candy 간략 소개: AccuKnox는 
컨테이너 보안 분야에서 독보적인 위치를 
차지하고 있습니다.

AccuKnox의 투자자인 Raghuram은 Nat과 
Phil이 만나 비전을 공유했을 때 마법이 
일어나는 것은 불가피했다고 말했습니다.

AccuKnox를 2024년 AI 파트너 프로그램으로 
발표

AWS, AccuKnox의 Zero Trust CNAPP와의 
파트너십 발표

AccuKnox, Open Horizon 프로젝트 파트너로 
mimik Technologies, IBM에 합류

쿠버네티스 보안 플랫폼 AccuKnox, 460만 
달러 투자 유치

AccuKnox는 RHEL 운영 체제 보안에 의해 검증 
및 검증되었습니다.

SJULTRA와 AccuKnox가 협력하여 기업에 
CNAPP를 제공합니다.

https://swc.saas.ibm.com/en-us/redhat-marketplace/products/accuknox-cnapp/pricing
https://swc.saas.ibm.com/en-us/redhat-marketplace/products/accuknox-cnapp/pricing
https://ai-techpark.com/kubernetes-security-platform-accuknox-secures-4-6m/
https://ai-techpark.com/kubernetes-security-platform-accuknox-secures-4-6m/
https://lfedge.org/accuknox-joins-mimik-technologies-ibm-as-open-horizon-project-partner/
https://lfedge.org/accuknox-joins-mimik-technologies-ibm-as-open-horizon-project-partner/
https://www.sjultra.com/partners/accuknox/
https://www.sjultra.com/partners/accuknox/
https://aws.amazon.com/marketplace/pp/prodview-lomtgayjmmmpi
https://aws.amazon.com/marketplace/pp/prodview-lomtgayjmmmpi
https://intellyx.com/2024/08/01/accuknox-comprehensive-cloud-native-security/
https://intellyx.com/2024/08/01/accuknox-comprehensive-cloud-native-security/
https://cloudsecuritylist.com/organization/accuknox
https://cloudsecuritylist.com/organization/accuknox
https://thenewstack.io/cloud-reliability-requires-runtime-security-zero-trust/
https://thenewstack.io/cloud-reliability-requires-runtime-security-zero-trust/
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://www.nutanix.com/blog/ai-partner-program
https://www.nutanix.com/blog/ai-partner-program
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://www.ngpartners.com/stories/why-we-invested-accuknox
https://intellyx.com/2024/08/01/accuknox-comprehensive-cloud-native-security/
https://intellyx.com/2024/08/01/accuknox-comprehensive-cloud-native-security/
https://intellyx.com/2024/08/01/accuknox-comprehensive-cloud-native-security/
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://medium.com/@raghu.madabushi/the-accuknox-story-https-accuknox-com-351d2dfd9e59
https://aws.amazon.com/marketplace/pp/prodview-lomtgayjmmmpi
https://aws.amazon.com/marketplace/pp/prodview-lomtgayjmmmpi
https://lfedge.org/accuknox-joins-mimik-technologies-ibm-as-open-horizon-project-partner/
https://lfedge.org/accuknox-joins-mimik-technologies-ibm-as-open-horizon-project-partner/
https://ai-techpark.com/kubernetes-security-platform-accuknox-secures-4-6m/
https://ai-techpark.com/kubernetes-security-platform-accuknox-secures-4-6m/
https://swc.saas.ibm.com/en-us/redhat-marketplace/products/accuknox-cnapp/pricing
https://swc.saas.ibm.com/en-us/redhat-marketplace/products/accuknox-cnapp/pricing
https://www.sjultra.com/partners/accuknox/
https://www.sjultra.com/partners/accuknox/


POC 타임라인



POC 실행: 1단계: 자산 재고(온보딩)

2단계: 위험 평가 발견

3단계: 수행 

위험 기반 우선순위 지정

4단계: 개선(정책, 티켓팅)

요약  

accuknox.com/마켓플레이스

http://accuknox.com/marketplace


우리의  활동을  직접 
확인하세요

support@accuknox.com

인증됨


