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당신의 비밀이 더 이상 비밀이 아닐 때 무슨 일이 일어날까?

CNAPP

제로
트러스트

확실한 가이드

이 책은 현재 및 새롭게 등장하는 고급 공격을 대응하기 위해 필요한 역량, 도구 및 솔루션에 대한 매우 포괄적이고 완벽한 개요

를 제공합니다. 저자들은 기초부터 고급까지 다양한 주제를 다루며 모든 수준의 실무자들의 요구를 충족시키는 훌륭한 작업을 해

냈습니다. 이사회실에서부터 현장 작업실에 이르기까지 보안 실무자들에게 “필독서”입니다.



Dr. Fran Harvey, 제19대 미국 육군 장관 (조지 H.W. 부시 대통령 재임 시절)
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서문 

저희 제로 트러스트 CNAPP 책 2판에 대한 이 서문을 쓰게 되어 매우 기쁩니다. 

우리의 1.0판 CNAPP 책은 수백 명의 최종 고객 및 파트너(리셀러, 유통사, MSSP)와의 논의를 
바탕으로 작성되었습니다. 그들은 제로 트러스트, 특히 제로 트러스트 CNAPP(클라우드 네이티브 
애플리케이션 보호 플랫폼)의 핵심 개념과 기술적 세부 사항에 대한 합리적으로 포괄적인 개요를 
원한다는 점이 분명해졌습니다. 분석 기관들(Gartner, Forrester, IDC, TAG Cyber, Kuppinger Cole, 
GigaOM 등)이 주제의 일부를 다루는 데는 훌륭한 성과를 냈지만, 제로 트러스트 CNAPP에 대한 
종합적인 커버리지는 부족했습니다. 결과적으로 저희 솔루션 엔지니어들은 대상 고객을 교육하는 
데 시간과 노력을 쏟아부어야 했습니다. 더 효율적이고 확장 가능한 접근 방식이 필요하다고 
느꼈습니다. 저는 팀원 몇 명에게 가볍게 제안을 했고, 어느새 가우라브 쿠마르 미슈라가 라훌 
자다브와 아타르바 샤의 지원을 받아 상당히 잘 구상된 책 개요를 공유했습니다. 이는 제가 
생각하는 제로 트러스트 CNAPP의 결정판 가이드가 될 수 있다는 점이 분명해졌습니다. 이 버전 
1.0은 9개월 이상 훌륭히 역할을 수행했습니다. 급변하는 업계 특성상 V1.0 이후 여러 변화가 
있었습니다.  

● 1년 전만 해도 AI는 호기심의 대상이자 과학 프로젝트에 불과했습니다. 오늘날 AI는 
현실이 되었으며 기업의 모든 측면에서 핵심 동력이 되었습니다. AI/LLM 보안을 확보하는 
것이 시급한 과제입니다. 버전 2.0은 이 부분을 상당히 상세히 다룹니다. 

● V1.0 책 출간 당시 지속적 컴플라이언스는 이상적인 목표였습니다. 오늘날 CTEM(지속적 
위협 노출 관리)은 현실이자 비즈니스 필수 요소입니다. 

● 플랫폼화 추세에 발맞춰 고객과 파트너사는 수많은 단절된 포인트 제품에서 벗어나 
애플리케이션, 클라우드, AI 보안을 [밀접하게 통합되고 느슨하게 결합된] 통합 제품군으로 
전환하고자 합니다. 이번 판에서는 이를 매우 상세히 다룹니다. 

이 책은 클라우드 보안 솔루션의 설계, 아키텍처, 엔지니어링, 개발, 배포에 하루의 상당 부분을 
할애하는 실무자들이 집필했기 때문에, "실전 경험에서 나온 교훈"을 담고 있어 실무자들에게 
특히 유용할 것입니다. 

제로 트러스트 애플리케이션, 클라우드 및 AI 보안 솔루션 구현 여정에서 이 책이 매우 유익한 
안내서가 될 것이라 확신합니다.  

본서 집필을 위해 본업과 개인적 약속을 뒤로하고 소중한 시간을 할애해 준 동료 아타르바, 
가우라브, 라훌에게 깊은 감사를 표합니다. 여러분의 시간에 감사드립니다. 

 
낫 나트라즈 
CEO & 공동 창립자 
AccuKnox 
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제1장. 소개 
지난 10년간 클라우드 보안 산업은 크게 진화해 왔습니다. 산업 발전은 다음과 같은 단계로 구분할 
수 있습니다: 

단계 설명 

1단계 기본 CSPM(클라우드 보안 상태 관리) 솔루션 

2단계 포인트 제품(CSPM), CWPP(클라우드 워크로드 보호 플랫폼), GRC(거버넌스, 
리스크 및 규정 준수) 

3단계 Kubernetes와 관련된 고유한 보안 문제를 해결하는 고급 포인트 제품: 
KIEM(Kubernetes ID 및 권한 관리) 및 KSPM(Kubernetes 보안 상태 관리) 

4단계 통합 비용 증가와 업계의 '플랫폼화' 추세로 인해 고객들은 통합 스택에 대한 
수요가 증가하여 CNAPP(클라우드 네이티브 애플리케이션 보호 플랫폼)이 
탄생했습니다. 

5단계 SolarWinds, Log4J 사태 이후 정부 기관들은 공공 및 민간 조직에 제로 
트러스트(Zero Trust) 접근 방식 채택을 권장해 왔으며, 이로 인해 제로 
트러스트 CNAPP가 등장했습니다.  

 
다음 섹션에서는 제로 트러스트 CNAPP에 관련된 주요 아키텍처 및 기능 개념을 개괄적으로 
설명합니다. 클라우드(퍼블릭 클라우드, 프라이빗 클라우드)와 쿠버네티스에 대한 사전 지식이 
있으면 이 책에서 제공하는 정보와 가이드라인을 이해하고 활용하는 데 도움이 될 것입니다. 
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제2장. 제로 트러스트란 무엇인가 
 
제로 트러스트는 위치나 네트워크에 관계없이 모든 사용자, 장치, 리소스를 기본적으로 신뢰하지 
않는 보안 모델입니다. 리소스 접근 권한 부여 전 신원, 장치, 활동을 지속적으로 검증하고, 최소 
권한 원칙을 적용하며, 전체 디지털 자산에 걸쳐 강력한 보안 통제를 구현하는 것을 주창합니다. 

 
제로 트러스트가 중요한 이유는 무엇인가? 
기존의 경계 기반 보안 모델은 오늘날 상호 연결되고 분산된 컴퓨팅 환경에서 더 이상 효과적이지 
않습니다. 클라우드 컴퓨팅의 부상, 원격 근무의 확산, 사이버 위협의 정교화 증가로 인해 기존의 
"신뢰하되 검증하라"는 접근 방식은 더 이상 충분하지 않습니다. 제로 트러스트는 신뢰할 수 있는 
네트워크라는 개념을 제거하고 "검증한 후 신뢰하라"는 사고방식을 채택함으로써 이러한 과제를 
해결합니다. 

 
제로 트러스트는 어떻게 구현되나요? 
제로 트러스트 구현에는 다음과 같은 핵심 구성 요소가 포함됩니다: 
신원 및 접근 관리(IAM): 강력한 인증 및 권한 부여 메커니즘을 통해 역할과 권한에 따라 합법적인 
사용자 및 장치만 리소스에 접근할 수 있도록 보장합니다. 
마이크로 세그멘테이션: 네트워크를 더 작고 안전한 영역으로 분할하여 세분화된 수준에서 
접근을 제어함으로써 공격 표면을 줄이고 측면 이동을 제한합니다. 
암호화: 저장 중, 전송 중, 사용 중인 데이터를 암호화하여 무단 접근으로부터 보호하고 기밀성을 
보장합니다. 
지속적 모니터링: 사용자, 기기 및 네트워크 활동을 지속적으로 모니터링하여 탐지된 이상 현상에 
신속히 대응합니다. 
자동화 및 오케스트레이션: 자동화 및 오케스트레이션을 통해 전체 IT 환경에 걸쳐 보안 정책과 
제어가 일관되게 적용되어 인적 오류의 위험을 줄이고 운영 효율성을 높입니다. 
제로 트러스트 아키텍처: 일반적인 제로 트러스트 아키텍처는 다음 구성 요소를 포함합니다: 

1. ID 공급자(IdP): 사용자 ID 및 인증 관리를 중앙 집중화합니다. 
2. 정책 엔진: 사용자, 장치 및 리소스 속성에 기반한 접근 정책을 정의하고 시행합니다. 
3. 정책 관리자: 변화하는 비즈니스 요구 사항과 위협 환경에 따라 접근 정책을 관리하고 
업데이트합니다. 

4. 정책 시행점(PEP): 네트워크 및 애플리케이션 내 다양한 지점에서 접근 정책을 
시행합니다. 

5. 모니터링 및 분석: 다양한 출처의 보안 데이터를 수집 및 분석하여 위협을 탐지하고 
대응합니다. 
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제로 트러스트 도입 일정 

연도 이벤트 

1974 Saltzer와 Schroeder가 MIT에서 "최소 권한" 원칙을 소개했습니다. 

1977 켄 톰슨이 "신뢰에 대한 신뢰(Trusting Trust)" 강연을 발표하며 보안 컴퓨팅의 
과제를 강조했습니다. 

1984 RSA 및 디피-헬만 알고리즘이 안전한 통신을 위한 공개 키 인프라(PKI)를 
도입했습니다. 

2003 제리코 포럼이 보안 분야에서 "매개변수 제거(de-parameterization)" 개념을 
소개한다. 

2010 포레스터 리서치의 존 킨더바그가 "제로 트러스트"라는 용어를 창안한다. 

2019 솔라윈즈 공급망 공격은 제로 트러스트 접근법의 필요성을 부각시켰습니다. 

2023 CISA는 연방 기관에 제로 트러스트 아키텍처 채택을 촉구하는 긴급 지침 
21-01을 발표합니다. 

제로 트러스트 원칙 
1. 네트워크는 항상 적대적이라고 가정합니다. 
2. 위협 행위자가 이미 네트워크 내에 존재한다고 가정합니다. 
3. 네트워크 지역성(세분화)만으로는 네트워크 내 신뢰 여부를 판단하기에 충분하지 
않습니다. 

4. 모든 장치, 사용자 및 네트워크 흐름은 인증 및 권한 부여를 받아야 합니다. 
5. 정책은 동적이어야 하며 가능한 한 많은 데이터 소스에서 계산되어야 합니다. 
6. 장치는 더 이상 경계가 아닙니다. 서비스 아이덴티티/사용자가 새로운 경계입니다. 
7. 컨테이너, 서버리스 및 클라우드는 기존 보안 아키텍처를 뒤흔드는 새로운 파괴적 
요소입니다. 

주요 차별화 요소 
1. 지속적인 검증: 기존 보안 모델과 달리 제로 트러스트는 접근 권한을 부여하기 전에 사용자 
신원, 장치 상태 및 활동 패턴을 지속적으로 검증합니다. 

2. 최소 권한 접근: 최소 권한 원칙에 기반하여 접근 권한을 부여함으로써 사용자와 기기가 
필요한 최소한의 권한만 보유하도록 보장합니다. 

3. 마이크로 세그먼트화: 네트워크를 보안 영역으로 분할하여 잠재적 침해의 영향을 
제한하고 공격 표면을 축소합니다. 

4. 포괄적 가시성: 제로 트러스트는 사용자, 기기 및 네트워크 활동에 대한 포괄적인 가시성을 
제공하여 효과적인 위협 탐지 및 대응을 가능하게 합니다. 
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5. 상황 인식 정책: 접근 정책은 사용자 역할, 기기 상태, 위험 프로필과 같은 상황 정보를 
기반으로 동적으로 적용됩니다. 

제로 트러스트는 사이버 보안 사고 방식의 근본적인 전환으로, 상호 연결되고 분산된 오늘날의 
컴퓨팅 환경에서는 기존의 경계 기반 보안 모델만으로는 더 이상 충분하지 않다는 점을 
인식합니다. "절대 신뢰하지 말고 항상 확인하라"는 접근 방식인 제로 트러스트( )를 채택함으로써, 
제로 트러스트는 조직의 보안 태세를 강화하고 데이터 침해 위험을 줄이며 보다 안전하고 
효율적인 운영을 가능하게 합니다. 

핵심 요점 
● 기본적으로 모든 사용자, 장치 및 리소스를 신뢰하지 않는 것으로 가정하십시오. 

● 접근 권한 부여 전에 지속적으로 신원, 장치 및 활동을 검증합니다. 

● 강력한 인증, 권한 부여 및 암호화 메커니즘을 구현합니다. 

● 최소 권한 원칙에 따라 네트워크를 분할하고 접근을 제한하십시오. 

● 보안 데이터를 모니터링하고 분석하여 위협을 신속하게 탐지하고 대응하십시오. 

● 전체 IT 환경에 걸쳐 보안 정책 및 통제를 자동화하고 조정하십시오. 
제로 트러스트를 도입하는 것은 단순한 기술 구현이 아니라 조직이 보안에 접근하는 방식의 
문화적 변화입니다. 진화하는 사이버 위협으로부터 효과적으로 보호하고 안전한 디지털 전환을 
가능하게 하려면 사람, 프로세스, 기술을 아우르는 종합적인 접근이 필요합니다. 
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제3장. 제로 트러스트가 필요한 이유…바로 지금 
 
PC가 등장한 이래 사이버 보안 위협은 지속적으로 증가해 왔습니다. 네트워크의 성장과 이후 
인터넷의 확산으로 위협은 더욱 악화되었습니다. 그 이후로도 위협은 꾸준히 증가해 왔지만, 
코로나19 이후 사이버 보안 위협은 경악할 만한 수준으로 급증했습니다. SolarWinds와 Log4J 공격이 
전 세계를 충격에 빠뜨렸지만, 이러한 최근의 공개 사례들은 조직들이 제로 트러스트 보안에 
투자해야 할 필요성을 절실히 보여줍니다. 

   

자산 기준으로 미국 최대 은행인 JP모건 체이스는 현재 연간 150억 달러를 투자하고 62,000명의 
기술 전문가를 고용하여 사이버 범죄 방어 체계를 강화하는 데 주력하고 있다고, JP모건 체이스 
자산·자산관리 부문 책임자 메리 캘러헌 어도즈가 수요일 스위스 다보스에서 열린 
세계경제포럼에서 밝혔습니다. 
 
에르도스는 "JPMorgan은 사이버 방어 체계 강화를 위해 매년 약 150억 달러를 기술에 투자하고 
있다"고 말했다. 이 수치는 최근 몇 년간 꾸준히 증가해 왔다: JPMorgan은 2022년 기술 투자액이 
약 143억 달러였다고 밝힌 바 있다.  
 
에르도스는 또한 회사가 시스템 보안을 지원하는 기술 전문가만 약 62,000명에 달한다고 
덧붙였다. 

 

 
 
 
 
2024년 3월 29일  
MGM 해킹 배후 조직은 스스로를 '스타 프라우드(Star Fraud)'라 칭하며, 수사관들은 이들이 
'컴(Com)'이라는 거대한 온라인 커뮤니티에서 파생됐다고 말한다. 불과 5년 전만 해도  거의 
알려지지 않았던 컴은 이제 미국이 직면한 최상위 사이버 보안 위협 중 하나로 부상했다.   

7 



 
컴 해커들은 암호화폐 강탈로 수백만 달러를 훔쳤다. 그들은 성적 협박 사기로 십대들을 절망에 
빠뜨렸다. FBI 요원으로 위장해 애플과 메타를 속여 사용자 집 주소와 전화번호를 유출하도록 
성공적으로 유도했다. 경쟁사 집에 화염병을 던지거나 총을 쏘도록 범죄자들을 고용하기도 했다. 
그들은 마이크로소프트, 엔비디아, 우버, 삼성까지 해킹했다. 출시 전 비디오 게임 'GTA'의 소스 
코드를 훔쳐 전 세계 수십 개 기업으로부터 수백만 달러를 갈취하려 시도했다.  

 
랜섬웨어 공격을 받은 체인지 헬스케어의 모회사인 유나이티드헬스는 2024년 1분기 2월 사이버 
공격 대응 총 비용이 현재 8억 7,200만 달러에 달한다고 밝혔다. 이는 유나이티드헬스가 혼란에 
빠진 의료 서비스 제공자들을 지원하기 위해 제공한 선급 자금 및 무이자 대출 금액(60억 달러 
이상으로 추정)에 추가된 금액이다. 

섹션 3.1. 쿠버네티스 보안 
쿠버네티스는 컨테이너 오케스트레이션 분야에서 가장 널리 사용되는 오픈소스 플랫폼이다. 
다양한 컨테이너 관리 관련 작업을 자동화하며, 배포, 확장성, 테스트, 관리 등을 간소화한다. 
대부분의 기업이 저지르는 전형적인 쿠버네티스 실수 몇 가지를 살펴보자. 이 목록에는 
쿠버네티스를 도입한 여러 기업이 직면한 주요 문제들이 모두 포함됩니다. 쿠버네티스 
환경에서의 테스트는 플랫폼의 아키텍처와 구성 요소에 대한 완벽한 이해를 요구합니다. 철저한 
테스트 관행이 마련되지 않으면 조직은 일반적으로 애플리케이션에서 예상치 못한 버그나 장애를 
경험하게 됩니다. 원활한 운영을 위해서는 쿠버네티스 클러스터의 효과적인 관리도 매우 
중요합니다. 이 장에서는 일반적인 쿠버네티스 보안 위험을 탐구하고 쿠버네티스 배포를 
강화하기 위한 완화 전략을 제공합니다. 
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피해야 할 10대 쿠버네티스 실수 

쿠버네티스 실수 보안 가용성 확장성 자원 
효율성 

유지 관리성 규정 준수 비용 

노출된 비밀 4 2 1 1 2 3 1 

부적절한 RBAC 4 2 1 1 3 3 1 

패치되지 않은 
취약점 4 3 2 1 2 4 3 

리소스 제한 없음 2 3 3 4 2 1 4 

모니터링되지 않은 
리소스 2 2 2 3 2 1 2 

호스트 경로 볼륨 
사용 3 1 2 1 2 2 1 

특권 컨테이너 4 2 3 3 3 3 2 

구성 백업 건너뛰기 3 2 1 1 2 2 2 

사용 중단된 API 
사용 3 2 1 1 2 2 1 

네트워크 정책 무시 4 2 3 2 3 3 2 

수동 스케일링 2 3 3 3 2 1 2 

장애 조치 계획 없음 3 4 2 2 2 2 2 

암호화되지 않은 
데이터 전송 4 2 2 2 2 3 1 

포드 구성 오류 3 2 2 2 2 2 2 

기본 자격 증명 사용 4 2 1 1 1 4 1 
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Kubernetes의 보안 위험 

노출된 비밀 정보 - 비밀번호, API 키 및 기타 민감한 데이터와 같이 부적절하게 관리된 비밀 
정보는 무단 접근 및 데이터 유출로 이어질 수 있습니다. 테슬라 AWS 침해 사건과 같은 주요 
사건들은 쿠버네티스 환경에서 노출된 비밀 정보가 초래하는 심각한 결과를 부각시켰습니다. 

 

Figure 1.  
쿠버네티스 악용 시나리오 

부적절한 역할 기반 접근 제어(RBAC) - 취약한 RBAC 설정은 사용자에게 과도한 권한을 부여하여 
서비스를 중단시키거나 민감한 데이터를 노출시키는 우발적 또는 악의적인 행동의 위험을 
증가시킵니다. 안전한 쿠버네티스 환경 유지를 위해 RBAC 정책을 구현하고 정기적으로 검토하는 
것이 중요합니다. 

 
Figure 2.  
역할 기반 접근 제어 
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패치되지 않은 취약점 - 쿠버네티스 구성 요소나 애플리케이션의 알려진 취약점을 즉시 패치하지 
않으면 클러스터가 다양한 공격에 노출되어 보안, 가용성 및 규정 준수가 위협받을 수 있습니다. 

 

Figure 3.  
패치되지 않은 취약점은 시스템을 위험에 빠뜨립니다 

자원 제한 부재 - 자원 제한이 없으면 Kubernetes 포드가 과도한 시스템 자원을 소모하여 자원 고갈 
공격을 유발하고 다른 서비스의 성능 저하를 초래할 수 있습니다. 
모니터링되지 않은 리소스 - 모니터링이 부족하면 보안 침해, 성능 문제 또는 확장 문제가 
감지되지 않은 채로 남아 서비스 중단 및 규정 위반이 장기화될 수 있습니다. 

 

 
Figure 4.  

클러스터 모니터링 아키텍처 
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특권 컨테이너 - 높은 권한으로 컨테이너를 실행하면 공격 표면이 확대되고, 컨테이너가 침해될 
경우 호스트 시스템이 손상될 위험이 커집니다. 
구성 백업 생략 - Kubernetes 구성 백업을 소홀히 하면 잘못된 구성, 장애 또는 보안 사고 발생 시 
복구 작업이 지연되어 데이터 손실 및 장기간의 다운타임으로 이어질 수 있습니다. 
사용 중단된 API에 대한 의존 - 사용 중단된 Kubernetes API를 사용하면 클러스터가 알려진 
취약점과 호환성 문제에 노출되어 보안, 확장성 및 유지 관리 노력을 저해할 수 있습니다. 

 
Figure 5.  

KUBERNETES 클러스터 클라우드 인프라 

네트워크 정책 무시 - 네트워크 정책을 구현하고 유지 관리하지 않으면 Kubernetes 파드가 무단 
통신에 취약해져 침입 또는 데이터 유출 위험이 높아질 수 있습니다. 
수동 확장 - 수동 확장 프로세스는 프로비저닝 부족 또는 과잉 프로비저닝 문제로 이어져 
애플리케이션 성능, 보안 및 리소스 효율성에 영향을 미칠 수 있습니다. 
장애 조치 계획 부재 - 장애 조치 계획이 부족하면 구성 요소 장애나 예상치 못한 트래픽 급증 시 
다운타임이 길어지고 서비스 중단이 발생할 수 있습니다. 
암호화되지 않은 데이터 전송 - 암호화 없이 민감한 데이터를 전송하면 도청 및 가로채기에 노출될 
수 있으며, 이는 규정 준수 위반 및 데이터 유출 위험 증가로 이어집니다. 
포드 구성 오류 - 잘못 구성된 쿠버네티스 포드는 취약점을 유발하고, 서비스가 무단 접근에 
노출되며, 성능 문제나 다운타임을 초래할 수 있습니다. 
기본 자격 증명 사용 - Kubernetes 구성 요소나 애플리케이션의 기본 자격 증명을 변경하지 않으면 
공격자에게 쉬운 진입점을 제공하여 전체 클러스터를 위험에 빠뜨릴 수 있습니다. 
완화 전략 - 쿠버네티스 배포와 관련된 보안 위험을 완화하기 위해 조직은 다음 전략을 구현해야 
합니다: 

a. 안전한 비밀 관리  
민감한 데이터를 안전하게 저장하고 관리하기 위해 Kubernetes Secrets 또는 HashiCorp Vault, 
CyberArk Conjur와 같은 외부 비밀 관리 도구를 사용하십시오. 무단 접근을 방지하기 위해 
비밀을 정기적으로 교체하고 접근 제어 및 암호화를 구현하십시오. 
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b. 강력한 RBAC 구현  
Kubernetes에서 역할 기반 접근 제어(RBAC)를 구현하여 최소 권한 원칙을 적용하십시오. 
변화하는 보안 요구사항에 부합하도록 RBAC 정책을 정기적으로 검토하고 
업데이트하십시오. 
AccuKnox 솔루션은 엄격한 GRC 규칙 세트를 적용한 RBAC를 제공합니다.  

apiVersion: rbac.authorization.k8s.io/v1 
kind: ClusterRole 
metadata: 
  name: cluster-iam-role 
rules: 
- apiGroups: [""] 
  resources: ["pods"] 
  verbs: ["get", "list"] 

 
SSH 키, 비밀번호 및 기타 개인 정보는 Kubernetes Secrets에 보관됩니다. IaC 저장소에서 
체크아웃되면 git으로 접근 가능해집니다. DevSecOps의 중요성으로 인해 조직들은 이를 더 자주 
채택하고 있습니다. 

c. 패치 관리 수립 
Kubernetes 구성 요소 및 애플리케이션의 알려진 취약점을 신속히 해결하기 위해 정기적인 
패치 관리 프로세스를 구현하십시오. 패치 배포를 자동화하고 취약점 관리 도구를 활용하여 
취약점을 효과적으로 우선순위화하고 해결하십시오. 

d. 리소스 제한 설정 
Kubernetes 포드에서 CPU 및 메모리 리소스 제한을 구성하여 리소스 고갈 공격을 방지하고 
애플리케이션 간 공정한 리소스 분배를 보장하십시오. 최적의 Kubernetes 클러스터 
운영(https://www.accuknox.com/blog/securing-your-kubernetes-cluster-defense-in-depth-kyverno-kube
armor)과 애플리케이션 안정성을 유지하기 위해 리소스 요청 및 제한을 적절히 
구성하십시오. CPU 리소스 요청을 1000 밀리코어, 메모리 요청을 128 메비바이트로 
제한하고, CPU 요청 할당량을 400 밀리코어, 메모리 할당량을 128 메비바이트로 설정하는 
예시를 살펴보세요. 

컨테이너: 
- name: accuknox-test 
    image: ubuntu 
    resources: 
        요청: 
            memory: "128Mi" 
            cpu: "400m" 
        제한:                               
            메모리: "256Mi" 
            cpu: "100m" 
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e. Kubernetes 리소스 모니터링 
Prometheus 및 Grafana와 같은 모니터링 및 관측 가능성 도구를 구현하여 Kubernetes 메트릭을 
수집하고 분석합니다. 성능 문제, 보안 침해 또는 확장 문제를 사전에 식별하고 대응하기 
위해 경고 및 알림을 설정합니다. 복잡한 작업으로 인해 포드가 항상 30초 이상 걸려 
정상적으로 종료된다고 가정해 보겠습니다. 이 상황에서 정리 작업을 위한 추가 시간이 
필요하다면, 그레이스 기간을 45초 또는 60초로 변경할 수 있습니다. 

apiVersion: v1 
kind: Pod 
metadata: 
 name: container10 
spec: 
 컨테이너: 
   - image: ubuntu 
     name: container10 
  종료유예기간초: 60 

 
f. 특권 컨테이너 제한 
필요하지 않은 경우 특권 액세스 권한을 가진 컨테이너 실행을 피하십시오. 최소 권한 
원칙을 적용하고 컨테이너에 부여되는 권한을 제한하기 위해 Pod 보안 정책(PSP)을 
구현하십시오. 

네임스페이스 기반 보안 
네임스페이스는 클러스터 내 논리적 분할을 제공하여 다양한 프로젝트나 팀이 문제없이 협업할 
수 있게 합니다. 팀 간 간섭을 제거하고 동일한 클러스터 내에서 병렬 작업을 촉진한다는 장점이 
있습니다. 소규모 팀(예: 5~10개)의 소규모 마이크로서비스에는 기본 네임스페이스가 충분할 수 
있습니다. 그러나 대규모 기업이나 빠르게 확장하는 팀의 경우 효율적인 관리를 위해 별도의 
네임스페이스를 사용하는 것이 적합합니다. 클러스터의 여러 네임스페이스는 논리적 분리를 
제공하면서도 통신을 가능하게 합니다. 별도의 네임스페이스를 활용하지 않으면 다른 팀의 
작업에 우발적으로 간섭할 수 있습니다. 서비스를 적절히 구성하려면 다양한 네임스페이스를 
정의하고 사용하는 것이 좋습니다. 
정책 사양에 대해 혼란스러우신가요? KubeArmor의 사전 패키징된 정책 및 개요를 여기에서 
참조하세요: https://docs.kubearmor.io/kubearmor/documentation/host_security_policy_specification 

네임스페이스 내에서 리소스를 생성하는 방법은 다음과 같습니다: 

apiVersion: v2 
kind: Pod 
metadata: 
   name: pod110 
namespace: test-env 
   labels: 
      image: pod110 
spec: 
   컨테이너: 
- name: prod110 
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  이미지: ubuntu 

 

라벨로 추적 및 구성 
라벨은 키-값 쌍으로, 쿠버네티스 클러스터 내 리소스를 관리하고 구성하는 데 도움이 됩니다. 
객체와 서비스 간 상호작용에 대한 제어력과 가시성을 향상시킵니다.  
 

apiVersion: v2 
kind: Pod 
메타데이터: 
  name: my-pod 
  labels: 
 환경: dev-env 
 팀: test02 
spec: 
  컨테이너: 
  - name: test02 
 이미지: "Ubuntu" 
 자원: 
   제한 사항: 
     cpu: 2 

 
감사 로그가 해결책을 제시합니다! 
감사 로그는 kube-apiserver에 전송된 API 요청을 기록합니다. 문제 진단 및 의심스러운 활동 식별에 
도움이 됩니다. 다음은 샘플 audit.log 정책을 사용한 감사 로깅 활성화 방법입니다: 

감사 로깅 활성화: 

--audit-policy-file=/etc/kubernetes/audit-policy.yaml 
--audit-log-path=/var/log/audit.log 

샘플 감사 로그 정책 (Pod) 

apiVersion: audit.k8s.io/v3 
kind: Policy 
omitStages: 
  - "RequestReceived" 
rules: 
  - level: RequestResponse 
 리소스: 
 - group: "" 
   리소스: ["pods"] 
  - 수준: 메타데이터 
               리소스: 
 - 그룹: "" 
   resources: ["pods/log", "pods/status"] 
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livenessProbe 및 readinessProbe 사용 
생존성 프로브와 준비 상태 프로브는 파드 내 애플리케이션 상태를 모니터링합니다. 파드가 정상 
작동 중이며 트래픽 수신 준비가 되었는지 판단합니다. HTTP 경로를 사용하는 생존성 프로브 
예시는 다음과 같습니다. 
 

apiVersion: v3 
kind: Pod 
메타데이터: 
 name: container201 
spec: 
 컨테이너: 
   - image: ubuntu 
 이름: container201 
 livenessProbe: 
    httpGet: 
      path: /staginghealth 
      port: 8081 

 

주요 차별화 요소  
AccuKnox Enterprise CNAPP(클라우드 네이티브 애플리케이션 보호 플랫폼)는 쿠버네티스 배포와 
관련된 보안 문제를 해결하기 위해 설계된 엔드투엔드 솔루션입니다. 제로 트러스트 보안 접근 
방식을 활용하여 무단 접근, 백도어 운영, 네트워크 인터페이스 조작, 파일 시스템 수정, 프로세스 
실행 및 관리 기능 남용을 방지합니다. 

1. 규정 준수 강제: 보안 오설정을 식별 및 수정하여 업계 표준 준수를 보장합니다. 
2. 실시간 위협 탐지: 화이트리스트를 통해 의심스러운 활동을 차단하고 애플리케이션에 
대한 포괄적인 가시성을 제공합니다. 

3. 랜섬웨어 보호: HashiCorp Vault 및 CyberArk Conjur와 같은 비밀 관리 솔루션을 위한 전용 
보호 기능. 

4. 지속적 모니터링: 워크로드의 지속적인 모니터링 및 중앙 집중식 보안 분석을 위한 SIEM 
도구와의 통합. 

주요 특징 

AccuKnox는 포드, 컨테이너, 가상 머신(VM)에 대한 공격을 차단하여 컨테이너화된 시스템을 
강화합니다. 복잡한 Linux 보안 절차의 적용을 간소화하여 유해한 행동이 시작되기 전에 
방지합니다. 예측 가능성을 높이기 위해 AccuKnox는 Linux 보안 모듈과 Kubernetes 보안 간의 
격차를 해소하여 보안을 통합합니다. 클라우드에 독립적인 보안을 보장하며 다양한 클라우드 
서비스 제공업체와의 상호 운용성을 유지합니다. 보안 강화를 위해 AccuKnox는 워크로드 내 
작업을 제한하여 세분화된 워크로드 제어를 구현합니다. 정의 즉시 보안 규칙을 적용함으로써 
규칙 생성 및 관리 프로세스를 간소화합니다. 네트워크 보안 강화를 위해 컨테이너 간 통신을 
제어하며, 이 과정에서 통신 경로를 보호합니다. 네이티브 보안 적용을 위해 Kubernetes와 
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원활하게 연동됩니다. AccuKnox는 또한 미래 대비 보안 프로토콜을 활용하는 5G 제로 트러스트 
보안 솔루션을 제공하기 위해 타사와 협력합니다. 
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제4장. CNAPP 
 
가트너는 CNAPP를 어떻게 정의하나요? 
클라우드 네이티브 애플리케이션 보호 플랫폼(CNAPP)은 개발 및 운영 전반에 걸쳐 클라우드 
네이티브 애플리케이션을 보호하고 안전하게 유지하기 위해 설계된 통합적이고 긴밀하게 통합된 
보안 및 규정 준수 기능 세트입니다. CNAPP는 컨테이너 스캐닝, 클라우드 보안 상태 관리, 
인프라스트럭처 코드 스캐닝, 클라우드 인프라 권한 관리, 런타임 클라우드 워크로드 보호, 런타임 
취약점/구성 스캐닝 등 이전에 분리되어 있던 다수의 기능을 통합합니다. 
가트너에 따르면: 

● 클라우드 네이티브 애플리케이션의 최적 보안은 개발 단계에서 시작되어 런타임 보호까지 
확장되는 통합 접근 방식이 필요합니다. 

● 개발 단계에서 시작하여 프로덕션까지 확장되는 클라우드 네이티브 애플리케이션의 전체 
라이프사이클을 포괄하는 통합 보안 접근 방식을 구현하십시오. 

● 보안을 개발자 도구 체인에 통합하여 코드가 생성되고 개발 파이프라인을 거치는 동안 
보안 테스트가 자동화되도록 하여 도입의 마찰을 줄이십시오. 

● 완벽한 애플리케이션은 불가능하다는 점을 인정하고, 개발자의 시간을 낭비하지 않도록 
가장 심각도가 높고 신뢰도가 높으며 위험도가 높은 취약점에 집중하도록 해야 합니다. 

● 개발 아티팩트와 클라우드 구성을 포괄적으로 스캔하고, 이를 런타임 가시성과 구성 
인식과 결합하여 위험 수정 우선순위를 정하십시오. 

● 배포 시 최대한의 유연성을 제공하기 위해 기존 에이전트, 확장 버클리 패킷 필터(eBPF) 
지원, 스냅샷, 특권 컨테이너, 쿠버네티스 K8s 통합 등 다양한 런타임 가시성 기술을 
제공하는 CNAPP 공급업체를 선호하십시오. 
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Figure 6.  

코드-클라우드 위험 가시성, 우선순위 지정 및 수정 

 
Figure 7.  

GARTNER의 상세한 CNAPP 관점 
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Figure 8.  

ACCUKNOX 엔터프라이즈 CNAPP 제품군 

 
Figure 9.  

ACCUKNOX 올인원 CNAPP 제품군 
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Figure 10.  

ACCUKNOX 엔터프라이즈 CNAPP 대시보드 

섹션 4.1. ASPM(애플리케이션 보안 상태 관리) 
애플리케이션 보안 상태 관리(ASPM)는 애플리케이션의 전체 수명 주기에 걸쳐 보안 취약점을 
식별하고 완화하기 위한 종합적인 접근 방식입니다. 정적 애플리케이션 보안 테스트(SAST), 동적 
애플리케이션 보안 테스트(DAST), 소프트웨어 구성 분석(SCA), 인프라스트럭처 코드(IaC) 스캔 등 
다양한 보안 테스트 기법 을 결합하여 애플리케이션의 보안 상태에 대한 종합적인 관점을 
제공합니다. 

ASPM이란 무엇인가요? 
ASPM은 조직이 애플리케이션의 보안 취약점을 사전에 식별하고 해결할 수 있도록 지원하는 도구, 
프로세스 및 모범 사례의 집합입니다. 각기 장단점을 지닌 다양한 보안 테스트 기법을 포괄하여 
애플리케이션의 보안 상태에 대한 포괄적인 관점을 제공합니다. 

ASPM이 중요한 이유는 무엇인가요? 
급변하는 위협 환경에서 애플리케이션은 취약점을 악용하여 민감한 데이터나 시스템에 무단 
접근하려는 공격자들의 주요 표적입니다. ASPM은 개발 생명주기 초기에 취약점을 식별하고 
해결함으로써 애플리케이션의 보안 및 규정 준수를 보장하는 데 핵심적인 역할을 수행하며, 
성공적인 공격 위험과 관련 비용을 줄입니다. 

ASPM은 어떻게 수행되나요? 
ASPM은 다음과 같은 다양한 보안 테스트 기법의 통합 및 조율을 통해 달성됩니다: 
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정적 애플리케이션 보안 테스트(SAST) 
● 정의: 애플리케이션을 실행하지 않고 소스 코드를 분석하여 잠재적 보안 취약점을 
탐지합니다. 

● 사용 시점: 개발 단계. 

● 장점: CI/CD 파이프라인에서 빌드 실패 가능성; 개발 주기 초기에 취약점 식별. 

● 단점: 오탐 발생 가능성이 높음, 런타임 컨텍스트 부족. 

● 비용: 도구 및 전문성에 상당한 투자 필요. 

● 사용 사례: 일반적인 CVE, 코딩 오류 및 보안 모범 사례 위반 사항 발견. 

 
동적 애플리케이션 보안 테스트(DAST) / API 보안 

● 정의: 실행 중인 애플리케이션에 대한 공격 시나리오를 시뮬레이션하여 취약점을 
식별합니다. 

● 사용 시점: 개발 후(테스트 또는 프로덕션 환경). 

● 장점: 실행 환경의 취약점을 식별하며 런타임 컨텍스트를 고려합니다. 
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● 단점: 일부 취약점을 놓칠 수 있으며, 오탐이 발생하기 쉽고 애플리케이션 속도를 저하시킬 
수 있음. 

● 비용: 도구 및 전문성에 상당한 투자 필요. 

● 사용 사례: 일반적인 CVE, 코딩 오류 및 보안 모범 사례 위반 사항 발견. 

 

소프트웨어 구성 분석(SCA) 

● 정의: 오픈 소스 구성 요소에 사용된 타사 종속성 및 라이브러리의 알려진 취약점을 
분석합니다. 

● 사용 시점: 지속적 통합 및 배포 파이프라인. 

● 장점: 타사 구성 요소의 취약점을 식별하여 사전 예방적 대응을 가능하게 합니다. 

● 단점: 정확하고 최신 취약점 데이터베이스에 대한 의존성. 

● 비용: 도구 및 프로세스에 대한 중간 수준의 투자. 

● 사용 사례: 오픈 소스 구성 요소에서 알려진 취약점 식별, 소프트웨어 공급망 보안 모범 
사례 준수 보장. 
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인프라스트럭처 코드(IaC) 스캐닝 

● 정의: Terraform 및 Dockerfile과 같은 인프라스트럭처 코드(IaC) 템플릿을 분석하여 잠재적인 
보안 오구성 및 취약점을 확인합니다. 

● 사용 시점: 지속적 통합 및 배포 파이프라인. 

● 장점: 배포 전에 인프라 구성의 보안 문제를 식별하여 조기 시정을 가능하게 합니다. 

● 단점: 분석된 IaC 템플릿의 범위로 제한됨. 

● 비용: 도구 및 프로세스에 대한 중간 수준의 투자. 

● 사용 사례: 인프라 구성에서 잘못된 설정, 안전하지 않은 관행 및 취약점을 식별하여 보안 
모범 사례 준수를 보장합니다. 

 

아키텍처 
ASPM은 일반적으로 중앙 집중식 아키텍처를 따르며, 다양한 보안 테스트 기법을 통합하고 
조정하는 단일 창 뷰를 제공합니다. 이 아키텍처를 통해 식별된 취약점을 효율적으로 관리, 보고 
및 우선순위 지정할 수 있습니다. 
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이 아키텍처에서 ASPM 플랫폼은 조직의 CI/CD 파이프라인, 소스 코드 저장소 및 인프라 
프로비저닝 도구와 통합됩니다. SAST, DAST, SCA 및 IaC 스캐닝 도구의 실행을 조정하여 그 결과를 
중앙 집중식 대시보드에 통합합니다. 
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주요 차별화 요소 

 
FIGURE 11. ACCUKNOX ASPM은 다양한 도구를 지원하며 추가 도구가 계속 도입될 예정입니다 

단일 창 뷰로 SCA, SAST, DAST, IaC를 위한 광범위한 도구 활용 
AccuKnox는 다양한 업계 선도 보안 테스트 도구와 통합되어 여러 테스트 기법을 통해 
애플리케이션의 보안 상태를 통합적으로 제공합니다. 이를 통해 취약점을 모든 측면에서 
식별하고 해결하여 중요한 보안 문제를 간과할 위험을 줄입니다. 13개 이상의 ASPM 위젯 제공 - 이 
위젯들은 SDLC 전반에 걸쳐 가시성을 확장하여 개발 및 운영 환경의 애플리케이션에 대한 풍부한 
분석 및 위험 시각화를 가능하게 합니다. 
런타임 노출도, 악용 가능성, 환경적 요인 등을 기반으로 취약점 우선순위 지정 
AccuKnox는 실행 시 노출도, 악용 가능성, 환경적 요인, 비즈니스 중요도 등의 요소를 고려하는 
고급 취약점 우선순위 지정 알고리즘으로 구동됩니다. 이 우선순위 지정은 조직이 가장 중요한 
취약점에 대응 노력을 집중하도록 지원하여 자원 배분을 최적화하고 전반적인 위험을 줄입니다. 
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유연성과 확장성 
AccuKnox는 유연하고 확장 가능하도록 설계되어 조직이 새로운 보안 테스트 도구를 통합하거나 
변화하는 요구 사항에 적응할 수 있도록 합니다. 이러한 유연성은 조직의 보안 요구 사항이 
진화함에 따라 ASPM 솔루션이 관련성과 효과를 유지하도록 보장합니다. 
CheckMarx API 모델 
Checkmarx API와의 통합을 통해 애플리케이션 보안 상태 파이프라인 내에서 강화된 SAST 스캐닝 
기능을 제공합니다. 

주요 요점 
● ASPM은 애플리케이션의 전체 수명 주기에 걸쳐 보안 취약점을 식별하고 완화하기 위한 
포괄적인 접근 방식을 제공합니다. 

● SAST, DAST, SCA 및 IaC 스캔을 포함한 다양한 보안 테스트 기술을 결합하여 
애플리케이션의 보안 상태에 대한 전체적인 관점을 제공합니다. 

● AccuKnox는 단일 창을 통해 식별된 취약점을 효율적으로 관리, 보고 및 우선 순위를 지정할 
수 있습니다. 

● 주요 차별화 요소로는 다양한 보안 테스트 도구 활용, 여러 요소를 기반으로 한 취약점 
우선순위 지정, 유연성과 확장성 제공 등이 있습니다. 

● ASPM을 채택하는 것은 보안 취약점을 사전에 식별하고 수정하여 애플리케이션의 보안 및 
규정 준수를 보장하고 성공적인 공격의 위험을 줄이려는 조직에 매우 중요합니다. 

● 파이프라인 뷰 – 진행 중, 파이프라인 뷰 필터 – 애플리케이션 및 CI/CD 인사이트를 위한 
원활한 파이프라인 가시성과 컨텍스트 필터링을 지원합니다. 

 
Figure 12. ASSET INVENTORY의 ACCUKNOX 대시보드 보기 
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Figure 13. 자산 가시성 및 위협 분석 

 
Figure 14. ACCUKNOX, 런타임 가시성으로 앱 보안 달성 
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섹션 4.2. CSPM(클라우드 보안 상태 관리) 
AccuKnox 클라우드 보안 상태 관리(CSPM)는 에이전트 없는 기술로 취약점을 사전에 식별하고 
우선 순위를 지정하며, 클라우드 보안을 위한 원활한 조정 및 관리 플랫폼을 제공합니다. 

CSPM이란 무엇인가? 
클라우드 보안 상태 관리(CSPM)는 가트너에 의해 "성공적인 공격 가능성을 줄이기 위한 클라우드 
보안 개선 및 적응의 지속적인 프로세스"로 정의됩니다. 

이것이 왜 중요한가? 
클라우드 서비스의 채택이 증가함에 따라, 위험을 완화하고 성공적인 공격을 방지하기 위해 
클라우드 환경의 보안 상태를 지속적으로 모니터링하고 개선하는 것이 중요합니다. 

이를 어떻게 달성할 수 있을까요? 
AccuKnox CSPM은 에이전트 없는 기술과 네이티브 API를 활용하여 클라우드 리소스를 발견하고, 
해당 구성 사항을 평가하며, 잘못된 구성 및 취약점을 탐지합니다. 또한 환경을 지속적으로 
모니터링하여 설정된 기준선 또는 보안 프레임워크(예: CIS, NIST, HIPAA)로부터의 변경 사항 및 
편차를 감지합니다. 

AccuKnox CSPM의 주요 기능은 다음과 같습니다: 
1. 클라우드 지속적 규정 준수 
2. 자산 인벤토리 
3. 잘못된 구성 탐지 
4. 기준선 및 편차 감지 
5. 보고 및 거버넌스 
6. DevOps 통합 

 

아키텍처 
AccuKnox CSPM은 미국 국방부 NSA, CNCF, GSA 및 Gartner가 제시한 제로 트러스트 클라우드 보안 
모범 사례에 부합하는 아키텍처 지침을 따릅니다. 다양한 보안 도구, CI/CD 파이프라인 및 SIEM 
솔루션과 통합됩니다. 
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기능 설명 

클라우드 지속적 규정 준수 STIG, CIS, NIST CSF, HIPAA, MITRE와 같은 프레임워크에 
대한 클라우드 인프라 상태 및 규정 준수 상태를 
검토합니다. 

자산 인벤토리 자산을 식별하고 멀티 클라우드 인프라 전반에 걸쳐 
가시성을 제공하며, 리소스를 분류하고, 잘못된 구성 및 
취약점을 연관시킵니다. 

잘못된 구성 감지 멀티 클라우드 환경 전반에 걸친 잘못된 구성 및 취약점에 
대한 통합된 뷰를 제공합니다. 

기준선 및 드리프트 감지 사용자 정의 기준선을 설정하고 보안 제어 위반 또는 구성 
변경 시 경보를 수신합니다. 

보고 및 거버넌스 민감한 자산, 규정 준수 감사 및 제3자 감사(3PAO)에 대한 
상세한 보고서를 생성합니다. 

DevOps 통합 스캐너, 티켓팅 시스템, 알림 채널, SIEM, 레지스트리 등 
다양한 도구와 통합합니다. 

CSPM 위젯, TSL 요구 사항 위젯, 
CSPM 보고 수정 사항 

새로운 위젯 및 보고 기능 개선을 통해 TSL 지침에 
부합하는 클라우드 오설정 및 규정 준수 상태를 보다 
세밀하게 파악할 수 있습니다. 
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Figure 15. 자산 정보 및 권한이 포함된 ACCUKNOX 대시보드 

주요 차별화 요소 

자동화된 보안 및 규정 준수 

● 멀티 클라우드 환경 전반에 걸쳐 보안 상태와 규정 준수를 지속적으로 모니터링합니다. 

● 사용자 정의 가능한 대시보드와 심층 보고를 통해 실시간 인사이트를 확보하십시오. 

● 원클릭 지원으로 문제 해결을 간소화하고 구성 변경 사항을 추적합니다. 

● 모든 지역의 기준 규정 준수를 분석하고 발견 사항의 우선 순위를 지정합니다. 

간소화된 워크플로 

● 전체 콘솔 접근 권한 부여 없이 보안 정책 및 발견 사항 검토. 

● 자산 변경 사항을 모니터링하고 필요 시 재검토를 트리거하세요. 

● 포괄적인 분석을 위해 다양한 소스의 발견 사항을 상호 연관시킵니다. 

● 실제 환경 구조에 기반한 보고서를 생성하여 이해를 용이하게 합니다. 

● 규제 기관 및 감사 기관에 보안 활동을 입증합니다. 

실행 가능한 위협 관리 

● 식별부터 수정까지 전체 보안 라이프사이클을 관리합니다. 

● 자동화된 티켓팅으로 발견 사항에 신속히 대응하여 해결 속도를 높입니다. 

31 



● 기준을 설정하고 진행 상황을 추적하여 보안 상태를 개선하십시오. 

● 클라우드 계정 위젯에 잘못된 활성/비활성 상태 표시 - 문제 확인 및 해결을 통해 상태 관리 
보기 내에서 활성/비활성 클라우드 계정에 대한 정확한 가시성 확보.

 

주요 요점 
AccuKnox CSPM  

● 은 에이전트 없이 취약점을 능동적으로 식별하고 우선순위를 지정하여 클라우드 보안을 
강화하는 도구입니다. 
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● 다양한 규정 준수를 달성하는 과정을 간소화합니다. 

● SIEM/SOAR 플랫폼과의 긴밀한 통합을 용이하게 합니다. 

● 멀티 클라우드 환경 전반에 걸쳐 자산 검색, 잘못된 구성 및 취약점과 자산 간의 매핑, 중요 
자산 그룹화, 구성 변경에 대한 사전 예방적 모니터링을 제공합니다. 

● 전체 스캔, 제어 기준(CIS, PCI-DSS 등)에 기반한 인프라 베이스라인 설정, 시간 경과에 따른 
델타 차이 보고를 지원합니다. 

● 특정 시점의 스냅샷 대신 사전 예방적 모니터링을 제공합니다. 

● 공개적으로 접근 가능한 S3 버킷을 "노출된 보물"의 예로 식별합니다. 

섹션 4.3. KSPM (Kubernetes 보안 상태 관리) 

 
Figure 16. 필터/검색 기능을 통해 세분화된 세부 정보를 보여주는 자산 보기가 포함된 ACCUKNOX 대시보드 

AccuKnox KSPM을 통해 DevSecOps 팀은 Kubernetes 환경을 완벽하게 제어할 수 있습니다. 
컨테이너, 워크로드, ID, 네트워크 구성 등 모든 Kubernetes 리소스에 대한 중앙 집중식 뷰를 
제공하여 보안 팀이 클라우드 네이티브 인프라를 효과적으로 관리하고 보호할 수 있도록 
지원합니다. 

쿠버네티스 보안이 중요한 이유는 무엇인가요? 
조직들이 클라우드 네이티브 애플리케이션을 위해 쿠버네티스를 계속 도입함에 따라, 이러한 
환경을 관리하고 보호하는 복잡성은 기하급수적으로 증가했습니다. AccuKnox KSPM은 조직이 
쿠버네티스 배포 환경에 대한 위험을 식별하고 완화하며, 규정 준수를 보장하고, 강력한 보안 
태세를 유지할 수 있도록 지원하는 포괄적인 기능 세트를 제공함으로써 이 과제를 해결합니다. 

33 



이를 어떻게 달성할까요? 
1. 통합 쿠버네티스 인벤토리: 컨테이너, 이미지, 워크로드, 아이덴티티, 네트워크 구성 등 
여러 클라우드 환경에 걸쳐 있는 모든 쿠버네티스 리소스에 대한 중앙 집중식 뷰를 통해 
보안 팀은 쿠버네티스 환경을 완벽하게 파악할 수 있습니다. 

2. 위험 우선순위 지정 및 해결: 플랫폼은 쿠버네티스 환경의 잘못된 구성, 보안 문제 및 기타 
위험을 분석하고 네트워크 노출, 권한 수준, 보안 특성 등의 요소를 기반으로 우선순위를 
지정합니다. 그런 다음 이러한 문제를 해결하기 위한 단계별 가이드를 제공합니다. 

3. Kubernetes RBAC 분석: 플랫폼은 Kubernetes 역할 기반 접근 제어(RBAC) 구성에 대한 심층 
분석을 제공하여 잘못된 구성, 과도한 권한 부여 및 위험한 권한을 탐지하고 접근 제어를 
개선하기 위한 실행 가능한 인사이트를 제공합니다. 

4. 네트워크 구성 분석: Kubernetes 포드 및 리소스의 네트워크 구성을 분석하여 위험한 API 
접근 및 기타 안전하지 않은 네트워크 구성을 드러내 보안 팀이 이러한 취약점을 해결할 수 
있도록 합니다. 

5. 규정 준수 제어: CIS Kubernetes 벤치마크는 물론 다양한 업계 표준 및 모범 사례에 대한 
규정 준수 여부를 스캔하여 조직이 안전하고 규정을 준수하는 Kubernetes 환경을 유지할 수 
있도록 지원합니다. 

아키텍처 
AccuKnox KSPM은 쿠버네티스 환경에 대한 포괄적인 가시성, 위험 평가 및 규정 준수 관리를 
보장하는 다중 계층 아키텍처를 따릅니다. 이 플랫폼은 다음과 같은 주요 구성 요소로 이루어져 
있습니다. 

1. 데이터 수집기: 이러한 에이전트는 Kubernetes 클러스터에 배포되어 Kubernetes API, 
클라우드 공급자 API, 컨테이너 이미지 등 다양한 소스에서 구성 데이터를 수집합니다. 

2. 데이터 처리 및 분석: 수집된 데이터는 AccuKnox KSPM 플랫폼에서 처리 및 분석되며, 고급 
알고리즘과 머신 러닝 기술을 활용하여 위험 요소, 잘못된 구성 및 규정 준수 문제를 
식별합니다. 

3. 보고 및 수정 조치: 플랫폼은 직관적인 대시보드, 보고서 및 안내형 수정 단계를 제공하여 
보안 팀이 Kubernetes 환경의 보안 상태를 파악하고 식별된 문제를 해결하기 위한 필요한 
조치를 취할 수 있도록 지원합니다. 

4. 통합 및 자동화: AccuKnox KSPM은 다른 보안 및 DevOps 도구와 원활하게 통합되어 
자동화된 워크플로우와 기존 보안 프로세스와의 통합을 가능하게 합니다. 
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기능 설명 

Kubernetes 인벤토리 컨테이너, 이미지, 워크로드, ID, 네트워크 구성을 
포함한 모든 Kubernetes 리소스에 대한 중앙 집중식 
가시성. 

위험 우선순위 지정 Kubernetes 환경의 잘못된 구성 및 보안 문제를 분석하고 
위험 요소에 따라 우선순위를 지정합니다. 

RBAC 분석 Kubernetes RBAC 구성에 대한 심층 분석을 제공하여 
잘못된 구성 및 위험한 권한을 탐지합니다. 

네트워크 구성 분석 Kubernetes 파드 및 리소스의 네트워크 구성을 분석하여 
안전하지 않은 구성을 발견합니다. 

규정 준수 제어 CIS Kubernetes 벤치마크 및 기타 업계 표준에 대한 준수 
여부를 스캔합니다. 

가이드된 수정 식별된 문제를 해결하고 보안 상태를 개선하기 위한 
단계별 지침을 제공합니다. 

자동화 및 통합 다른 보안 및 DevOps 도구와 원활하게 통합되어 
자동화된 워크플로우와 향상된 보안 프로세스를 
제공합니다. 

클러스터별 강화 정책 클러스터 환경에 맞춤화된 노드 및 네임스페이스 
수준의 강화 제어 기능을 적용하여 Kubernetes 보안 
상태를 향상시킵니다. 

 
주요 차별화 요소 

1. 포괄적인 Kubernetes 보안: AccuKnox KSPM은 인벤토리, ID 및 액세스 관리, 네트워크 구성, 
규정 준수에 이르기까지 Kubernetes 보안에 대한 전체적인 접근 방식을 제공합니다. 

2. 직관적인 사용자 경험: 플랫폼은 직관적인 기능을 갖춘 사용하기 쉬운 인터페이스를 
제공하여 보안 및 Kubernetes 팀이 Kubernetes 환경의 보안 상태를 신속하게 파악하고 
적절한 조치를 취할 수 있도록 지원합니다. 

3. 원활한 통합: AccuKnox KSPM은 다른 보안 및 DevOps 도구와 원활하게 통합되어 자동화된 
워크플로우와 향상된 보안 프로세스를 가능하게 합니다. 

4. 규정 준수 및 거버넌스: 이 플랫폼은 업계 표준 및 모범 사례에 대한 포괄적인 규정 준수 
매핑, 점수 평가 및 보고 기능을 제공하여 조직이 안전하고 규정을 준수하는 쿠버네티스 
환경을 유지할 수 있도록 지원합니다. 

5. Shift-Left 접근 방식: AccuKnox KSPM은 인프라스트럭처 코드(IaC) 프로세스와 통합하여 
보안 팀이 Kubernetes의 잘못된 구성 및 취약점을 근원에서 식별하고 수정할 수 있도록 
지원합니다. 
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Figure 17. ACCUKNOX를 통한 보안 정책 구성 

 
주요 특징 

1. AccuKnox KSPM은 쿠버네티스 환경에 대한 중앙 집중식 종합 뷰를 제공하여 보안 팀이 
클라우드 네이티브 인프라를 효과적으로 관리하고 보호할 수 있도록 지원합니다. 

2. 이 플랫폼의 위험 우선순위 지정 및 수정 기능은 조직이 Kubernetes 배포에서 보안 문제, 
잘못된 구성 및 규정 준수 격차를 식별하고 해결하는 데 도움이 됩니다. 

3. AccuKnox KSPM의 Kubernetes RBAC 분석 및 네트워크 구성 분석 기능은 조직이 Kubernetes 
환경에 대해 강력한 액세스 제어와 안전한 네트워크 태세를 유지할 수 있도록 보장합니다. 

4. 이 플랫폼의 규정 준수 제어, 안내형 수정 및 기타 보안 및 DevOps 도구와의 통합은 
Kubernetes 보안 및 규정 준수 태세를 강화하고자 하는 조직을 위한 강력한 솔루션입니다. 

5. AccuKnox KSPM의 쉘프트 레프트(shift-left) 접근 방식과 포괄적인 기능은 조직의 클라우드 
네이티브 보안 전략에 가치 있는 추가 요소로, 쿠버네티스 환경을 처음부터 안전하게 
보호할 수 있도록 지원합니다. 

 

4.4절. KIEM (Kubernetes 신원 및 권한 관리) 
AccuKnox KIEM은 강력한 분석 및 시각화 기능을 통해 Kubernetes 역할 기반 접근 제어(RBAC) 
관리를 간소화하며, 기본적으로 Kubernetes 신원 권한 관리(KIEM)를 제공하는 최초의 CNAPP 
클라우드 보안 도구입니다. 

KIEM이란? 
KIEM은 RBAC 엔터티에 대한 전체 텍스트 검색, 사용자, 권한 및 리소스 간의 연결을 상호 
작용하는 그래프 시각화, 중요한 문제를 강조하는 사전 정의된 쿼리, 사용자 정의 필터링 및 
Kubernetes 액세스 구성에 대한 변경 내역 모니터링을 제공하는 솔루션입니다. 
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왜 중요한가? 
Kubernetes에서 접근 제어 및 권한 관리는 복잡하며, Kubernetes 관리자의 65% 이상이 RBAC 정책을 
적절히 구성하고 분석하는 데 어려움을 겪고 있습니다. 상호 의존적인 엔터티와 관계의 복잡한 
구조로 인해 Kubernetes의 기본 RBAC 구현은 모니터링과 보안 유지가 빠르게 어려워집니다.  

이를 어떻게 달성하나요? 
KIEM은 에이전트를 설치하여 쿠버네티스 감사 데이터를 색인화하고, KIEM 콘솔용 관리자 
사용자 및 접근 자격 증명을 정의하며, 사전 구축된 대시보드, 관계 그래프 및 위험 쿼리를 
검토하고, 배포에 맞춤화된 검색 및 경고를 사용자 정의하며, 위험한 변경 사항이나 구성이 감지될 
때 알림을 수신하는 방식으로 작동합니다. 

주요 차별화 요소 

서비스 계정 및 역할 
바인딩과 같은 모든 RBAC 
엔터티에 대한 전체 텍스트 
검색 

 
사용자, 권한, 리소스 간 
연결을 시각화한 대화형 
그래프 
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불필요한 권한과 같은 
중요한 문제를 강조하는 
사전 정의된 쿼리 

 
액세스 구성 및 변경 사항을 
지속적으로 모니터링하기 
위한 맞춤형 필터링 

 
위험한 수정 사항 식별을 
위한 변경 내역 검토 

 

 

주요 특징 

● AccuKnox KIEM은 강력한 분석 및 시각화 기능을 통해 Kubernetes RBAC 관리를 
간소화하며, 기본적으로 Kubernetes ID 권한 관리(KIEM)를 제공하는 최초의 CNAPP 
클라우드 보안 도구입니다. 
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● SPIFFE를 사용한 토큰 업그레이드 - SPIFFE 기반 ID 토큰은 워크로드 인증을 강화하고 
하드코딩된 비밀 정보로 인한 위험을 줄입니다. 

● 액세스 정책에 대한 가시성 향상, 불필요하거나 위험한 권한 탐지, RBAC 관리 및 문제 해결 
용이화, 규정 준수 지원, 민감한 리소스 및 데이터 보호 기능을 제공합니다. 

● KIEM은 Kubernetes 감사 데이터를 색인화하여 사전 구축된 대시보드, 관계 그래프, 위험 
쿼리, 사용자 정의 가능한 검색 및 알림, 위험한 변경 사항이나 구성에 대한 알림을 
제공합니다. 

 

섹션 4.5. CIEM(클라우드 인프라 권한 관리) 
누가 무엇에, 어느 정도까지 접근할 수 있는지 관리하는 것은 막대한 과제가 되었습니다. 기존 
신원 및 접근 관리(IAM)는 기초적인 계층을 제공하지만, 클라우드 권한의 방대한 규모와 복잡성은 
보다 전문화된 접근 방식을 요구합니다. 클라우드 권한 관리(CIEM)는 클라우드 권한의 
무법지대를 통제하기 위한 세분화된 제어 및 자동화를 제공함으로써 필수 불가결한 존재가 
됩니다. 

클라우드 권한의 증가하는 문제점 
멀티 클라우드 배포를 다루는 조직들은 강력한 보안 태세를 유지하기 위한 끊임없는 투쟁에 
직면합니다. 다양한 마이크로서비스와 데이터 레이크를 위해 AWS, Azure, GCP를 활용하는 급성장 
중인 핀테크 기업을 생각해 보십시오. 

 

시나리오: 과도하게 권한 부여된 개발자 

신규 기능 개발 중인 한 개발자가 테스트 목적으로 특정 S3 버킷에 대한 접근 권한을 요청합니다. 
급한 배포나 세분화된 정책 적용 부족으로 인해, 필요한 버킷 하나가 아닌 개발 환경 내 모든 S3 
버킷에 대한 광범위한 접근 권한이 부여됩니다. 이러한 "과도한 권한"은 상당한 공격 표면을 
생성합니다. 만약 이 개발자의 자격 증명이 유출된다면, 악의적인 행위자는 이러한 과도한 권한을 
악용하여 민감한 고객 데이터나 지적 재산에 접근하거나 심지어 랜섬웨어를 유포할 수 있으며, 
이는 치명적인 데이터 유출과 규제 벌금으로 이어질 수 있습니다. 

이 시나리오는 몇 가지 중대한 문제점을 부각합니다: 

39 



● 과도한 권한 부여: 사용자와 서비스에 필요한 작업 수행을 넘어선 권한이 부여되는 경우가 
너무 흔합니다. 이 '최소 권한 원칙'은 실제로 자주 위반되어 공격자에게 숨겨진 백도어를 
제공합니다. 

● 세부적인 가시성 부족: 보안 팀은 방대한 클라우드 인프라 전반에서 누가 무엇에 
접근하는지에 대한 포괄적이고 실시간적인 이해를 얻기 위해 고군분투합니다. 수동 
감사는 시간이 많이 소요되고 오류가 발생하기 쉬우며, 동적인 클라우드 환경에서는 
빠르게 구식이 됩니다. 

● 수동 권한 관리: 여러 클라우드 공급자에 걸쳐 수천 개의 권한, 행위자, 리소스를 수동 
프로세스로 관리하는 것은 지속 가능하지 않습니다. 이는 인적 오류, 보안 취약점, 운영 
병목 현상을 초래하는 지름길입니다. 

● 신원 위협 사각지대: 접근 패턴을 지속적으로 모니터링하지 않으면 신원 유출이나 내부자 
위협을 암시할 수 있는 비정상적 또는 의심스러운 활동을 탐지하기 어렵습니다. 

● 규정 준수 복잡성: 권한이 제대로 관리되지 않으면 SOC 2, HIPAA 또는 GDPR과 같은 
엄격한 규제 프레임워크를 준수하는 것이 어려운 과제가 되어 규정 미준수와 막대한 
벌금의 위험에 처하게 됩니다. 

● 섀도 관리자: 높은 권한을 가진 미확인 또는 숨겨진 계정은 극심한 위험을 초래합니다. 
이러한 계정은 의도치 않게 생성되거나 과거 프로젝트에서 남겨진 경우가 많으며, 
공격자에게 은밀한 진입점을 제공합니다. 

AccuKnox CIEM으로 과도한 클라우드 권한 및 신원 위험 차단 
AccuKnox의 차세대 CIEM 기능은 과도한 클라우드 권한 및 신원 위험을 차단하는 데 필요한 모든 
것을 제공하여 최소 권한 원칙과 강화된 클라우드 보안으로 가는 명확한 길을 제시합니다: 

● 과도한 권한 탐지: 보안 팀은 모든 클라우드 환경에서 과도한 권한을 부여받은 사용자, 
역할 및 서비스를 정확히 식별하고 수정할 수 있습니다. 추측은 이제 그만, 실행 가능한 
인사이트만 제공합니다. 

● 자동화된 역할 최적화: 수동 조정을 넘어, AccuKnox는 최소 권한 원칙에 따라 역할 크기를 
자동으로 조정합니다. 이를 통해 모든 신원이 필요한 권한만을 정확히 보유하도록 
보장하여 공격 표면을 크게 축소합니다. 

● 신원 위협 모니터링 (개발 예정): 접근 패턴을 지속적으로 모니터링하여 의심스러운 접근 
활동, 권한 상승 시도 또는 신원 침해를 시사할 수 있는 비정상적 행동을 사전에 
탐지합니다. 

● 크로스 클라우드 아이덴티티 가시성 (로드맵 예정): AWS, Azure, GCP 전반에 걸쳐 모든 
아이덴티티와 관련 권한을 통합된 단일 창으로 확인합니다. 이 중앙 집중식 관리를 통해 
사각지대를 제거하고 복잡한 멀티 클라우드 권한 환경을 단순화합니다. 

● 그림자 관리자 탐지(로드맵 예정): 높은 권한을 가진 숨겨진 고위험 계정을 자동으로 
식별하여 보안 팀이 불필요한 접근 권한을 신속히 취소하고 은밀한 공격 경로를 제거할 수 
있도록 지원합니다. 

이러한 고급 CIEM 기능을 플랫폼에 도입함으로써 AccuKnox는 업계에서 가장 포괄적인 제로 
트러스트 CNAPP로서의 입지를 더욱 공고히 할 것입니다. 이 통합 접근 방식은 DevSecOps 전문가, 
CISO 및 보안 의사 결정권자가 클라우드 환경에 대한 전례 없는 통제력을 확보하여 지속적인 규정 
준수를 보장하고, 위험을 줄이며, 안전한 혁신을 가속화할 수 있도록 지원합니다. 
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섹션 4.6. ADR (애플리케이션 탐지 및 대응) 

 

현대 애플리케이션은 디지털 비즈니스의 핵심이지만 동시에 가장 취약한 부분이기도 합니다. 
디바이스 중심(EDR)의 기존 보안은 복잡한 클라우드 네이티브 애플리케이션 내부까지 파악하지 
못해 API 취약점, 코드 악용, 정교한 런타임 공격에 대한 치명적인 사각지대를 남깁니다. 

이때 애플리케이션 탐지 및 대응(ADR)이 필요합니다. AccuKnox Cloud ADR(CADR)은 
애플리케이션 로직을 이해하는 통합 풀스택 보안 솔루션을 제공하여 코드 개발부터 런타임 
실행까지 애플리케이션 전체 라이프사이클을 보호합니다. 
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ADR의 필수적 필요성 

기존 보안(EDR) AccuKnox ADR 

장치 중심 
엔드포인트(노트북, 서버)에 집중. 

애플리케이션 중심( ) 
애플리케이션 자체를 보호합니다. 

제한된 가시성 
애플리케이션 로직, API 및 코드 취약점에 
대한 통찰력이 부족합니다. 

전체 스택 가시성 
코드, 이미지, 런타임 동작 및 클라우드 
인프라를 포괄합니다. 

사후 대응적 
주로 공격 발생 후 대응합니다. 

사전 대응 및 실시간 
공격 발생 시 탐지 및 대응하여 확대를 
방지합니다. 

분산된 
통합되지 않은 여러 도구가 필요합니다. 

통합적 
보안 기능을 단일 전략으로 통합합니다. 

고통 포인트: 현재의 애플리케이션 보안이 충분하지 않은 이유 

고통 포인트 설명 

애플리케이션 사각지대 기존 도구는 애플리케이션 로직, API 호출 또는 클라우드 네이티브 
구성 요소 상호 작용 내부를 볼 수 없어 중요한 공백이 남습니다. 

사후 대응적 보안 태세 많은 솔루션은 침해가 발생한 후에만 경보를 발령할 뿐, 
실시간으로 이를 방지하지는 못합니다. 

경보 피로 및 과부하 연결되지 않은 도구들은 컨텍스트 없이 너무 많은 경보를 
생성하여 보안 팀을 압도하고 중요한 대응을 지연시킵니다. 

비즈니스 컨텍스트 
부족 

보안 발견 사항이 우선순위가 지정되지 않는 경우가 많아 
비즈니스 운영에 영향을 미치는 가장 중요한 위험에 집중하기가 
불가능합니다. 

수동적인 문제 해결 
병목 현상 

애플리케이션 위협에 대응하는 데는 종종 시간이 많이 소요되는 
수동 프로세스가 수반되어 사고 대응 속도가 느려집니다. 

AccuKnox ADR 기능 세트: 실시간 보호, 자동화된 대응 
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AccuKnox ADR은 런타임 보안, 워크로드 보호, Kubernetes 보안, CI/CD 파이프라인 보안 및 
클라우드 보안을 포괄하여 애플리케이션 공격을 실시간으로 탐지하고 차단하도록 특별히 
설계되었습니다. 

 

주요 기능: 

● 실시간 애플리케이션 탐지: 런타임에 쿠버네티스 및 VM에서 애플리케이션을 즉시 
식별하고 모니터링합니다. 

● 선제적 위협 대응: 운영에 영향을 미치기 전에 제로데이 공격 및 APT(지속적 고급 위협)를 
자동으로 차단합니다. 

● 심층 포렌식 분석: 중요한 이벤트에 대한 상세한 통찰력을 확보하여 신속한 조사 및 해결을 
지원합니다. 

● 상황 기반 위협 분석: 실시간 시계열 이벤트를 이해하여 패턴과 새로운 공격 캠페인을 
식별합니다. 

● 자동화된 제로 트러스트 라이프사이클: 애플리케이션 발전에 맞춰 최소 허용 정책을 
자동으로 적용합니다. 

AccuKnox ADR 실제 적용 사례: 데이터 유출 공격 방지 

시나리오: 쿠버네티스 기반 전자상거래 애플리케이션이 민감한 고객 데이터를 처리합니다. 
공격자는 백엔드 마이크로서비스에서 새로 발견된 취약점을 악용하여 초기 접근 권한을 
획득하고, 권한 상승 및 고객 데이터 유출을 시도합니다.  
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공격 단계 기존 방식 (예상 결과) AccuKnox ADR (방지 및 대응) 

1. 초기 침해 런타임까지 취약점이 
발견되지 않을 수 있음; 
EDR은 애플리케이션 
컨텍스트를 제공하지 
않음. 

사전 CI/CD 스캔: AccuKnox는 배포 전 코드와 
이미지를 스캔하여 취약점을 식별합니다. 
제로데이 취약점인 경우, 런타임 이상 탐지 
기능이 마이크로서비스의 비정상적인 
프로세스 동작이나 의심스러운 외부 연결을 
감지합니다. 

2. 권한 상승 EDR은 의심스러운 호스트 
활동을 탐지할 수 있지만, 
쿠버네티스 컨텍스트가 
부족합니다. 

Kubernetes 보안: AccuKnox는 클러스터 
내에서 무단 권한 상승 시도를 즉시 
탐지합니다. 

3. 데이터 유출 
시도 (API) 

WAF는 일부 API 공격을 
차단할 수 있지만, 
애플리케이션 API에 대한 
심층적인 컨텍스트 이해가 
부족한 경우가 많습니다. 

API 보안: AccuKnox는 SSRF나 침해된 
마이크로서비스로부터의 무단 데이터 접근 
시도와 같은 API 위협을 탐지하고 
방지합니다. 

4. 수정 및 조사 수동 격리, 단편적인 로그, 
지연된 사고 대응. 

자동화된 제로 트러스트 대응: AccuKnox는 
침해된 마이크로서비스를 자동으로 격리하고 
네트워크 접근을 제한합니다. 포렌식 분석은 
신속한 조사와 정책 개선을 위한 상세한 
상황별 로그를 제공합니다. 

AccuKnox ADR은 빌드 파이프라인부터 라이브 런타임에 이르기까지 애플리케이션을 포괄적으로 
보호하여 보안 태세를 사후 대응에서 진정한 사전 대응으로 전환합니다. 애플리케이션 공격이 
침해로 이어지기 전에 차단하십시오. 
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섹션 4.7. KDR (Kubernetes 탐지 및 대응) 

Kubernetes는 현대 애플리케이션의 엔진이지만, 그 동적 특성으로 인해 중대한 보안 취약점이 
발생합니다. 정적 스캔은 기초적이지만, 애플리케이션이 실행 중이고 취약한 런타임에 발생하는 
위협을 탐지할 수 없습니다. 바로 이 때문에 Kubernetes 탐지 및 대응(KDR)은 더 이상 선택 사항이 
아닌 필수 요소입니다. 

정적 보안이 부족한 이유 

Kubernetes에서 실행되는 금융 애플리케이션을 생각해 보십시오. 이미지 스캔과 정책 검사가 
적용되어 있습니다. 하지만 다음과 같은 상황은 어떨까요? 

● 실행 중에 숨겨진 취약점이 활성화된다면? 
● 권한이 침해된 사용자가 권한 상승이나 측면 이동을 시도한다면? 
● 휴면 상태의 악성 코드가 실행 중인 포드에서 활성화된다면? 

이러한 시나리오들은 정적 보안 조치가 실패하는 실제 사례들입니다. 공격자들은 런타임 환경을 
악용하여 비정상적인 행동, 무단 프로세스, 민감한 데이터 접근 시도가 침해의 핵심 지표가 되도록 
만듭니다. 런타임 보안을 무시하면 데이터 유출, 시스템 침해, 비즈니스 중단을 초래할 수 
있습니다. 
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KDR 부재 시 주요 문제점 

강력한 KDR이 없는 조직은 심각한 결과를 초래합니다: 

고통 포인트 영향 

런타임 사각지대 탐지되지 않은 위협, 장기화된 체류 시간. 

느린 사고 대응 비용이 많이 드는 지연, 침해 영향 증가. 

부족한 상황 인식 경보 피로, 중요한 위협 놓침. 

규정 준수 격차 벌금, 평판 손상, 감사 조사. 

AccuKnox KDR: 실시간 쿠버네티스 보호막 

AccuKnox KDR은 쿠버네티스 위협이 발생할 때 이를 탐지하고 대응하는 핵심 기능을 제공합니다. 

시나리오: 측면 이동 공격 차단 

공격자가 중요하지 않은 웹 포드에 초기 접근 권한을 획득한 후, 민감한 데이터베이스 포드에 
접근하려는 시도를 상상해 보십시오. 

AccuKnox KDR이 클러스터를 방어하는 방법은 다음과 같습니다: 

1. K8s 이상 탐지: 웹 포드에서 비정상적인 활동(예: 예상치 못한 프로세스 실행, 이상한 
네트워크 연결)을 감지하여 경고합니다. 

2. 포드 간 측면 이동 보호: 웹 포드에서 데이터베이스 포드로의 무단 연결을 차단하여 제로 
트러스트 정책을 시행합니다. 

3. 런타임 위협 헌팅: 보안 팀이 의심스러운 이벤트의 시퀀스를 적극적으로 조사하고 공격 
범위를 식별할 수 있도록 지원합니다. 

4. 컨테이너 내 악성코드 스캐닝: 침해된 포드 내의 악성 바이너리를 탐지 및 표시하여 위협을 
격리합니다. 

5. 포렌식 및 감사 로그: 사고 후 분석, 정책 개선 및 향후 예방을 위한 상세한 이력 데이터를 
제공합니다. 

AccuKnox KDR을 통해 코드부터 런타임까지 무결성과 규정 준수를 보장하며 Kubernetes 환경을 
사전에 보호할 수 있습니다.  
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AccuKnox KDR 주요 기능 

기능 주요 이점 

K8s 이상 탐지 악성 파드 활동을 포착합니다. 

포드 간 측면 이동 보호 워크로드 간 무단 접근을 방지합니다. 

런타임 위협 헌팅 클러스터 내에서 진행 중인 공격을 발견합니다. 

 

섹션 4.8. CDR (클라우드 탐지 및 대응) 
AccuKnox CDR이란 무엇인가요?  
AccuKnox 클라우드 탐지 및 대응(CDR)은 클라우드 보안의 고유한 과제를 해결하기 위해 설계된 
포괄적인 보안 툴킷입니다. 조직의 멀티 클라우드 환경에 대한 중앙 집중식 뷰를 제공하고, 고급 
행동 분석을 활용하여 위협을 탐지하며, 공격을 차단하고 완화하기 위한 초고속 자동 대응을 
가능하게 합니다. 

AccuKnox CDR이 중요한 이유는 무엇인가요?  
조직이 클라우드 컴퓨팅을 도입함에 따라 새로운 보안 사각지대와 위험에 직면합니다. 기존 보안 
솔루션은 클라우드 환경의 동적 특성에 대응하기 어려운 경우가 많습니다. AccuKnox CDR은 
이러한 과제를 해결하기 위해 특별히 설계되어, 조직이 클라우드 인프라, 워크로드, 신원 및 
데이터를 보호하는 데 필요한 가시성, 탐지 능력 및 신속한 대응을 제공합니다. 

 
FIGURE 18. EBPF/LSM 기반 정책 적용 
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AccuKnox CDR은 어떻게 구현되나요?  
AccuKnox CDR은 다층적 접근 방식을 통해 전체 클라우드 공격 표면을 모니터링하고 기계 속도로 
위협을 차단합니다. 작동 방식은 다음과 같습니다: 

1. 전체 스택 가시성: 클라우드 환경 전반(워크로드, 아이덴티티, 네트워크, 파일, 프로세스, 
스토리지 인프라 포함)에 경량 센서를 배포하여 클라우드 환경 변화에도 지속적인 
가시성을 확보합니다. 

2. 위협 지형도 매핑: 지속적으로 업데이트되는 위협 데이터베이스를 기반으로 한 AI 엔진은 
악성코드, 의심스러운 행동, 정상적인 리소스 패턴에 대한 이해를 지속적으로 
발전시킵니다. 잘못된 구성과 같은 클라우드 특유의 위험을 기준선으로 설정하는 동시에 
다단계 공격을 추적합니다. 

3. 번개 같은 대응: AccuKnox CDR의 자동화된 대응 플레이북은 확인된 위협이 확산되기 전에 
밀리초 단위로 격리 조치를 실행하며, 동시에 분석가에게 알림을 보내 조사할 수 있도록 
지원합니다. 

 
FIGURE 19. ACCUKNOX 빌드부터 런타임까지의 보안 
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주요 기능 

기능 설명 

통합 가시성 통합은 클라우드 서비스, 워크로드, ID 및 네트워크 흐름을 
단일 창으로 매핑합니다. 

AI 위협 헌터 고급 행동 분석을 통해 정상 활동을 기준선으로 설정하고 
실시간으로 이상 징후를 정확히 파악합니다. 

자동화된 대응 워크로드 격리, 네트워크 제어 조정 등을 통해 위협에 
자동으로 대응합니다. 

위협 우선순위 지정 비즈니스 컨텍스트에서 위험을 분석하고 취약점을 
고려하여 중요한 위협의 우선순위를 지정합니다. 

공격 내역 이벤트와 감사 로그를 상호 연관시켜 공격 경로를 
재구성하고 침해의 흔적을 추적합니다. 

 
Figure 20. 탐지에서 대응까지, ACCUKNOX는 모든 시나리오를 커버합니다. 

 
FIGURE 21. 보안 가속화를 위한 정책 발견 엔진 

주요 차별화 요소 
● 동적 클라우드 환경에 맞춤화된 클라우드 네이티브 아키텍처 
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● 멀티 클라우드 환경(AWS, Azure, GCP) 전반에 걸친 통합 가시성 

● 클라우드 특화 위협에 대한 고급 행동 분석 

● 기계 속도의 자동화된 대응 

● 종단간 공격 경로 재구성 

주요 특징 
AccuKnox CDR은 클라우드 워크로드 보호 플랫폼 분야에서 분석가들이 선택한 솔루션으로, 
클라우드 시대에 맞춤화된 탁월한 가시성, 고급 위협 탐지 및 신속한 대응 기능을 조직에 
제공합니다. 클라우드 보안의 고유한 과제를 해결함으로써 AccuKnox CDR은 기업이 클라우드 
인프라, 워크로드, 신원 및 데이터를 보호하는 동시에 클라우드의 민첩성과 확장성을 최대한 
활용할 수 있도록 지원합니다. 

 

섹션 4.9. CWPP (클라우드 워크로드 보호 플랫폼) 
AccuKnox CWPP는 멀티클라우드 및 온프레미스 환경에 대한 보안을 제공합니다. 컨테이너 
포렌식, 컨테이너 드리프트 탐지, 워크로드 강화, 애플리케이션 방화벽, 커널 강화, 제로데이 
공격에 대한 선제적 완화 등의 기능을 포함합니다. AccuKnox는 Jira, Slack, Splunk, Rsyslog와 같은 
CI/CD 파이프라인 및 SIEM 도구와 통합되어 강력한 보안 시스템을 구축합니다. 이 플랫폼은 제로 
트러스트 접근 방식을 따르며, 경고 요약, 규정 준수 요약, 네임스페이스 심각도 등 다양한 위젯을 
통해 런타임 보호 기능을 제공합니다. 

이것이 중요한 이유는 무엇일까요? 
● 클라우드 보안은 다양한 위협으로부터 애플리케이션과 데이터를 보호하는 데 매우 
중요합니다. 

● AccuKnox의 데이터 기반 보안 솔루션은 클라우드 워크로드에 효과적이며, 개발 및 생산 
단계 전반에 걸쳐 애플리케이션을 보호합니다. 

● 이 플랫폼은 취약점을 탐지 및 완화하고, 워크로드를 보호하며, 공격을 방지하는 데 도움이 
되는 기능을 제공합니다. 

어떻게 달성됩니까? 
● AccuKnox는 워크로드 보호를 위해 eBPF(확장 버클리 패킷 필터) 기반의 경량 업계 표준 
센서 에이전트를 사용합니다. 

● 제로 트러스트 접근 방식을 따르므로 기본적으로 어떤 사용자나 워크로드도 신뢰하지 
않고 모든 액세스 요청을 확인합니다. 

● 이 플랫폼은 컨테이너 포렌식을 제공하여 컨테이너를 분석하고 악의적인 활동이나 무단 
변경을 감지합니다. 

● 원하는 상태에서 구성 변경이나 편차를 식별하기 위한 컨테이너 드리프트 감지 기능을 
제공합니다. 

● AccuKnox는 MITRE, NIST, CIS, PCI 및 HIPAA와 같은 다양한 업계 표준에 기반한 워크로드 
강화 기능을 지원합니다. 

● 애플리케이션 계층 공격을 방지하기 위한 애플리케이션 방화벽이 포함되어 있습니다. 
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● 또한 플랫폼은 기본 운영 체제를 보호하기 위해 커널 강화에 중점을 둡니다. 

● AccuKnox는 SIEM 도구, 알림 도구, AppSec 도구 및 레지스트리 등 다양한 도구 및 서비스와 
통합됩니다. 

아키텍처 
● AccuKnox는 클라우드 네이티브 아키텍처를 따르며, 정적 및 동적 보안 조치를 위해 
마이크로서비스를 활용합니다. 

● 신뢰할 수 있고 확장 가능한 스토리지를 위해 S3 버킷에 데이터를 안전하게 저장합니다. 

● 이 플랫폼은 CI/CD 파이프라인과 통합되어 개발 라이프사이클 전반에 걸쳐 보안을 
보장합니다. 

● AccuKnox는 또한 중앙 집중식 모니터링 및 경보를 위해 Jira, Slack, Splunk 및 Rsyslog와 같은 
SIEM 도구와 통합됩니다. 

기능 설명 

컨테이너 포렌식 컨테이너를 분석하여 악성 활동 또는 무단 변경을 
탐지합니다. 

컨테이너 드리프트 감지 구성 변경 또는 원하는 상태와의 편차를 식별합니다 

워크로드 강화 MITRE, NIST, CIS, PCI, HIPAA 등 업계 표준에 기반한 
보안 조치 구현 

애플리케이션 방화벽 애플리케이션 계층 공격으로부터 보호 

커널 강화 기본 운영 체제 보안을 중점적으로 다룸 

선제적 완화 제로데이 공격에 대한 사전적 완화 제공 

CI/CD 통합 CI/CD 파이프라인과의 통합을 통해 개발 라이프사이클 
전반에 걸쳐 보안을 보장 

클러스터 이미지 스캐닝 클러스터 내에서 직접 컨테이너 이미지를 초기 단계에 
스캔하여 런타임 중 취약한 패키지와 악성 아티팩트를 
탐지합니다. 
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Figure 22. ACCUKNOX CWPP 대시보드 

 
Figure 23. ACCUKNOX ZERO TRUST CWPP 기능 
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FIGURE 24. ACCUKNOX CWPP 통합 

레지스트리: CWPP는 ECR, ACR, Docker Hub, Nexus, Harbor 등 다양한 레지스트리와 통합하여 
컨테이너 이미지 스캔 기능을 제공합니다. 사용자는 CWPP 대시보드 내에서 레지스트리를 
온보딩하고, 스캔을 시작하며, 스캔 결과를 확인할 수 있습니다. 

레지스트리 스캔 기능을 통해 사용자는 다음을 수행할 수 있습니다: 

● 스캔 대기열에서 스캔 진행 상황을 확인합니다. 

● 각 저장소 및 이미지에 대해 심각도별로 분류된 취약점을 포함한 스캔 결과를 확인합니다. 

● 포괄적인 뷰에서 취약점, 리소스, 민감한 데이터 및 레이어에 대한 상세 정보를 
확인합니다. 

해결: CWPP는 식별된 취약점 및 문제를 해결하기 위한 해결 기능을 제공합니다. 사용자는 환경 및 
위험 요소에 따라 우선순위가 지정된 취약점을 확인하기 위해 위험 기반 우선순위 지정 보기를 
활용할 수 있습니다. 

효율적인 해결을 위해 CWPP는 다음을 제공합니다: 

기능 설명 

모든 이미지 보기 인벤토리 ฀ 자산 섹션에서 특정 이미지의 취약점을 
확인합니다. 

이미지 취약점 보기 문제 ฀ 취약점 섹션에서 선택한 이미지의 취약점 목록에 
액세스합니다. 

티켓 생성 Jira, FreshService, ConnectWise와 같은 티켓팅 시스템과 
통합하여 선택한 취약점에 대한 티켓을 자동으로 
생성합니다. 

취약점 스캔, 우선순위 지정 및 티켓 통합을 결합한 CWPP는 수정 프로세스를 간소화하여 식별된 
위험을 효율적이고 시기적절하게 완화합니다. 
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주요 차별화 요소 
● KubeArmor를 통한 인라인 완화: AccuKnox는 KubeArmor(오픈 소스 프로젝트)와 Linux 보안 
모듈을 사용하여 실행 전에 공격을 방지합니다. 

● eBPF 통합: 커널 소스 코드를 수정하지 않고 eBPF로 커널 기능을 확장하여 최신 워크로드 
보호를 가능하게 합니다. 

● 중앙 집중식 대시보드: 다양한 위젯과 시각화를 통해 런타임 보호에 대한 포괄적인 관점을 
확보하십시오. 

● 독보적인 기술 조합: 사전 예방적 보안, 인라인 수정, 효율적인 커널 기능 확장을 위한 첨단 
기술을 결합합니다. 

● 자산 인벤토리, 애플리케이션 탭, 모델 탭, 데이터 세트 탭, 워크로드 탭(모든 그래프 및 
목록 보기): 새로 배포된 보기는 직관적인 그래프/목록 전환 기능을 통해 포괄적인 자산 및 
워크로드 가시성을 제공하여 운영의 명확성을 높입니다. 

주요 특징 
● CWPP는 클라우드 네이티브 애플리케이션을 위한 포괄적인 제로 트러스트 보안 
솔루션으로, 여러 환경에서 런타임 보호, 워크로드 강화 및 규정 준수를 제공합니다. 

● KubeArmor와 같은 오픈 소스 프로젝트와 eBPF 및 Linux 보안 모듈과 같은 첨단 기술을 
활용하여 효율적인 보안 시행을 가능하게 합니다. 

● 애플리케이션 행동 탐지, 네트워크 마이크로 세분화, 자동 탐지 정책, 인라인 수정 및 
통합을 포함한 CWPP의 고유한 기능 조합은 기존 보안 솔루션과 차별화됩니다. 

● 중앙 집중식 대시보드와 시각화를 통해 CWPP는 런타임 보호 및 규정 준수 상태를 
명확하게 보여줌으로써 조직이 위험을 사전에 완화하고 안전한 태세를 유지할 수 있도록 
지원합니다. 

계층적 보안 
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섹션 4.10. AccuKnox를 통한 경보 피로 및 취약점 우선순위 지정 
AccuKnox는 런타임 컨텍스트와 에이전트 없는 위험 스캔을 통해 컨테이너 이미지 스캔, 비밀 정보, 
민감한 데이터 또는 악성 코드 전반에 걸쳐 취약점의 우선 순위를 지정하여 이상적인 워크로드 
보안 태세를 구축할 수 있도록 지원합니다. 

이것이 무엇일까요? 
AccuKnox의 클라우드 네이티브 애플리케이션 보호 플랫폼(CNAPP)은 여러 보안 및 보호 기능을 
단일 플랫폼으로 통합하여 전체 클라우드 네이티브 애플리케이션과 관련 인프라의 과도한 위험을 
식별하고 우선 순위를 지정합니다. 따라서 "경보 홍수"를 피하고, 단편적이고 분리된 접근 
방식으로 인한 비효율적이고 비효과적인 보안 운영을 방지하기 위해서는 우선 순위 기반의 
필터링/태깅 및 평가가 필요합니다. 

어떻게 구현되나요? 
AccuKnox는 KubeArmor Discovery Engine을 기반으로 하여 효과적인 메타데이터 기반 보안 
솔루션의 정책 관리를 간소화합니다. 세분화된 보안 정책은 시스템 수준에서 적용되며 실시간 
모니터링을 통해 신속한 경보를 제공합니다. 경보는 감사, 차단, 드리프트 감지, 운영, 심각도 및 
포드에 기반하여 생성됩니다.  

 
Figure 25. 운영 및 심각도 기반 대시보드 알림 

 
Figure 26. ACCUKNOX 대시보드와 규정 준수 알림 
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FIGURE 27. 실시간 업데이트 및 알림 기능이 포함된 ACCUKNOX 알림 대시보드 

주요 차별화 요소 
● 에이전트 없는 위험 스캔 

● 탐지 결과 태깅 - 태깅을 통해 위험 또는 규정 준수 범주에 따라 탐지 결과를 효율적으로 
분류하고 분류할 수 있습니다. 

● 취약점 우선순위 지정을 위한 런타임 컨텍스트 

● 모든 사용자에게 적합한 엔드투엔드 툴링을 갖춘 통합 CNAPP 대시보드  

● 정책 관리를 위한 KubeArmor 디스커버리 엔진 

● 세분화된 시스템 수준 보안 정책 적용 

● 실시간 모니터링 및 신속한 경고 

● 정규식 기반 억제 기능으로 신호 대 잡음 비율 향상, 보안 팀이 반복적이거나 오탐 경보를 
지능적으로 차단할 수 있도록 지원. 

● 감사 기반 경고 

● 블록 기반 경고 

● 드리프트 감지 경고 

● 작업 및 심각도 기반 알림 

● 포드 경고 

● MITRE, NIST, CIS, PCI-DSS에 대한 규정 준수 요약 및 경고 

주요 특징 
● AccuKnox는 에이전트리스 스캐닝 및 런타임 컨텍스트를 통해 클라우드 네이티브 
애플리케이션 및 인프라의 다양한 측면에 걸쳐 취약점을 우선순위화합니다. 

● 규칙 엔진 조치 업데이트 – 위험 요소, 무시: 규칙 엔진의 개선을 통해 위험 심각도에 따른 
조정이 가능해지고 오탐을 걸러낼 수 있게 되었습니다. 
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● 과도한 위험을 식별하고 우선순위를 지정하여 알림 홍수와 비효율적인 보안 운영을 
방지하는 포괄적인 CNAPP 플랫폼을 제공합니다. 

● KubeArmor Discovery Engine은 정책 관리를 간소화하고, 세분화된 보안 정책을 시행하며, 
감사, 차단, 드리프트 감지, 운영, 심각도 및 파드 등 다양한 기준에 기반한 실시간 
모니터링과 신속한 경보를 제공합니다. 

● MITRE, NIST, CIS, PCI-DSS와 같은 업계 표준에 대한 규정 준수 요약 및 경고가 생성됩니다. 

 
섹션 4.11. 인라인 완화 vs. 공격 후 대응  
인라인 완화는 시스템 런타임 환경 내에서 위협이 발생하는 즉시 실시간으로 이를 방지하고 
완화하는 사전 예방적 보안 접근 방식입니다. 반면, 사후 공격 완화는 보안 사고가 발생한 후 
대응하고 복구하는 데 중점을 둔 사후 대응적 접근 방식입니다. 

그것은 무엇인가? 
인라인 보안 또는 인라인 완화라고도 하는 인라인 대응은 애플리케이션이나 시스템의 런타임 
환경 내에서 위협을 탐지하고 무력화하여 악의적인 활동이 실행되거나 피해를 입히는 것을 
방지하는 보안 접근 방식입니다. 이는 경계 방어에만 의존하기보다는 애플리케이션 수준에서 
보안 정책을 모니터링하고 시행함으로써 선제적으로 작동합니다. 

 
Figure 28. 사후 공격 완화 전략의 문제점 

반면 공격 후 완화(Post-Attack Mitigation)는 보안 사고 발생 후 보안 조치 및 대응 단계를 시행하는 
과정을 의미합니다. 사고 분석, 근본 원인 파악, 향후 유사 사고 방지를 위한 수정 또는 대응책 
시행을 포함합니다. 이는 제한된 전략입니다. 

이것이 중요한 이유는 무엇인가? 
1. 실시간 보호: 기존 사후 대응 방식은 제로데이 공격, 공급망 공격, APT(지속적 고도 위협) 등 
빠르게 진화하는 위협에 효과적으로 대응하기에는 너무 느릴 수 있습니다. 인라인 대응은 
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위협이 발생할 때 즉시 차단하고 무력화하여 피해를 최소화함으로써 실시간 보호를 
제공합니다. 

2. 공격 표면 축소: 애플리케이션 수준에서 보안 정책을 선제적으로 적용함으로써, 인라인 
리메디에이션은 위협의 잠재적 진입점과 경로를 제한하여 공격 표면을 축소합니다. 이 
접근 방식은 최소 권한 접근과 보다 세분화된 보안 접근을 주장하는 제로 트러스트 보안 
모델의 원칙과 부합합니다. 

3. 지속적 가시성 및 모니터링: 인라인 리메디에이션 도구는 지속적인 모니터링 및 관측 
기능을 통합하여 애플리케이션의 런타임 행동과 다른 구성 요소와의 상호작용을 
가시화합니다. 이러한 가시성은 이상 징후와 잠재적 위협을 보다 효과적으로 탐지하는 데 
도움이 됩니다. 

4. 최소화된 중단: 인라인 리메디에이션은 애플리케이션이나 시스템의 정상 운영을 방해하지 
않으면서 위협을 예방하고 완화하는 것을 목표로 합니다. 악성 활동을 정밀하게 
중화함으로써 시스템 전체를 완전히 종료하거나 재시작할 필요가 없어 비즈니스 연속성을 
보장합니다. 

이를 어떻게 달성할까요? 
인라인 리메디에이션은 일반적으로 다음과 같은 고급 보안 기술 및 기법의 조합을 통해 
달성됩니다: 

1. 런타임 애플리케이션 자체 보호(RASP): RASP 솔루션은 보안 기능을 애플리케이션 
런타임에 직접 통합하여 애플리케이션 컨텍스트 내에서 보안 정책의 실시간 모니터링, 
분석 및 적용을 가능하게 합니다. 

2. eBPF(확장 버클리 패킷 필터): eBPF는 커널 공간 내에서 사용자 정의 프로그램의 
효율적이고 안전한 실행을 가능하게 하는 강력한 커널 기술입니다. 커널 코드를 수정하지 
않고도 시스템 수준에서 보안 정책을 모니터링하고 시행할 수 있는 안전하고 효율적인 
방법을 제공합니다. 

3. Linux 보안 모듈(LSMs): LSM은 Linux 커널 내에서 강제 접근 제어(MAC) 정책 구현을 
가능하게 하는 커널 모듈입니다. 저수준에서 보안 정책을 시행하는 방법을 제공하여 
시스템 리소스와 작업에 대한 세밀한 제어를 가능하게 합니다. 

4. 컨테이너 보안: 클라우드 네이티브 애플리케이션 환경에서 인라인 리메디에이션은 
컨테이너 런타임 보안 도구, 네트워크 마이크로세그멘테이션, 애플리케이션 수준 
방화벽과 같은 컨테이너 보안 솔루션의 사용을 수반하는 경우가 많습니다. 

5. 행동 분석 및 이상 탐지: 고급 머신 러닝 및 이상 탐지 기술을 활용하여 정상 애플리케이션 
행동의 기준선을 설정하고 잠재적 위협이나 악의적인 활동을 나타낼 수 있는 편차를 
탐지합니다. 

아키텍처 
인라인 리메디에이션 솔루션의 아키텍처는 일반적으로 다음 구성 요소를 포함합니다: 

1. 센서 또는 에이전트: 이 구성 요소는 런타임 데이터를 수집하고 애플리케이션 또는 시스템 
동작을 모니터링하는 역할을 담당합니다. 애플리케이션 런타임 내 에이전트로 구현되거나 
커널 모듈 또는 eBPF 프로그램으로 구현될 수 있습니다. 
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2. 정책 엔진: 정책 엔진은 애플리케이션 또는 시스템의 허용 가능한 동작을 규율하는 보안 
정책 및 규칙을 정의합니다. 이러한 정책은 업계 모범 사례, 규정 준수 요구 사항 또는 특정 
조직의 필요에 따라 정의될 수 있습니다. 

3. 분석 및 탐지: 이 구성 요소는 수집된 런타임 데이터를 분석하고 이상 탐지 알고리즘, 머신 
러닝 모델 또는 규칙 기반 엔진을 적용하여 잠재적 위협이나 보안 정책 위반을 식별합니다. 

4. 강제 적용 및 완화: 위협이나 정책 위반이 탐지되면 이 구성 요소는 위협을 완화하거나 
무력화하기 위한 적절한 조치를 취합니다. 이러한 조치에는 악성 활동 차단, 악성 프로세스 
종료 또는 보상 통제 구현이 포함될 수 있습니다. 

5. 관리 및 보고: 중앙 집중식 관리 콘솔 또는 대시보드를 통해 보안 상태, 경고 및 보고서에 
대한 가시성을 제공하여 보안 팀이 효과적으로 사고를 모니터링하고 대응할 수 있도록 
합니다. 

 
Figure 29. KUBEARMOR 디스커버리 엔진이 네트워크 정책 관리를 위한 ACCUKNOX CNAPP를 지원합니다
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기능 인라인 수정 사후 공격 완화 
접근 방식 사전 대응적 사후 대응적 
초점 위협 예방 및 실시간 완화 사고 대응 및 복구 
시기 애플리케이션 실행 시간 내 실시간 보안 사고 발생 후 
공격 표면 애플리케이션 수준에서 보안 

정책을 적용하여 감소 
수정 완료 시까지 변경되지 않거나 
잠재적으로 증가할 수 있음 

가시성 애플리케이션 동작에 대한 
지속적인 모니터링 및 관측 가능성 

포렌식 분석 및 사고 데이터에 의존 

중단 최소화, 정상 운영에 대한 중단 방지 
목표 

사고의 규모에 따라 잠재적으로 
방해 가능 

효과성 알려진 위협과 알려지지 않은 위협 
모두에 대해 매우 효과적 

진화하거나 고도화된 위협에 
대해서는 제한적 

 
Figure 30. ACCUKNOX를 통한 런타임 애플리케이션 강화 및 포렌식 

 
주요 차별화 요소 
인라인 리메디에이션은 여러 측면에서 기존의 공격 후 완화 접근 방식과 차별화됩니다: 

1. 선제적 접근: 인라인 리메디에이션은 사후 대응이 아닌 위협의 실행이나 피해 발생을 
사전에 차단하는 선제적 접근을 취합니다. 

2. 실시간 보호: 애플리케이션 런타임 내에서 작동함으로써 인라인 리메디에이션 
솔루션은 위협을 실시간으로 탐지 및 완화하여 피해 및 데이터 유출 가능성을 
최소화합니다. 

3. 공격 표면 축소: 애플리케이션 수준에서 보안 정책을 시행함으로써 공격 표면을 줄이고 
위협의 잠재적 진입점을 제한하여 제로 트러스트 보안 모델의 원칙과 부합합니다. 

4. 지속적인 가시성 및 모니터링: 인라인 치료 솔루션은 애플리케이션의 런타임 동작에 
대한 지속적인 가시성을 제공하여 보다 효과적인 위협 탐지 및 대응을 가능하게 합니다. 
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5. 최소화된 중단: 인라인 리메디에이션은 정상 운영을 방해하지 않고 위협을 중화하는 
것을 목표로 하여 비즈니스 연속성을 보장하고 생산성에 미치는 영향을 최소화합니다. 

6. 고급 위협에 대한 효과성: eBPF, LSM, 머신 러닝과 같은 고급 기술을 결합함으로써 
인라인 리메디에이션 솔루션은 제로데이 공격 및 APT(지속적 고급 위협)를 포함한 
알려진 위협과 알려지지 않은 위협을 효과적으로 탐지하고 완화할 수 있습니다. 

 
FIGURE 31. ACCUKNOX 경쟁사 분석 및 차별화 요소 

주요 요점 
● 인라인 리메디에이션은 애플리케이션 런타임 내에서 작동하며 실시간으로 위협을 
탐지하고 완화하는 사전 예방적 보안 접근 방식인 반면, 사후 공격 완화(Post-Attack 
Mitigation)는 사고 대응 및 복구에 중점을 둔 사후 대응적 접근 방식입니다. 

● 인라인 리메디에이션은 현대적인 사이버 위협에 대한 실시간 보호를 제공하고, 공격 
표면을 줄이며, 애플리케이션 동작에 대한 지속적인 가시성과 모니터링을 보장하는 데 
매우 중요합니다. 

● RASP, eBPF, LSM 및 머신 러닝과 같은 첨단 기술을 활용하여 보안 정책을 시행하고, 이상 
징후를 탐지하며, 정상적인 운영을 방해하지 않고 위협을 무력화합니다. 

● 인라인 치료는 사전 예방적 접근 방식, 실시간 보호, 공격 표면 축소, 지속적인 가시성, 
최소한의 중단, 고급 위협에 대한 효과성 등을 제공함으로써 차별화되며, 제로 트러스트 
보안 모델의 원칙과 부합합니다. 

● 인라인 리메디에이션 솔루션을 채택하는 것은 진화하는 사이버 위협에 앞서 나가고 
클라우드 네이티브 애플리케이션과 중요 시스템을 실시간으로 보호하여 비즈니스 
연속성을 보장하고 데이터 침해 및 평판 손상의 가능성을 최소화하기 위해 조직에 
필수적입니다. 

섹션 4.12. IaC(인프라스트럭처 애즈 코드) 보안 
AccuKnox IaC 보안이란 무엇인가요?  
AccuKnox IaC 보안은 코드를 통해 클라우드 인프라를 관리할 때 발생하는 고유한 보안 과제를 
해결하기 위해 설계된 종합 솔루션입니다. 위험 완화, 규정 준수 강제 적용, 클라우드 환경의 보안 
상태 유지에 필요한 다양한 도구, 기술 및 모범 사례를 포괄합니다. AccuKnox의 인프라스트럭처 
애즈 코드(IaC) 보안 솔루션은 클라우드 인프라의 전 생애 주기에 걸쳐 보안을 유지하고( ) 자원의 
기밀성, 무결성 및 가용성을 보장하기 위한 포괄적인 도구 세트와 모범 사례를 제공합니다. 

61 



AccuKnox IaC 보안이 중요한 이유는 무엇인가요?  
 템플릿 오설정은 IaC에 중대한 보안 위험을 초래합니다. 숙련된 공격자가 시스템 보안을 
악용하거나 의도치 않게 시스템 보안을 훼손할 가능성을 열어줍니다. 조직이 클라우드 인프라 
프로비저닝 및 관리를 위해 IaC를 점점 더 많이 채택함에 따라, 이러한 코드 기반 환경의 보안 
확보가 중요해지고 있습니다. IaC는 오설정, 무단 접근, 구식 종속성, 악성 코드 삽입 등 새로운 
보안 위험을 도입합니다. AccuKnox IaC Security는 조직이 이러한 위험을 해결하여 클라우드 인프라 
리소스의 기밀성, 무결성 및 가용성을 보장하도록 지원합니다. 

AccuKnox는 어떻게 IaC를 구현하나요?  
AccuKnox IaC Security는 클라우드 인프라의 전체 수명 주기에 걸쳐 보안을 강화하기 위해 다층적 
접근 방식을 활용합니다: 

1. 정적 코드 분석: Checkov, tfsec, Terrascan과 같은 도구를 사용하여 IaC 템플릿에 대한 정적 
코드 분석을 수행하여 잠재적인 보안 취약점, 잘못된 구성 및 규정 준수 위반을 
탐지합니다. 

2. 동적 보안 테스트: 런타임 보안 테스트는 클라우드 인프라 리소스의 실제 상태를 평가하여 
프로덕션과 유사한 환경에서 보안 문제를 식별하고 해결합니다. 

3. 지속적 모니터링 및 로깅: AWS CloudTrail, Azure Monitor, Google Cloud Operations Suite와 같은 
도구는 포괄적인 모니터링 및 로깅 기능을 제공하여 인프라 변경 사항과 잠재적 보안 
사고에 대한 실시간 가시성을 확보합니다. 

4. 정책으로서의 코드(PaC): AccuKnox는 선언적 정책을 통해 보안 및 규정 준수 모범 사례의 
적용을 자동화하는 강력한 정책 엔진인 OPA(Open Policy Agent)를 통합합니다. 

5. 보안 우선 사고방식: AccuKnox는 보안 및 개발 팀 간의 협력을 촉진하고, 보안 교육을 
제공하며, 안전한 아키텍처 템플릿을 사용하고, 정기적인 보안 검토 및 감사를 
수행함으로써 보안 우선 사고방식을 장려합니다. 

 
FIGURE 32. 네트워크 행동 요약 
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FIGURE 33. 간소화된 CI/CD 기반 통합 

아키텍처 

 
FIGURE 34. DEVSECOPS 워크플로우 

AccuKnox IaC Security는 기존 DevOps 툴체인 및 클라우드 환경과 원활하게 통합되는 중앙 집중식 
플랫폼을 활용합니다. 이 아키텍처에는 다음과 같은 주요 구성 요소가 포함됩니다. 

기능 설명 

통합 보안 관리 여러 클라우드 공급자와 환경에 걸쳐 IaC 보안을 
관리하기 위한 중앙 집중식 플랫폼. 

자동화된 보안 검사 개발 및 배포 과정에서 IaC 템플릿에 대한 자동화된 
보안 스캔 및 검증. 

정책 시행 정책 코드화(PaC)를 통한 보안 및 규정 준수 정책의 
자동화된 적용. 

지속적인 모니터링 인프라 변경 및 보안 이벤트에 대한 실시간 모니터링 및 
로깅. 

협업 및 가시성 보안 팀과 개발 팀 간의 가시성 및 커뮤니케이션 향상을 
위한 협업 도구 및 시각적 대시보드. 

주요 차별화 요소 
● 인프라스트럭처 라이프사이클 전체를 포괄하는 포괄적인 IaC 보안 솔루션 

● 주요 클라우드 공급자 및 DevOps 도구와의 네이티브 통합 

● 자동화된 정책 시행 및 규정 준수 점검 

● 실시간 모니터링 및 로깅 기능 
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● 멀티 클라우드 환경 전반에 걸친 중앙 집중식 관리 및 가시성 

주요 내용 
AccuKnox IaC Security는 코드를 통해 관리되는 클라우드 인프라를 보호하기 위한 강력하고 
포괄적인 솔루션을 제공합니다. 정적 코드 분석, 동적 보안 테스트, 지속적인 모니터링 및 정책 
적용을 활용하여 AccuKnox는 조직이 위험을 완화하고 규정 준수를 유지하며 클라우드 인프라 
리소스의 기밀성, 무결성 및 가용성을 보장할 수 있도록 지원합니다. 중앙 집중식 플랫폼, 
자동화된 보안 검사 및 협업 도구를 통해 AccuKnox는 조직이 보안 우선 사고방식을 채택하고 보안 
기능을 IaC 관행에 원활하게 통합할 수 있도록 지원합니다. 

 
섹션 4.13. GRC(거버넌스, 리스크, 규정 준수) 
AccuKnox는 포괄적인 거버넌스, 리스크 및 규정 준수(GRC) 플랫폼을 제공하여 클라우드, 
쿠버네티스 및 기존 워크로드 전반에 걸쳐 보안 정책을 정의 및 시행하고, 규정 준수를 모니터링 
및 감사하며, 자동화된 시정 조치를 수행할 수 있도록 합니다. 멀티 테넌시, RBAC 제어 및 위험 
기반 우선순위 지정 기능을 통해 안전하고 규정 준수된 디지털 전환을 보장합니다. 

그것은 무엇인가요? 
AccuKnox GRC 플랫폼은 조직이 IT 인프라 및 애플리케이션 전반에 걸쳐 거버넌스를 유지하고, 
위험을 관리하며, 규정 준수를 보장할 수 있도록 설계된 포괄적인 솔루션입니다. 보안 정책을 
정의하고 시행하며, 규정 준수를 지속적으로 모니터링 및 감사하고, 위반 사항과 취약점을 사전에 
시정할 수 있는 통합 플랫폼을 제공합니다. 

왜 중요한가? 
오늘날의 디지털 환경에서 조직은 점점 더 많은 보안 위협, 규제 요구 사항 및 규정 준수 의무에 
직면하고 있습니다. 거버넌스 유지, 위험 관리 및 규정 준수를 보장하지 못하면 재정적 처벌, 평판 
손상 및 운영 중단을 포함한 심각한 결과를 초래할 수 있습니다. AccuKnox GRC 플랫폼은 GRC 
프로세스를 간소화하고 자동화하여 규정 미준수 및 보안 침해 위험을 줄이는 포괄적인 솔루션을 
제공함으로써 이러한 과제를 해결합니다. 
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이를 어떻게 달성하나요? 

 
FIGURE 35. ACCUKNOX GRC 매트릭스 

AccuKnox GRC 플랫폼은 다음과 같은 핵심 구성 요소와 기능을 통해 목표를 달성합니다: 
1. 정책 정의 및 시행: 조직은 산업 표준(예: CIS, HIPAA, PCI-DSS, MITRE, NIST)에 기반한 
보안 정책 및 규칙을 정의하고 인프라 및 애플리케이션 전반에 이를 시행할 수 
있습니다. 

2. 클라우드 및 쿠버네티스 보안 상태 관리: 이 플랫폼은 클라우드 환경, 쿠버네티스 
클러스터 및 워크로드의 보안 상태를 지속적으로 모니터링하고 평가하여 정의된 정책 
준수를 보장합니다. 

3. 클라우드 워크로드 보호 플랫폼(CWPP): AccuKnox는 클라우드 워크로드에 대한 실시간 
모니터링 및 보호 기능을 제공하여 위협, 취약점 및 정책 위반을 탐지하고 완화합니다. 

4. 자동화된 수정 및 위험 기반 우선순위 지정: 플랫폼은 네트워크 노출, 악용 가능성, 
런타임 사용량 등의 요소를 기반으로 취약점과 위험의 우선순위를 지정합니다. 수정 
프로세스를 자동화하고 규정 미준수 작업을 차단할 수 있습니다. 

5. 포괄적인 보고 및 감사: AccuKnox는 상세한 규정 준수 보고서, 감사 추적 및 포렌식 
데이터를 생성하여 조직이 규정 준수를 입증하고 근본 원인 분석을 수행할 수 있도록 
지원합니다. 

6. 다중 테넌시 및 RBAC: 플랫폼은 다중 테넌시, 역할 기반 접근 제어(RBAC), 조직 간 
격리를 지원하여 서로 다른 팀과 프로젝트에 대한 안전하고 분리된 접근을 보장합니다. 
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아키텍처 

 
FIGURE 36. 엄격한 클라우드 보안 규정 준수 기준 

AccuKnox GRC 플랫폼은 거버넌스, 위험 관리 및 규정 준수의 전체 라이프사이클을 포괄하는 
포괄적인 아키텍처를 따릅니다. 아키텍처의 주요 구성 요소는 다음과 같습니다. 

1. 온보딩 및 자동 검색: AccuKnox는 클라우드 인프라, 애플리케이션 및 워크로드를 자동으로 
검색하고 온보딩하여 기본 보안 상태를 설정할 수 있습니다. 

2. 지속적 관측성: 플랫폼은 클라우드 환경, 쿠버네티스 클러스터 및 워크로드의 보안 상태를 
지속적으로 모니터링하고 평가하여 정의된 정책으로부터의 편차나 이탈을 탐지합니다. 

3. 강제 적용 및 시정 조치: 관측된 보안 상태를 기반으로, AccuKnox는 경고 발령, 비준수 작업 
차단, 위반 사항 자동 시정 등 다양한 모드를 통해 정책을 강제 적용할 수 있습니다. 

4. 보고, 분석 및 감사: 플랫폼은 포괄적인 보고서를 생성하고, 분석 및 인사이트를 제공하며, 
규정 준수 및 포렌식 목적을 위한 상세한 감사 추적을 유지합니다. 
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표: AccuKnox GRC 플랫폼 

기능 설명 

정책 정의 및 시행 산업 표준에 기반한 보안 정책 정의 및 시행 

클라우드 및 쿠버네티스 상태 
관리 

클라우드 및 쿠버네티스 보안 상태에 대한 지속적인 
모니터링 및 평가 

클라우드 워크로드 보호 
플랫폼(CWPP) 

클라우드 워크로드에 대한 실시간 모니터링 및 보호 

자동화된 문제 해결 수리 프로세스 자동화 및 비준수 작업 차단 

위험 기반 우선순위 지정 네트워크 노출 및 악용 가능성 등의 요소를 기반으로 
취약점과 위험을 우선순위화 

포괄적인 보고 및 감사 상세한 규정 준수 보고서, 감사 추적 및 포렌식 데이터 
생성 

다중 테넌시 및 RBAC 멀티 테넌시, 역할 기반 접근 제어 및 조직적 격리 지원 

 
FIGURE 37. ACCUKNOX가 대규모 GRC를 어떻게 충족하는가 

주요 차별화 요소 
1. 제로 트러스트 클라우드 네이티브 애플리케이션 보안(CNAPP) 플랫폼: AccuKnox는 제로 
트러스트 보안 모델을 기반으로 구축되어 클라우드 네이티브 애플리케이션과 워크로드를 
포괄적으로 보호합니다. 

2. 최신 CIS 벤치마크 및 CMMC: 강화된 규정 준수 및 감사 준비를 위해 AccuKnox 평가를 
업데이트된 CIS 벤치마크 및 CMMC 요구 사항에 부합시킵니다. 

3. SRI(스탠퍼드 연구소)의 획기적인 혁신: AccuKnox는 SRI와 협력하여 개발되었으며 
컨테이너 보안, 이상 탐지, 데이터 출처 추적 등 분야의 획기적인 발명품을 통합합니다. 
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4. eBPF 기반 가시성 및 시행: 이 플랫폼은 eBPF(확장 버클리 패킷 필터) 기술을 활용하여 
보안 정책의 효율적이고 안전한 가시성 및 시행을 제공합니다. 

5. 사전 예방적 자동 대응: AccuKnox는 위험을 우선순위화하고 대응 프로세스를 자동화하여 
규정 미준수 및 보안 침해 위험을 줄입니다. 

6. 멀티 클라우드 및 하이브리드 클라우드 지원: 이 플랫폼은 퍼블릭, 프라이빗, 하이브리드 
클라우드 환경은 물론 온프레미스 배포도 지원하여 조직의 전체 IT 인프라에 걸쳐 일관된 
거버넌스, 위험 관리 및 규정 준수를 보장합니다. 

주요 특징 
● AccuKnox는 클라우드, 쿠버네티스 및 기존 워크로드 전반에 걸쳐 거버넌스를 유지하고, 
위험을 관리하며, 규정 준수를 보장하기 위한 포괄적인 GRC 플랫폼을 제공합니다. 

● 이 플랫폼은 멀티 테넌시, RBAC 제어 및 위험 기반 우선 순위 지정을 제공하여 안전하고 
규정 준수적인 디지털 전환을 가능하게 합니다. 

● AccuKnox는 정책 시행, 지속적인 모니터링 및 수정 작업을 자동화하여 규정 미준수 및 보안 
침해 위험을 줄입니다. 

● 이 플랫폼은 eBPF 및 SRI의 획기적인 발명과 같은 혁신적인 기술을 활용하여 효율적이고 
안전한 가시성 및 시행을 제공합니다. 

● 멀티 클라우드 및 하이브리드 클라우드 지원을 통해 AccuKnox는 조직의 전체 IT 인프라에 
걸쳐 일관된 거버넌스, 위험 관리 및 규정 준수를 가능하게 합니다. 
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섹션 4.12. 엔터프라이즈 통합

 
FIGURE 38. 레지스트리 및 도구를 아우르는 ACCUKNOX 엔터프라이즈 통합 

AccuKnox는 업계에서 가장 포괄적이고 통합된 클라우드 네이티브 애플리케이션 보호 
플랫폼(CNAPP) 솔루션 중 하나입니다. 여러 보안 모듈을 통합하여 클라우드 환경 전반에 걸쳐 
네트워크, 애플리케이션(Kubernetes, VM), 데이터에 대한 종합적인 제로 트러스트 보안 접근 방식을 
제공합니다. 엔터프라이즈 에디션은 클라우드 네이티브 애플리케이션에 대한 강력한 보안, 
가시성 및 제어를 위한 고급 기능과 역량을 제공합니다. 
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AccuKnox 엔터프라이즈 CNAPP란 무엇인가요?  
AccuKnox 엔터프라이즈 CNAPP는 클라우드 네이티브 애플리케이션과 워크로드를 포괄적으로 
보호하도록 설계된 기능이 풍부한 엔터프라이즈급 보안 솔루션입니다. 클라우드 보안 상태 
관리(CSPM), 클라우드 워크로드 보호 플랫폼(CWPP), 신원 및 접근 관리(IAM) 등 다양한 보안 
모듈을 단일 통합 플랫폼으로 결합합니다. 

AccuKnox Enterprise CNAPP이 중요한 이유는 무엇인가요?  
오늘날 클라우드 네이티브 환경에서 조직은 다양한 워크로드 관리의 복잡성, 제로데이 공격 위협, 
지속적인 규정 준수 요구 등 수많은 보안 과제에 직면합니다. AccuKnox Enterprise CNAPP는 다음과 
같은 방식으로 이러한 과제를 해결합니다: 

1. 포괄적인 보안: 정적 코드 분석부터 런타임 보호 및 신원 관리에 이르기까지 클라우드 
네이티브 애플리케이션의 모든 측면을 아우르는 종합적인 클라우드 보안 접근 방식을 
제공합니다. 

2. 실시간 방어: 고급 기능을 통해 AccuKnox Enterprise CNAPP은 제로데이 공격에 대한 실시간 
방어를 가능하게 하여 클라우드 네이티브 환경에 대한 사전 예방적 보안을 보장합니다. 

3. 통합된 가시성 및 제어: 여러 보안 모듈을 단일 플랫폼으로 통합하여 전체 클라우드 
네이티브 스택에 대한 통합된 가시성과 제어를 제공함으로써 보안 운영을 간소화하고 
경보 피로를 줄입니다. 

4. 규정 준수 및 거버넌스: 이 솔루션은 업계 표준 규정 준수 프레임워크(예: MITRE, NIST, 
PCI-DSS, CIS)를 통합하고 정책 수명 주기 관리 및 버전 관리와 같은 강력한 거버넌스 
기능을 제공하여 보안 모범 사례를 준수합니다. 

 
FIGURE 39. ACCUKNOX는 온프레미스부터 퍼블릭 및 프라이빗 클라우드에 이르기까지 다양한 사용 사례에 적용할 

수 있습니다. 
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AccuKnox 엔터프라이즈 CNAPP는 어떻게 구현되나요?  
AccuKnox 엔터프라이즈 CNAPP는 클라우드 네이티브 애플리케이션에 대한 강력한 보안을 
제공하기 위해 포괄적인 기능 세트를 활용합니다: 

1. Shift Left Defense: AccuKnox는 사전 예방적인 "Shift Left" 접근 방식을 채택하여 정적 및 
런타임 보안 조치의 조합을 통해 진보된 제로데이 공격을 차단합니다. 

2. 정적 보안: 클라우드 보안 상태 관리(CSPM) 기능을 통합하여 클라우드 인프라 및 리소스의 
잘못된 구성과 취약점을 평가하고 수정합니다. 

3. 런타임 보안: AccuKnox는 자동 탐지된 행동 기반 정책과 네트워크 마이크로 
세그멘테이션을 활용하여 애플리케이션의 런타임 중 모니터링 및 보호를 위한 강력한 
클라우드 워크로드 보호 플랫폼(CWPP)을 통합합니다. 

4. 통합 테스트: AccuKnox는 정적 애플리케이션 보안 테스트(SAST), 소프트웨어 구성 
분석(SCA), 동적 애플리케이션 보안 테스트(DAST)를 비롯한 다양한 테스트 도구와 
원활하게 통합되어 포괄적인 애플리케이션 보안 테스트를 가능하게 합니다. 

5. ID 관리: 이 솔루션은 Kubernetes ID 및 권한 관리(KIEM) 기능을 제공하여 클라우드 및 
Kubernetes 환경 전반에 걸쳐 적절한 액세스 제어 및 ID 거버넌스를 보장합니다. 

6. 가시성 및 관측 가능성: AccuKnox는 네트워크 그래프 뷰, 인벤토리 뷰, 텔레메트리 
집계(프로세스 실행, 파일 액세스, 네트워크 연결)를 포함한 워크로드에 대한 세분화된 
관측 가능성을 제공하여 애플리케이션 행동에 대한 심층적인 가시성을 가능하게 합니다. 

 
FIGURE 40. ACCUKNOX CNAPP 대시보드 
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FIGURE 41. ACCUKNOX 엔터프라이즈 CNAPP 제품군 

 
아키텍처  

1. 보안 오케스트레이션 및 분석 계층: 이 계층은 중앙 제어 평면 역할을 하며 다양한 모듈 
전반에 걸쳐 보안 운영을 오케스트레이션하고 조정합니다. 여기에는 정책 관리 엔진, 분석 
엔진 및 사고 대응 기능이 포함됩니다. 

2. 클라우드 보안 상태 관리(CSPM): 이 모듈은 클라우드 인프라 및 리소스의 잘못된 구성과 
취약점을 평가하고 수정하여 업계 표준 준수를 보장합니다. 

3. 클라우드 워크로드 보호 플랫폼(CWPP): 이 모듈은 자동 탐지된 행동 정책, 네트워크 
마이크로 세분화, 실시간 위협 탐지 및 대응 기능을 활용하여 런타임 중 애플리케이션을 
모니터링하고 보호합니다. 

4. ID 및 접근 관리(IAM): 이 모듈은 클라우드 ID 및 권한 관리(CIEM)와 쿠버네티스 ID 및 
권한 관리(KIEM)를 포괄하여 클라우드 및 쿠버네티스 환경 전반에 걸쳐 강력한 ID 
거버넌스와 접근 제어를 제공합니다. 

5. 통합 계층: AccuKnox는 SAST, SCA, DAST, SIEM, 알림 도구 및 컨테이너 레지스트리를 
포함한 다양한 타사 도구 및 서비스와 통합되어 기존 보안 워크플로에 원활하게 통합될 수 
있습니다. 

6. 데이터 및 원격 측정 계층: 이 계층은 다양한 환경(Kubernetes, VM, 베어 메탈)의 
워크로드에서 프로세스 실행, 파일 액세스, 네트워크 연결과 같은 원격 측정 데이터를 
수집하고 집계하여 애플리케이션 동작에 대한 심층적인 가시성과 관찰성을 제공합니다. 
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표: AccuKnox Enterprise CNAPP의 주요 기능 

기능 설명 

클라우드 보안 상태 관리(CSPM) 클라우드 인프라 및 리소스의 잘못된 구성 및 취약점을 
평가하고 수정합니다. 

클라우드 워크로드 보호 
플랫폼(CWPP) 

자동 검색된 행동 정책 및 네트워크 마이크로 세분화를 
활용하여 런타임 동안 애플리케이션을 모니터링하고 
보호합니다. 

ID 및 액세스 관리(IAM) 강력한 ID 거버넌스 및 액세스 제어를 위한 클라우드 ID 
및 권한 관리(CIEM) 및 쿠버네티스 ID 및 권한 
관리(KIEM). 

통합 테스트 포괄적인 애플리케이션 보안 테스트를 위한 SAST, SCA 
및 DAST 도구와의 통합. 

정책 수명주기 관리 애플리케이션 동작을 통제하는 보안 정책을 위한 
GitOps 기반 버전 관리 및 라이프사이클 관리. 

실시간 위협 탐지 및 대응 제로데이 공격에 대한 실시간 탐지 및 인라인 수정 기능. 
가시성 및 관측 가능성 네트워크 그래프 뷰, 인벤토리 뷰, 텔레메트리 집계를 

포함한 워크로드에 대한 세분화된 관측 가능성. 
 
AccuKnox Enterprise CNAPP의 주요 차별화 요소 

1. 포괄적이고 통합된 플랫폼: AccuKnox Enterprise CNAPP는 CSPM, CWPP, IAM을 포함한 여러 
보안 모듈을 단일 통합 플랫폼으로 통합하여 클라우드 네이티브 보안에 대한 전체적인 
접근 방식을 제공합니다. 

2. 실시간 방어: AccuKnox의 고급 기능을 통해 제로데이 공격에 대한 실시간 방어가 가능하며, 
클라우드 네이티브 환경에 대한 사전 예방적 보안을 보장합니다. 

3. 통합된 가시성 및 제어: 이 솔루션은 전체 클라우드 네이티브 스택에 대한 통합된 가시성과 
제어를 제공하여 보안 운영을 간소화하고 경보 피로를 줄입니다. 

4. 강력한 정책 관리: AccuKnox는 자동 탐지된 행동 정책, 정책 수명 주기 관리, 버전 관리 등 
강력한 정책 관리 기능을 제공하여 일관되고 규정 준수적인 애플리케이션 동작을 
보장합니다. 

5. 원활한 통합: 다양한 테스트 도구, SIEM, 알림 도구 및 컨테이너 레지스트리와 원활하게 
통합되어 기존 보안 워크플로에 손쉽게 적용할 수 있습니다. 

 
주요 특징 

● AccuKnox Enterprise CNAPP는 포괄적이고 통합된 클라우드 네이티브 애플리케이션 
보호 플랫폼으로, 클라우드 네이티브 애플리케이션 및 워크로드에 대한 강력한 보안, 
가시성 및 제어 기능을 제공합니다. 

● CSPM, CWPP, IAM 등 여러 보안 모듈을 단일 플랫폼으로 통합하여 전체적인 제로 
트러스트 보안 접근 방식을 제공합니다. 
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● AccuKnox Enterprise CNAPP는 "Shift Left" 접근 방식을 채택하여 정적 및 런타임 보안 
조치를 결합하여 고급 제로데이 공격을 저지합니다. 

● 이 솔루션은 워크로드에 대한 세분화된 가시성, 통합 테스트 기능, 강력한 정책 관리, 
기존 보안 도구 및 워크플로와의 원활한 통합을 제공합니다. 

●  OIDC 기반 Okta 통합은 ID 페더레이션 및 테넌트 액세스 제어를 위한 안전한 SSO 
기능을 추가합니다. 

AccuKnox Enterprise CNAPP의 고급 기능과 역량을 통해 조직은 클라우드 네이티브 
애플리케이션에 대한 포괄적인 보안, 규정 준수 및 거버넌스를 달성할 수 있습니다. 

 
섹션 4.13. EDR(엔드포인트 탐지 및 대응) 통합 
AccuKnox 엔드포인트 탐지 및 대응(EDR)은 사이버 위협을 탐지하고 대응하기 위해 최종 사용자 
장치를 지속적으로 모니터링하는 강력한 엔드포인트 보안 솔루션입니다. 실시간 가시성, 위협 
인텔리전스 통합, 사전 위협 헌팅 및 신속한 사고 대응 기능을 제공하여 조직이 랜섬웨어 및 악성 
코드와 같은 고급 위협으로부터 방어할 수 있도록 지원합니다. 

AccuKnox 엔드포인트 탐지 및 대응(EDR)이란 무엇인가요?  
AccuKnox EDR은 지속적인 모니터링, 위협 탐지, 조사 및 대응 기능을 단일 플랫폼에 통합한 고급 
엔드포인트 보안 솔루션입니다. 엔드포인트 활동에 대한 포괄적인 가시성을 제공하도록 설계되어 
조직이 사이버 위협을 실시간으로 탐지하고 완화할 수 있도록 지원합니다. 

AccuKnox EDR이 중요한 이유는 무엇인가요?  
오늘날의 위협 환경에서는 기존의 예방 중심 보안 조치만으로는 더 이상 충분하지 않습니다. 
공격자들은 점점 더 정교해지고 끈질겨져 탐지를 회피하고 네트워크 내에 장기간 머무르는 
경우가 많습니다. AccuKnox EDR은 다음과 같은 기능을 제공하여 이러한 과제를 해결합니다: 

1. 포괄적인 가시성: EDR은 엔드포인트에서 "디지털 비디오 레코더" 역할을 수행하여 실시간 
모니터링과 과거 분석을 위해 모든 관련 활동을 기록하고 분석함으로써 위협이 놓치지 
않도록 보장합니다. 

2. 고급 위협 탐지: 위협 인텔리전스 통합, 행동 분석, 머신 러닝을 활용하여 AccuKnox EDR은 
APT(지속적 고급 위협), 파일리스 공격, 제로데이 공격 등 알려진 위협과 알려지지 않은 
위협을 탐지할 수 있습니다. 

3. 가속화된 조사: AccuKnox EDR은 엔드포인트 데이터를 클라우드에 저장하고 강력한 
그래프 데이터베이스를 통해 신속한 컨텍스트를 제공하여 보안 팀이 신속하고 효율적으로 
사건을 조사하고 대응할 수 있도록 합니다. 

4. 사전 위협 탐지: AccuKnox EDR은 사전 위협 탐지를 지원하여 보안 팀이 잠재적 위협이 
피해를 입히기 전에 환경 내에서 적극적으로 탐색하고 식별할 수 있도록 합니다. 

5. 신속한 사고 대응: AccuKnox EDR은 격리 및 복구 기능을 통해 침해된 호스트에 대해 
신속하고 단호한 조치를 취할 수 있게 하여, 운영 중단 없이 보안 사고의 영향을 
최소화합니다. 

AccuKnox EDR은 어떻게 구현되나요?  
AccuKnox EDR은 포괄적인 엔드포인트 보안을 제공하기 위해 강력한 기능 세트를 활용합니다: 
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1. 지속적 모니터링: AccuKnox EDR은 최종 사용자 장치를 지속적으로 모니터링하며, 
프로세스 실행, 파일 접근, 네트워크 연결, 시스템 변경 등 모든 관련 활동을 기록하고 
분석합니다. 

2. 위협 인텔리전스 통합: AccuKnox EDR은 위협 인텔리전스 소스와 통합되어 알려진 위협 및 
신종 위협에 대한 상황별 정보를 제공함으로써 보다 정확하고 신속한 위협 탐지를 
가능하게 합니다. 

3. 행동 분석: AccuKnox EDR은 머신 러닝을 포함한 고급 행동 분석 기법을 활용하여 
시그니처에만 의존하지 않고 행동 기반의 비정상 활동을 식별하고 위협을 탐지합니다. 

4. 인시던트 데이터 검색: AccuKnox EDR은 강력한 검색 기능을 제공하여 보안 팀이 조사 중에 
관련 엔드포인트 데이터를 신속하게 찾아 분석할 수 있도록 합니다. 

5. 자동화된 대응 및 격리: 위협을 탐지하면 AccuKnox EDR은 침해된 호스트 격리, 악성 
프로세스 종료, 악성 네트워크 연결 차단과 같은 격리 및 수정 조치를 자동으로 시작할 수 
있습니다. 

6. 위협 헌팅: AccuKnox EDR은 보안 분석가에게 환경 내에서 잠재적 위협을 능동적으로 
검색하고 식별하는 데 필요한 도구와 데이터를 제공하여 사전 예방적 위협 헌팅을 
가능하게 합니다. 

아키텍처  
AccuKnox EDR 아키텍처는 다음과 같은 주요 구성 요소로 이루어져 있습니다: 

1. 엔드포인트 센서: 최종 사용자 장치에 배포된 경량 에이전트가 엔드포인트 데이터를 
수집하여 중앙 관리 플랫폼으로 전송합니다. 

2. 데이터 수집 및 처리: 이 구성 요소는 엔드포인트 데이터를 수신 및 처리하며, 데이터 
정규화, 보강 및 상관 관계를 수행합니다. 

3. 위협 인텔리전스 통합: AccuKnox EDR은 다양한 위협 인텔리전스 소스와 통합되어 탐지 
능력을 강화합니다. 

4. 행동 분석 엔진: 머신 러닝 및 행동 분석 기술을 활용하여 이 엔진은 비정상적인 활동과 
잠재적 위협을 식별합니다. 

5. 사고 대응 및 격리: 이 구성 요소는 보안 팀이 중앙 집중식 콘솔을 통해 보안 사고를 
조사하고 대응하며 격리할 수 있도록 지원합니다. 

6. 클라우드 기반 데이터 저장: 엔드포인트 데이터는 클라우드에 안전하게 저장되어 조사 시 
신속한 접근 및 분석이 가능합니다. 

7. 위협 헌팅 및 분석: AccuKnox EDR은 고급 분석 및 위협 헌팅 기능을 제공하여 보안 팀이 
잠재적 위협을 사전에 식별하고 조사할 수 있도록 지원합니다. 

AccuKnox EDR의 주요 기능 

기능 설명 

지속적인 모니터링 포괄적인 가시성을 위한 최종 사용자 장치의 지속적인 
모니터링. 

고급 위협 탐지 위협 인텔리전스, 행동 분석 및 머신 러닝을 활용하여 
위협을 탐지합니다. 
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기능 설명 

인시던트 데이터 검색 관련 엔드포인트 데이터를 찾아 분석할 수 있는 강력한 
검색 기능. 

자동화된 대응 및 격리 탐지된 위협에 대한 자동화된 격리 및 대응 조치. 
선제적 위협 헌팅 보안 팀이 잠재적 위협을 능동적으로 탐색하고 식별할 

수 있도록 지원합니다. 
클라우드 기반 데이터 저장소 엔드포인트 데이터를 위한 안전한 클라우드 기반 

저장소로 신속한 접근 및 분석을 지원합니다. 
위협 인텔리전스 통합 향상된 탐지 기능을 위한 위협 인텔리전스 소스와의 

통합. 
 
AccuKnox EDR의 주요 차별화 요소 

1. 포괄적인 가시성: AccuKnox EDR은 엔드포인트 활동에 대한 탁월한 가시성을 제공하여 
위협이 놓치지 않도록 보장합니다. 

2. 고급 위협 탐지: 위협 인텔리전스, 행동 분석 및 머신 러닝을 결합하여 AccuKnox EDR은 
가장 진보되고 포착하기 어려운 위협도 탐지할 수 있습니다. 

3. 선제적 위협 헌팅: AccuKnox EDR은 보안 팀이 위협 탐지 및 조사에 선제적인 접근 방식을 
취할 수 있도록 지원하여 탐지되지 않은 위협의 위험을 줄입니다. 

4. 신속한 사고 대응: 자동화된 대응 및 격리 기능을 통해 AccuKnox EDR은 보안 사고에 대해 
신속하고 단호한 조치를 가능하게 하여 잠재적 피해를 최소화합니다. 

5. 클라우드 기반 아키텍처: AccuKnox EDR의 클라우드 기반 아키텍처는 확장성, 엔드포인트 
데이터에 대한 신속한 접근, 다른 보안 도구와의 원활한 통합을 보장합니다. 

주요 특징 
● AccuKnox Endpoint Detection and Response(EDR)는 지속적인 모니터링, 고급 위협 탐지 
및 신속한 사고 대응 기능을 제공하는 강력한 엔드포인트 보안 솔루션입니다. 

● 포괄적인 가시성, 사전 예방적 위협 헌팅, 통합된 위협 인텔리전스를 제공함으로써 
기존의 예방 중심 보안 조치의 한계를 해결합니다. 

● 클라우드 기반 데이터 저장소, 행동 분석 엔진, 자동화된 대응 기능을 특징으로 하는 
AccuKnox EDR의 강력한 아키텍처는 조직이 고급 위협에 효과적으로 대응할 수 있도록 
지원합니다. 

● 고급 기능과 독특한 차별화 요소를 갖춘 AccuKnox EDR은 보안 팀이 사이버 위협에 
앞서 나갈 수 있도록 지원하여 중요한 자산을 보호하고 보안 사고의 영향을 
최소화합니다. 
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섹션 4.14. SIEM(보안 정보 및 이벤트 관리) 통합 

 
사용자는 피더 서비스 에이전트를 사용하여 로그를 Splunk, ELK, Rsyslog 등과 같은 다른 SIEM 
도구로 전달할 수 있습니다. 또한 채널 통합 옵션을 사용하여 AccuKnox SaaS의 로그를 이러한 SIEM 
도구로 전달할 수도 있습니다. 사용자는 Splunk, Rsyslog, AWS CloudWatch, Elastic Search, Slack 및 
Jira와 같은 다양한 SIEM 및 티켓팅 도구와 통합할 수 있습니다. 

Splunk 통합 

 
FIGURE 42.  

SPLUNK를 통한 ACCUKNOX 실행 

AccuKnox는 기계 생성 데이터의 검색, 분석 및 시각화를 위한 강력한 소프트웨어 플랫폼인 
Splunk와 통합됩니다. 이 통합을 통해 AccuKnox는 자산을 모니터링하고 잘못된 구성 및 보안 
위험과 같은 문제에 대한 경보를 Splunk로 직접 전송할 수 있습니다. 통합 과정에는 Splunk HTTP 
이벤트 수집기(HEC) 설정과 필요한 HEC URL 및 토큰 획득이 포함됩니다. 구성 완료 후 조직은 
Splunk의 강력한 분석 및 시각화 기능을 활용하여 AccuKnox의 보안 데이터로부터 인사이트를 얻을 
수 있습니다. 

AccuKnox Splunk 앱 
통합 외에도 AccuKnox는 쿠버네티스 클러스터에서 실시간 경보를 위한 운영 보고 및 구성 가능한 
대시보드를 제공하는 전용 Splunk 앱을 제공합니다. 이 앱은 실시간 경보 추적, 피벗 기능이 있는 
데이터 모델, 다양한 매개변수에 따른 경보 필터링 기능 등을 제공합니다. AccuKnox Splunk 앱 
설치( ) 과정에는 AccuKnox 에이전트가 실행 중인 쿠버네티스 클러스터와 Splunk 배포 환경 접근 
권한 등의 사전 조건이 필요합니다. AccuKnox는 파일 업로드, SplunkBase 또는 GitHub 복제를 
포함한 여러 설치 방법을 지원합니다. 
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AWS CloudWatch 통합 

 
FIGURE 43.  

ACCUKNOX CNAPP 대시보드에서 AWS CLOUDWATCH를 시작하는 단계 

AccuKnox는 Amazon CloudWatch와 통합되어 조직이 AWS의 강력한 모니터링 및 로깅 기능을 
활용할 수 있도록 합니다. 통합에는 AWS 액세스 키와 AWS 시크릿 키가 필요합니다. 구성에는 알림 
트리거 이름 지정, 트리거 빈도 및 심각도 지정, 통합 채널로 AWS CloudWatch 선택이 포함됩니다. 
AccuKnox 로그는 구성된 트리거 빈도에 따라 CloudWatch로 전달되며, 규칙 엔진이 생성된 
트리거와 실시간 로그를 매칭합니다. 

Rsyslog 통합 
Rsyslog 서버를 로그 관리에 사용하는 조직을 위해 AccuKnox는 전용 통합 옵션을 제공합니다. 
통합에는 실행 중인 Rsyslog 서버와 호스트명/IP, 포트 번호, 전송 유형(TCP 또는 UDP) 제공을 
포함한 특정 설정 단계가 필요합니다. 구성 완료 후 AccuKnox는 알림 및 로그를 Rsyslog 서버로 
직접 전송하여 중앙 집중식 로그 관리 및 분석을 가능하게 합니다. 

Rsyslog 피더 통합 
AccuKnox는 Rsyslog 피더 통합을 통해 다양한 대상에 시스로그를 전달하는 기능도 지원합니다. 이 
통합은 고성능 로그 처리, 보안 기능 및 모듈식 설계를 제공합니다. 필수 조건으로는 실행 중인 
Rsyslog 서버와 호스트 이름/IP, 포트 번호, 전송 유형(TCP 또는 UDP) 구성이 포함됩니다. 구성에는 
Feeder-Service-Agent의 동작을 지시하는 환경 변수 설정이 포함되며, 이를 통해 로그와 경보를 
Rsyslog 서버로 전달할 수 있습니다. 

Azure Sentinel 통합 
AccuKnox는 Microsoft의 클라우드 네이티브 SIEM 솔루션인 Azure Sentinel과 통합됩니다. 통합 
프로세스에는 Azure Logic App 웹훅과 Azure Sentinel 구독이 필요합니다. 조직은 통합 이름, 웹훅 
URL, 그룹 이름, 그룹 값 등 필요한 세부 정보를 제공하여 통합을 구성할 수 있습니다. 테스트 
메시지를 전송하여 기능을 확인함으로써 통합 테스트가 가능합니다. 
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Azure Sentinel 피더 통합 
직접 통합 외에도 AccuKnox는 고객의 Kubernetes 클러스터에서 실행되는 피더 서비스를 통해 Azure 
Sentinel로 로그 및 경고를 전달하는 기능을 지원합니다. 이 통합은 Azure Logic Apps를 활용하여 
Azure Sentinel에서 로그를 수신하기 위한 자동화된 워크플로와 웹훅을 생성합니다. 구성에는 Azure 
Sentinel로 경보 및 로그 전달을 제어하는 환경 변수 설정이 포함됩니다. 

KubeArmor Splunk 통합 
AccuKnox는 KubeArmor와 Splunk 간의 전용 통합도 제공합니다. AccuKnox Splunk 앱은 Kubernetes 
클러스터의 실시간 경보를 위한 운영 보고 및 사용자 정의 가능한 대시보드를 제공합니다. 이 
통합은 경보 추적, 쉬운 데이터 접근 및 시각화를 위한 데이터 모델, 다양한 기준에 따른 경보 
필터링 기능 등을 제공합니다. 설치 과정에는 Feeder-Service와 KubeArmor가 설치된 Kubernetes 
클러스터, 그리고 활성화된 Splunk 배포 환경과 같은 필수 조건이 포함됩니다. 
 

섹션 4.15. 포렌식 캡처 
AccuKnox는 KubeArmor의 지속적인 모니터링 및 정책 시행 기능을 활용하는 강력한 컨테이너 보안 
및 포렌식 솔루션입니다. Kubernetes 환경 내 보안 위협을 사전에 식별하고 완화하기 위한 상세한 
인사이트, 실시간 알림 및 감사 추적을 제공합니다. 

AccuKnox 포렌식이란?  
AccuKnox 포렌식은 AccuKnox 플랫폼의 포괄적인 포렌식 분석 및 사고 대응 구성 요소입니다. 
상세한 로그, 감사 추적 및 포렌식 증거를 제공하여 보안 팀이 Kubernetes 클러스터 내 보안 사고를 
조사하고 대응할 수 있도록 지원합니다. 

AccuKnox Forensics가 중요한 이유는 무엇인가요?  
급변하는 위협 환경 속에서 조직은 클라우드 네이티브 환경 내 보안 사고를 선제적으로 탐지하고 
대응해야 합니다. AccuKnox 포렌식은 보안 팀이 다음을 수행할 수 있도록 핵심적인 역할을 합니다: 

1. 보안 침해를 신속하게 식별하고 조사합니다. 
2. 사고의 범위와 영향을 파악합니다. 
3. 근본 원인 분석 및 법적 절차를 위한 포렌식 증거 수집. 
4. 침해된 환경을 보호하기 위한 적절한 대응 조치 시행. 
5. 보안 사고로부터 교훈을 얻어 전반적인 보안 태세를 강화합니다. 

AccuKnox 포렌식은 어떻게 수행되나요?  
AccuKnox 포렌식은 포괄적인 포렌식 분석 및 사고 대응을 제공하기 위해 다음과 같은 핵심 기능을 
활용합니다: 

1. 지속적 모니터링: AccuKnox는 쿠버네티스 환경을 지속적으로 모니터링하며 로그를 
집계하고 의심스러운 활동이나 정책 위반 시 경보를 발령합니다. 

2. 통합 로깅: 클러스터 전반의 다양한 포드에서 생성된 로그를 통합하여 모니터링함으로써 
예상 행동과의 편차를 감지하고 잠재적 보안 침해를 표시합니다. 

3. 정책 시행: KubeArmor의 정책 시행 기능은 무단 파일 접근, 네트워크 연결, 프로세스 실행 
등 모든 무단 활동을 탐지하고 기록합니다. 
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4. 포렌식 분석: 보안 분석가 또는 포렌식 전문가는 집계된 로그와 발령된 경보를 분석하여 
공격자의 행동을 식별하고, 침해 범위를 판단하며, 클러스터 보안에 미칠 잠재적 영향을 
평가할 수 있습니다. 

5. 사고 대응: 포렌식 분석을 바탕으로 보안 팀은 경보를 조사하고, 침해된 파드를 격리하며, 
필요한 보안 패치를 적용하거나 영향을 받은 파드를 안전한 상태로 롤백할 수 있습니다. 

아키텍처  
AccuKnox 포렌식 아키텍처는 다음과 같은 주요 구성 요소로 이루어집니다: 

1. KubeArmor: 클러스터 내에서 보안 정책을 지속적으로 모니터링하고 시행하는 Kubernetes 
보안 시행 시스템입니다. 

2. 로그 집계: 클러스터 전체의 모든 포드에서 로그를 수집하고 저장하는 중앙 집중식 로그 
집계 시스템입니다. 

3. 포렌식 분석 엔진: 집계된 로그를 처리하고 이벤트를 상관관계 분석하며, 사고 조사 및 
대응을 위한 상세한 인사이트를 제공하는 강력한 포렌식 분석 엔진입니다. 

4. 경보 관리: 클러스터 내에서 탐지된 정책 위반 또는 의심스러운 활동에 대해 실시간 경보를 
생성하는 포괄적인 경보 관리 시스템입니다. 

5. 사고 대응 모듈: 침해된 파드 격리, 보안 패치 적용, 영향을 받은 파드를 안전한 상태로 
롤백하는 등의 사고 대응 조치를 용이하게 하는 전용 모듈입니다. 

표: AccuKnox의 주요 포렌식 기능 

기능 설명 

파일 액세스 모니터링 클러스터 전반에 걸친 무단 파일 접근 시도에 대한 로그 및 경고. 

네트워크 활동 모니터링 네트워크 연결 및 네트워크 정찰 활동을 모니터링하고 
기록합니다. 

프로세스 모니터링 포드 내에서 무단 프로세스 실행 또는 명령 실행에 대한 로그 및 
경고. 

감사 추적 포렌식 분석을 위해 클러스터 내 모든 활동에 대한 
상세한 감사 추적을 제공합니다. 

실시간 경고 정책 위반 또는 의심스러운 활동 발생 시 실시간 경보를 
생성합니다. 
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FIGURE 44. ACCUKNOX는 프로세스, 파일, 네트워크 포렌식 및 자산 감사를 지원합니다 

프로세스 포렌식 
 

apiVersion: security.kubearmor.com/v1 
kind: KubeArmorPolicy 
메타데이터: 
  name: ksp-discovery-process-discovery 
  namespace: wordpress-mysql 
spec: 
  태그: ["MITRE", "탐지"] 
  message: "누군가 실행 중인 프로세스에 접근했습니다" 
  selector: 
 matchLabels: 
   app: wordpress 
  process: 
 matchPaths: 
   - 경로: /bin/ps 

 
 

 - 경로: /usr/bin/ps 
   - 경로: /usr/bin/pgrep 
   - 경로: /usr/bin/top 
   - 경로: /usr/bin/htop 
 작업: 감사 
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 중요도: 5 

 
시뮬레이션 
 

kubectl exec -it wordpress-7c966b5d85-wvtln -n wordpress-mysql -- bash 
root@wordpress-7c966b5d85-wvtln:/var/www/html# ps -A 
 PID TTY       TIME CMD 
   1 ?        00:00:08 apache2 
 189 ?        00:00:00 apache2 
 190 ?       00:00:00 apache2 
 191 ?       00:00:00 apache2 
 192 ?        00:00:00 apache2 
 193 ?        00:00:00 apache2 
 245 pts/0    00:00:00 bash 

 
예상된 경고 
클러스터 이름: default 
 
네임스페이스 이름: wordpress-mysql 
PodName: wordpress-7c966b5d85-wvtln 
라벨: app=wordpress 
컨테이너 이름: wordpress 
 
 
Type: MatchedPolicy 
정책 이름: ksp-discovery-process-discovery 
중요도: 5 
Message: Someone accessed running process 
Source: /bin/bash 
Resource: /bin/ps -A 
작업: 프로세스 
조치: 감사 
데이터: syscall=SYS_EXECVE 
Enforcer: eBPF Monitor 
결과: 통과 
ATags: [MITRE Discovery] 
호스트 PID: 1.252488e+06 
호스트 PPID: 1.250979e+06 
소유자: map[이름:wordpress 네임스페이스:wordpress-mysql 참조:Deployment] 
PID: 288 
PPID: 281 
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ParentProcessName: /bin/bash 
프로세스 이름: /bin/ps 
태그: MITRE,Discovery 

AccuKnox 포렌식의 주요 차별화 요소 
1. 포괄적 모니터링: AccuKnox Forensics는 쿠버네티스 클러스터 내 파일 접근, 네트워크 활동 
및 프로세스 실행에 대한 포괄적인 모니터링을 제공하여 잠재적 보안 위협에 대한 완벽한 
가시성을 보장합니다. 

2. 통합 로깅: 클러스터 전체의 모든 포드에서 생성된 로그를 통합하여 모든 활동에 대한 중앙 
집중식 뷰를 제공함으로써 효율적인 포렌식 분석을 가능하게 합니다. 

3. 정책 시행 통합: KubeArmor의 정책 시행 기능과의 통합을 통해 무단 활동이 즉시 탐지 및 
기록되어 가치 있는 포렌식 증거를 제공합니다. 

4. 실시간 알림: 실시간 알림을 통해 보안 팀은 잠재적인 보안 사고에 신속하게 대응하여 
잠재적 영향을 최소화할 수 있습니다. 

5. 사고 대응 기능: AccuKnox Forensics는 전용 사고 대응 기능을 제공하여 보안 팀이 침해된 
파드를 격리하고, 보안 패치를 적용하거나, 영향을 받은 파드를 안전한 상태로 롤백할 수 
있도록 지원합니다. 

주요 특징 
● AccuKnox Forensics는 Kubernetes 환경 내에서 컨테이너 보안 및 포렌식을 위한 강력한 
솔루션입니다. 

● 이 솔루션은 보안 위협을 사전에 식별하고 완화하기 위한 상세한 인사이트, 실시간 
알림 및 감사 추적을 제공합니다. 

● 이 솔루션은 지속적인 모니터링, 정책 시행 및 통합 로깅을 활용하여 보안 사고를 
탐지하고 조사합니다. 

● AccuKnox Forensics를 통해 보안 팀은 포괄적인 포렌식 분석을 수행하고, 사고의 범위와 
영향을 파악하며, 적절한 수정 조치를 구현할 수 있습니다. 

● 견고한 아키텍처와 주요 차별화 요소를 갖춘 AccuKnox Forensics는 조직이 전반적인 
보안 태세를 강화하고 클라우드 네이티브 환경 내에서 보안 사고에 효과적으로 대응할 
수 있도록 지원합니다. 

 

섹션 4.16. 티켓팅 시스템 
AccuKnox 티켓팅이란 무엇인가요?  
AccuKnox 티켓팅은 널리 사용되는 티켓팅 시스템과의 원활한 통합을 가능하게 하는 기능으로, 
조직이 AccuKnox의 보안 경고 및 발견 사항을 기반으로 티켓 생성 프로세스를 자동화할 수 있도록 
합니다. 이 통합은 기존 보안 워크플로우를 간소화하고 보안 팀과 다른 이해관계자 간의 협업을 
강화합니다. 예를 들어, FreshService ITSM 플랫폼을 사용한 실시간 문제 추적 및 해결이 
가능합니다. 

83 



AccuKnox 티켓팅이 중요한 이유는 무엇인가요?  
티켓팅 통합은 다음과 같은 여러 이유로 중요합니다: 

1. 효율적인 인시던트 관리: 보안 경고 및 발견 사항에 대한 티켓을 자동 생성함으로써 
AccuKnox 티켓팅은 인시던트가 신속하게 처리 및 해결되도록 보장하여 중요한 문제의 
누락 위험을 최소화합니다. 

2. 중앙 집중식 워크플로: 기존 티켓팅 시스템과의 통합을 통해 보안 팀은 익숙한 환경에서 
작업할 수 있어 작업 전환 필요성을 줄이고 생산성을 향상시킵니다. 

3. 협업 개선: 티켓팅 통합은 보안 문제 추적 및 관리를 위한 중앙 집중식 플랫폼을 
제공함으로써 보안 팀과 IT 운영, 개발 팀, 경영진 등 다른 이해관계자 간의 협업을 
원활하게 합니다. 

4. 감사 추적 및 보고: AccuKnox에서 생성된 티켓은 포괄적인 감사 추적을 제공하여 조직이 
보안 정책 및 규제 요건 준수를 입증할 수 있도록 합니다. 

5. 여러 발견 사항에 대해 하나의 티켓 생성 기능: 여러 도구의 보안 발견 사항을 하나의 실행 
가능한 티켓으로 통합하여 분류 작업을 간소화하고 워크플로우 노이즈를 줄입니다. 

6. SaaS에서 Jira로의 담당자 할당: SaaS 기반 티켓을 Jira에 동적으로 할당할 수 있어 DevSecOps 
워크플로 자동화를 강화합니다. 

 
FIGURE 45. 티켓팅 템플릿 
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FIGURE 46. 새로운 티켓 템플릿 사용자 지정 및 생성 

AccuKnox 티켓팅은 어떻게 이루어지나요?  
AccuKnox는 Jira, ConnectWise, FreshService, ServiceNow 등 여러 인기 티켓팅 시스템과의 통합을 
제공합니다. 통합 프로세스는 일반적으로 다음 단계를 포함합니다: 

1. 필수 사항 수집: 선택한 티켓팅 시스템과의 통합에 필요한 자격 증명, URL 및 API 키를 
확보합니다. 

2. 구성: AccuKnox 플랫폼에서 "채널 통합" 섹션으로 이동하여 원하는 티켓팅 시스템을 
선택합니다. 통합 이름, 서비스 데스크 URL, 사용자 이름, API 키 등 필요한 통합 세부 
정보를 입력합니다. 

85 

https://id.atlassian.com/manage-profile/security/api-tokens


3. 티켓 구성: 통합 설정 후 구성 이름, 기본 템플릿, 프로젝트 또는 회사명, 이슈 유형, 
우선순위 매핑을 지정하여 티켓팅 백엔드를 설정합니다. 

4. 트리거 구성: 마지막으로 사용자는 위협 심각도나 빈도 등 특정 기준에 따라 통합 티켓팅 
시스템에서 티켓을 자동 생성하도록 알림 트리거를 구성할 수 있습니다. 

AccuKnox의 티켓팅 기능: 
Jira 통합: AccuKnox는 Jira와 통합되어 사용자가 Jira 계정에서 AccuKnox 경고 알림을 수신할 수 
있도록 합니다. 이 통합은 기존 보안 워크플로를 기반으로 Jira 티켓 생성 프로세스를 
자동화합니다. 
필수 조건: 

● Jira 사이트 URL 

● 이메일 

● 사용자 ID 

● API 토큰 (https://id.atlassian.com/manage-profile/security/api-tokens에서 생성) 

● 프로젝트 키 
통합 단계: 

1. AccuKnox의 "채널 통합" 섹션으로 이동하여 "CWPP" 또는 "CSPM" 탭을 선택합니다. 
2. "커넥터 추가"를 클릭하고 "Jira Server"를 선택합니다. 
3. 통합 세부 정보를 입력하세요(통합 이름, 서비스 데스크 URL, 사용자 이름, 비밀번호/API 
토큰). 

4. Jira 티켓팅 백엔드를 클릭하고 구성 세부 정보를 입력하세요(구성 이름, 기본 템플릿, 
프로젝트 이름, 이슈 유형, 우선순위 매핑). 

5. 구성을 저장합니다. 
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FIGURE 47.  

JIRA 알림을 위한 알림 트리거 구성 

ConnectWise 통합 
AccuKnox는 ConnectWise와 통합되어 사용자가 ConnectWise 계정에서 AccuKnox 알림을 수신할 수 
있도록 합니다. 이 통합은 기존 보안 워크플로를 기반으로 ConnectWise 티켓 생성 프로세스를 
자동화합니다. 
필수 조건: 

● 서비스 데스크 URL 

● 회사 ID 

● 공개 키 

● 개인 키 

● 클라이언트 ID (https://developer.connectwise.com/ClientID에서 획득) 
통합 단계: 

1. AccuKnox의 "채널 통합" 섹션으로 이동하여 "CSPM" 탭을 선택합니다. 
2. "커넥터 추가"를 클릭하고 "ConnectWise"를 선택합니다. 
3. 통합 세부 정보(통합 이름, 서비스 데스크 URL, 회사 ID, 공개 키, 개인 키, 클라이언트 ID)를 
입력합니다. 

4. ConnectWise 티켓팅 백엔드를 클릭하고 구성 세부 정보(구성 이름, 기본 템플릿, 회사, 이슈 
유형, 우선순위 매핑)를 입력합니다. 

5. 구성을 저장합니다. 
6. ConnectWise 알림을 위한 경고 트리거를 구성합니다. 
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FIGURE 48. CONNECTWISE 통합 알림 티켓 샘플 

FreshService 통합 
AccuKnox는 FreshService와 통합되어 사용자가 FreshService 계정에서 AccuKnox 알림을 수신할 수 
있도록 합니다. 이 통합은 기존 보안 워크플로를 기반으로 FreshService "문제 알림" 생성 
프로세스를 자동화합니다. 
필수 조건: 

● 회사 도메인 

● 이메일 

● API 키(비밀) 
통합 단계: 

1. AccuKnox의 "채널 통합" 섹션으로 이동하여 "CSPM" 탭을 선택합니다. 
2. "커넥터 추가"를 클릭하고 "FreshService"를 선택합니다. 
3. 통합 세부 정보(통합 이름, 도메인 이름, 사용자 이메일, 비밀번호/API 키)를 입력하세요. 
4. FreshService 티켓팅 백엔드를 클릭하고 구성 세부 정보(구성 이름, 기본 템플릿, 이슈 유형, 
우선순위 매핑)를 입력합니다. 

5. 구성을 저장합니다. 
6. FreshService 알림을 위한 경고 트리거를 구성합니다. 

ServiceNow 통합 
AccuKnox는 ServiceNow와 통합되어 사용자가 ServiceNow 계정에서 AccuKnox 알림을 수신할 수 
있도록 합니다. 이 통합은 기존 보안 워크플로를 기반으로 ServiceNow 티켓 생성 프로세스를 
자동화합니다. 
필수 조건 

● 인스턴스 URL 

● 인스턴스 사용자 이름 
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● 인스턴스 비밀번호 
통합 단계: 

1. AccuKnox의 "채널 통합" 섹션으로 이동하여 "CSPM" 탭을 선택합니다. 
2. "커넥터 추가"를 클릭하고 "ServiceNow"를 선택합니다. 
3. 통합 세부 정보(통합 이름, ServiceNow 인스턴스 URL, 인스턴스 사용자 이름, 
비밀번호/인스턴스 비밀번호)를 입력합니다. 

4. ServiceNow 티켓팅 백엔드를 클릭하고 구성 세부 정보(구성 이름, 기본 템플릿, 이슈 유형, 
우선순위 매핑)를 입력합니다. 

5. 구성을 저장합니다. 
6. ServiceNow 알림을 위한 경고 트리거를 구성합니다. 

티켓 템플릿 
AccuKnox는 취약점 발견 사항, 특정 자산 및 특정 스캔 결과와 관련된 Jira 티켓 템플릿 생성 옵션을 
제공합니다. 사용자는 다음 단계를 따라 새 티켓 템플릿을 생성할 수 있습니다: 

1. 티켓 템플릿 섹션으로 이동합니다. 
2. "템플릿 추가" 옵션을 클릭합니다. 
3. 템플릿 이름 등 필수 세부 정보를 입력하고 "저장"을 클릭하여 새 티켓 템플릿을 
생성합니다. 

주요 내용 
● AccuKnox 티켓팅은 널리 사용되는 티켓팅 시스템과의 원활한 연동을 지원하여 보안 
경고 및 발견 사항을 기반으로 티켓 생성 프로세스를 자동화합니다. 

● 이러한 통합을 통해 인시던트 관리가 간소화되고 협업이 개선되며 보안 문제 추적 및 
관리를 위한 중앙 집중식 플랫폼이 제공됩니다. 

● AccuKnox는 Jira, ConnectWise, Freshservice 및 ServiceNow와의 통합을 제공하며, 각 
시스템에 대한 특정 전제 조건 및 구성 단계가 있습니다. 

● 사용자는 사용자 정의 티켓 템플릿을 생성하고 특정 기준에 따라 티켓을 자동 
생성하도록 알림 트리거를 구성할 수 있습니다. 

● 티켓팅 통합은 보안 워크플로를 강화하고 생산성을 향상시키며 보안 팀과 다른 
이해관계자 간의 협업을 원활하게 합니다. 
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제5장 제로 트러스트 CNAPP 사용 사례 
 
5.1절 애플리케이션 방화벽 
AccuKnox 애플리케이션 방화벽은 현대 사이버 보안 전략의 핵심 구성 요소로, 클라우드 기반 및 
온프레미스 인프라에 강력한 보호 기능을 제공합니다. 다양한 사이버 위협으로부터 방어하여 
민감한 데이터를 보호하고 규제 요건 준수를 보장합니다. 

AccuKnox 애플리케이션 방화벽이란? 
 AccuKnox 애플리케이션 방화벽은 SQL 인젝션, 크로스 사이트 스크립팅(XSS), 무단 접근 시도 등 
다양한 사이버 위협으로부터 웹 애플리케이션을 보호하도록 설계된 포괄적인 보안 솔루션입니다. 
행동 분석 및 지능형 트래픽 필터링과 같은 고급 기술을 활용하여 잠재적 위험을 실시간으로 
탐지하고 완화합니다. 

이것이 중요한 이유는 무엇인가요? 
웹 애플리케이션이 사이버 공격의 주요 표적이 되는 오늘날의 디지털 환경에서 애플리케이션 
방화벽은 매우 중요합니다. AccuKnox 애플리케이션 방화벽을 구현함으로써 조직은 방어 체계를 
강화하고, 데이터 유출을 방지하며, 시스템과 데이터의 무결성을 유지할 수 있습니다. 

이를 어떻게 달성하나요?  
AccuKnox 애플리케이션 방화벽은 다음과 같은 다층적 접근 방식을 통해 목표를 달성합니다: 

● 트래픽 필터링: 소스 IP 주소 및 URL과 같은 다양한 매개변수를 사용하여 들어오는 
트래픽을 검사하여 의심스러운 활동을 차단합니다. 

● 보안 규칙: 사용자 에이전트, 지리적 위치 또는 HTTP 요청의 특정 패턴을 기반으로 
접근을 제어하는 규칙을 정의합니다. 

● 속도 제한: 서비스 거부(DoS) 공격을 방지하기 위해 특정 시간 내에 사용자가 수행할 수 
있는 요청 수를 제한합니다. 

● 봇 관리: 합법적인 인간 트래픽과 자동화된 봇을 구분하여 스팸 위협을 완화합니다. 

● DDoS 보호: 비정상적인 트래픽 패턴을 탐지 및 완화하여 정상 사용자에게 중단 없는 
서비스를 보장합니다. 

● SSL/TLS 암호화: 전송 중인 민감한 데이터를 암호화하여 가로채기 및 도청을 
방지합니다. 

아키텍처 

AccuKnox 애플리케이션 방화벽 아키텍처는 다음과 같이 구성됩니다: 

● 핵심 구성 요소: 트래픽 필터링 엔진, 규칙 엔진, 속도 제한 모듈, 봇 관리 시스템, DDoS 
탐지 및 완화 모듈, SSL/TLS 암호화 모듈. 

● 통합 포인트: DDoS 보호 및 엔드포인트 보안 솔루션과 같은 다른 보안 제품과의 원활한 
통합을 위한 API. 

● 확장성: 증가하는 트래픽과 진화하는 보안 요구 사항을 수용하기 위해 수평적으로 
확장되도록 설계되었습니다. 
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애플리케이션 방화벽 기능 

기능 설명 

트래픽 필터링 수신 트래픽을 검사하여 소스 IP 주소 및 URL을 
기반으로 의심스러운 활동을 차단합니다. 

보안 규칙 사용자 에이전트, 지리적 위치 또는 HTTP 요청의 특정 
패턴을 기반으로 액세스를 제어하는 규칙을 
정의합니다. 

속도 제한 DoS 공격을 방지하기 위해 특정 시간 내에 사용자가 
수행할 수 있는 요청 수를 제한합니다. 

봇 관리 스팸 위협을 완화하기 위해 합법적인 인간 트래픽과 
자동화된 봇을 구분합니다. 

DDoS 보호 비정상적인 트래픽 패턴을 탐지하고 완화하여 정상 
사용자에게 중단 없는 서비스를 보장합니다. 

SSL/TLS 암호화 전송 중인 민감한 데이터를 암호화하여 가로채기 및 
도청을 방지합니다. 

 

 
FIGURE 49. 웹 애플리케이션 방화벽의 작동 방식 
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주요 차별화 요소 
● AccuKnox 애플리케이션 방화벽은 고급 행동 분석 기술을 사용하여 새로운 위협을 
실시간으로 탐지하고 완화합니다. 

● 다른 플랫폼 및 툴과 원활하게 통합되어 조직이 전체적인 보안 생태계를 구축할 수 
있도록 지원합니다. 

● 확장성: 수평적 확장을 위해 설계된 AccuKnox 애플리케이션 방화벽은 성능 저하 없이 
증가하는 트래픽과 진화하는 보안 요구 사항을 수용할 수 있습니다. 

● HIPPA, NIST 등의 지침을 따름으로써 포괄적인 애플리케이션 보안 및 접근 제어를 
제공하여 조직이 규제 요건을 준수할 수 있도록 지원합니다. 

주요 특징 
AccuKnox 애플리케이션 방화벽은 다양한 사이버 위협으로부터 웹 애플리케이션을 강력하게 
보호하는 강력한 보안 솔루션입니다. 행동 분석 및 지능형 트래픽 필터링과 같은 고급 기술을 
활용하여 조직은 방어 체계를 강화하고, 데이터 침해를 방지하며, 규정 준수를 유지할 수 
있습니다. 원활한 통합 기능과 확장성을 갖춘 AccuKnox 애플리케이션 방화벽은 오늘날 진화하는 
위협 환경에서 사이버 보안 태세를 강화하고자 하는 조직에 이상적인 선택입니다. 

 
5.2절. 마이크로세그멘테이션 
마이크로세그멘테이션은 네트워크 인프라를 더 작고 격리된 세그먼트로 분할하여 데이터 보호를 
강화하고 사이버 위험을 줄이는 첨단 네트워크 보안 전략입니다. 본 가이드는 
마이크로세그멘테이션의 개요, 중요성, 구현 방법, 아키텍처, 주요 차별화 요소 및 요약된 핵심 
내용을 제공합니다. 

마이크로세그멘테이션이란? 
마이크로 세그멘테이션은 네트워크를 작고 격리된 세그먼트로 분할하여 조직이 네트워크 
트래픽과 접근 권한에 대한 세분화된 제어를 가능하게 하는 네트워크 보안 접근 방식입니다. 경계 
방어에 의존하는 기존 네트워크 보안 조치와 달리, 마이크로 세그멘테이션은 네트워크 내 개별 
워크로드나 애플리케이션의 보안을 강화하는 데 중점을 둡니다. 

마이크로세그멘테이션이 중요한 이유는 무엇인가? 
마이크로세그멘테이션은 기존 경계 기반 보안 조치의 한계를 해결하기 때문에 현대 사이버 
보안에 매우 중요합니다. 각 워크로드나 애플리케이션 주변에 가상 경계를 생성함으로써 공격 
표면을 줄이고, 공격자의 측면 이동을 제한하며, 네트워크 트래픽에 대한 가시성과 통제력을 
강화합니다. 이 접근 방식은 동적 워크로드와 분산 아키텍처가 강력한 보안 조치를 요구하는 
클라우드 환경에서 특히 가치가 있습니다. 

마이크로세그멘테이션은 어떻게 구현되나요? 
마이크로 세그멘테이션은 일반적으로 소프트웨어 정의 네트워킹(SDN) 기술과 워크로드 수준에서 
시행되는 보안 정책을 사용하여 구현됩니다. SDN을 활용함으로써 조직은 트래픽을 분할하고 
사전 정의된 정책에 기반한 접근 제어를 적용하는 가상 네트워크 오버레이를 생성할 수 있습니다. 
이를 통해 네트워크 통신에 대한 세밀한 제어가 가능해져 승인된 연결만 허용됩니다. 
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아키텍처 
마이크로 세그멘테이션 아키텍처는 세 가지 주요 구성 요소로 이루어집니다: 

1. 컨트롤러: 네트워크 정책 및 구성을 관리하고 조정합니다. 
2. 강제 적용 포인트: 네트워크 엔드포인트에 소프트웨어 에이전트 또는 가상 
어플라이언스로 구현되어 보안 정책을 강제 적용합니다. 

3. 정책 엔진: 애플리케이션 요구사항과 보안 정책에 기반하여 접근 제어 정책을 정의하고 
시행합니다. 

구성 요소 설명 

컨트롤러 보안 정책의 중앙 집중식 관리 

적용 지점 네트워크 엔드포인트의 에이전트 또는 가상 
어플라이언스 

정책 엔진 액세스 제어 정책 정의 및 적용 

주요 차별화 요소 
● 마이크로 세그멘테이션을 통해 조직은 워크로드 수준에서 보안 정책을 정의하여 
네트워크 트래픽을 세분화하여 제어할 수 있습니다. 

● 워크로드와 애플리케이션을 격리함으로써 마이크로 세분화는 공격 표면을 줄이고 
사이버 공격의 영향을 제한합니다. 

● 마이크로 세그먼트는 변화하는 네트워크 환경과 애플리케이션 요구 사항에 적응하여 
진화하는 위협에 대한 지속적인 보호를 보장합니다. 

● 마이크로 세그먼트는 네트워크 트래픽 패턴과 통신 흐름에 대한 상세한 통찰력을 
제공합니다. 위협 탐지 및 사고 대응을 용이하게 합니다. 

주요 요점 
● 마이크로 세그먼트는 인프라를 분리된 세그먼트로 분할하여 네트워크 보안을 
강화합니다. 

● 공격 표면을 줄이고 공격자의 측면 이동을 제한하며 네트워크 트래픽에 대한 세분화된 
제어를 제공합니다. 

● 구현에는 SDN 기술, 보안 정책 및 중앙 집중식 관리가 포함됩니다. 

● 주요 이점으로는 사이버 위험 감소, 가시성 향상, 변화하는 환경에 대한 동적 적응성 
등이 있습니다. 

● 조직은 현대적 위협으로부터 보호하기 위한 사이버 보안 전략의 핵심 구성 요소로 
마이크로 세그먼테이션을 고려해야 합니다. 
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섹션 5.3. 네트워크 방화벽 
네트워크 방화벽은 클라우드 환경에서 들어오고 나가는 트래픽을 제어하여 승인된 통신을 
허용하고 승인되지 않은 액세스를 차단하며 네트워크 기반 공격을 방어하는 중요한 보안 
조치입니다. 

네트워크 방화벽이란 무엇인가요?  
네트워크 방화벽은 사전 정의된 규칙에 따라 네트워크 트래픽을 분석하고 필터링하여 접근 제어 
정책을 시행하는 보안 메커니즘입니다. 이는 게이트키퍼 역할을 하여 합법적인 트래픽은 
통과시키면서 무단 또는 악성 트래픽을 차단하고 클라우드 리소스를 잠재적 위협으로부터 
보호합니다. 

왜 중요한가?  
네트워크 방화벽은 다음과 같은 여러 이유로 클라우드 환경 보안을 위해 필수적입니다: 

1. 무단 접근을 차단하고 접근 제어 정책을 시행하여 네트워크 외부에서 무단 접근을 
방지합니다. 

2. 사전 정의된 규칙에 따라 네트워크 패킷을 분석 및 필터링하여 유입 트래픽을 
제어함으로써, 허용된 트래픽은 통과시키고 잠재적 위협은 차단합니다. 

3. 아웃바운드 트래픽을 관리하여 네트워크 내 침해된 시스템에서의 데이터 유출 시도를 
방지합니다. 

4. 악성 트래픽 패턴을 인식하고 차단함으로써 DDoS 공격, 포트 스캐닝 시도, 침입 시도 등 
네트워크 기반 공격을 저지합니다. 

이를 어떻게 달성할까요?  
AccuKnox는 클라우드 환경 보안을 위해 특별히 설계된 고급 네트워크 방화벽 솔루션을 
제공합니다. 이 솔루션은 강력한 방화벽 기능과 클라우드 네이티브 기능을 결합합니다: 

1. 강력한 방화벽 기능: AccuKnox는 클라우드 환경 내 유입 및 유출 트래픽에 대한 세분화된 
관리를 제공하는 강력한 방화벽 기능을 제공합니다. 

2. 클라우드 네이티브 기능: 클라우드 환경의 고유한 요구 사항에 맞춤화된 솔루션으로 
원활한 통합과 최적의 성능을 보장합니다. AccuKnox는 강력한 기능과 클라우드 네이티브 
기능을 결합한 최첨단 네트워크 방화벽 솔루션을 제공하여 제어력을 결코 타협하지 
않도록 합니다. 

아키텍처  
AccuKnox 네트워크 방화벽 솔루션의 아키텍처는 클라우드 환경과 원활하게 통합되도록 설계되어 
강력하고 확장 가능한 보안 계층을 제공합니다. 중앙 집중식 관리 콘솔, 분산 방화벽, 자동화된 
프로비저닝 및 구성을 위한 클라우드 인프라 API 통합 등의 구성 요소를 포함합니다. 
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네트워크 방화벽 장점 

혜택 설명 

DDoS 공격 완화 네트워크 방화벽은 다수의 소스에서 발생하는 대규모 
트래픽 홍수를 탐지하고 차단하여 DDoS 공격의 영향을 
최소화하고 클라우드 서비스 가용성을 향상시킵니다. 

악성코드 감염 방지 의심스러운 인바운드 트래픽과 무단 통신을 
차단함으로써 네트워크 방화벽은 악성코드 감염에 대한 
최전선 방어 역할을 수행합니다. 

무단 접근 시도 차단 방화벽은 무차별 대입 공격 및 무단 로그인 시도와 같은 
무단 접근을 방지하여 무단 데이터 유출 위험을 
줄입니다. 

주요 차별화 요소  
AccuKnox의 네트워크 방화벽 솔루션은 클라우드 환경을 위해 특별히 설계되어 원활한 통합, 
최적의 성능 및 강력한 보안 기능을 제공합니다. 또한 AccuKnox는 온프레미스, 에어 갭 또는 
VM/베어 메탈 환경을 위한 방화벽 솔루션을 제공하여 클라우드 인프라 및 관련 애플리케이션에 
대한 포괄적인 보호를 보장합니다. 

핵심 요약 
● 네트워크 방화벽은 클라우드 환경의 입출력 트래픽을 제어하여 무단 접근을 차단하고 
네트워크 기반 공격으로부터 방어하는 핵심 보안 조치입니다. 

● AccuKnox는 클라우드 환경에 맞춤화된 고급 네트워크 방화벽 솔루션을 제공하며, 
강력한 방화벽 기능과 클라우드 네이티브 기능을 결합하여 원활한 통합과 최적의 
성능을 보장합니다. 

● AccuKnox의 솔루션은 네트워크 트래픽에 대한 세분화된 제어를 제공하고, DDoS 
공격을 완화하며, 악성코드 감염을 방지하고, 무단 접근 시도를 차단하여 클라우드 
인프라와 애플리케이션을 포괄적으로 보호합니다. 

● 이 아키텍처는 클라우드 환경과 원활하게 통합되도록 설계되어 강력하고 확장 가능한 
보안 계층을 제공합니다. 

● AccuKnox의 네트워크 방화벽 솔루션은 클라우드 환경에 국한되지 않고, 온프레미스 
에어 갭(air-gapped) 또는 VM/베어 메탈 환경에도 적용되어 다양한 배포 시나리오에 
걸쳐 포괄적인 보호를 보장합니다. 
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FIGURE 50. ACCUKNOX 네트워크 방화벽 아키텍처 

섹션 5.4. 시크릿 보안 
AccuKnox는 HashiCorp Vault 및 CyberArk Conjur와 같은 시크릿 관리자를 보호하기 위한 강력한 
솔루션을 제공하여 무단 접근 및 랜섬웨어 공격을 방지합니다. 오픈 소스 클라우드 네이티브 
애플리케이션 보호 플랫폼(CNAPP)인 KubeArmor를 활용하여 세분화된 보안 정책을 시행하고, 
민감한 파일 시스템에 대한 접근을 제한하며, 제로 트러스트 보안을 달성합니다. 

시크릿 매니저 보안이란 무엇인가? 
시크릿 매니저 보안이란 조직 내에서 비밀번호, API 키 및 기타 시크릿과 같은 민감한 정보를 
관리하고 저장하는 시스템을 보호하고 강화하는 프로세스를 의미합니다. HashiCorp Vault 및 
CyberArk Conjur와 같은 이러한 시크릿 매니저는 민감한 데이터의 기밀성과 무결성을 보장하는 
핵심 구성 요소입니다. 그러나 침해될 경우 공격자가 무단 접근을 얻거나 데이터를 암호화하는 
진입점이 되어 랜섬웨어 공격 및 데이터 유출로 이어질 수 있습니다. 

시크릿 매니저 보안을 강화하는 것이 중요한 이유는 무엇인가요? 
1. 민감한 데이터 보호: 시크릿 매니저는 암호화 키, 비밀번호, API 인증 정보와 같은 중요한 
정보를 저장하고 관리합니다. 이러한 시스템의 침해는 민감한 데이터 노출로 이어져 해당 
시크릿에 의존하는 애플리케이션과 서비스의 보안을 위협할 수 있습니다. 

2. 랜섬웨어 공격 방지: 공격자가 시크릿 매니저에 접근할 경우 저장된 시크릿을 암호화하고 
조직을 대상으로 몸값을 요구할 수 있으며, 이는 상당한 재정적·운영적 손실을 초래합니다. 

3. 기밀성 및 무결성 유지: 비밀 정보의 기밀성과 무결성을 보장하는 것은 조직의 전반적인 
보안 태세를 유지하는 데 필수적입니다. 비밀 정보가 유출되면 무단 접근, 데이터 유출 및 
기타 보안 사고로 이어질 수 있습니다. 
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4. 규정 준수 및 규제 요건: GDPR, PCI-DSS, HIPAA 등 많은 산업 및 규정은 비밀 정보의 
안전한 관리를 포함한 민감한 데이터 보호를 위한 엄격한 조치를 의무화합니다. 비밀 
관리자의 보안을 강화하면 조직이 이러한 요건을 준수하는 데 도움이 됩니다. 

AccuKnox를 통해 시크릿 매니저 보안을 어떻게 구현하나요? 
AccuKnox는 오픈소스 클라우드 네이티브 애플리케이션 보호 플랫폼(CNAPP)인 KubeArmor를 
활용하여 시크릿 매니저 보안을 위한 포괄적인 솔루션을 제공합니다. AccuKnox를 통한 시크릿 
매니저 보안의 주요 단계는 다음과 같습니다: 

1. 지속적 모니터링: AccuKnox는 시크릿 매니저 포드 및 컨테이너를 포함한 쿠버네티스 
클러스터 내 워크로드와 활동을 지속적으로 모니터링하여 잠재적 보안 위협에 대한 
가시성을 제공합니다. 

2. 행동 분석: KubeArmor는 머신 러닝을 포함한 고급 행동 분석 기법을 활용하여 
시그니처에만 의존하지 않고 행동 기반 위협 탐지 및 비정상 활동 식별을 수행합니다. 

3. 정책 적용: AccuKnox는 민감한 파일 시스템 경로 접근 제한, 프로세스 실행 제한, 네트워크 
통신 규제를 위한 세분화된 보안 정책을 생성하고 적용하여 승인된 프로세스만 시크릿에 
접근할 수 있도록 보장합니다. 

4. 프로세스 화이트리스트: KubeArmor는 프로세스 화이트리스트를 지원하여 대상 파드 또는 
컨테이너 내에서 알려진 신뢰할 수 있는 바이너리만 실행하도록 허용함으로써, 승인되지 
않은 프로세스가 시크릿에 접근하거나 변조하는 것을 방지합니다. 

5. 인라인 수정: 위협이나 정책 위반을 감지하면 AccuKnox는 악성 프로세스 종료, 네트워크 
연결 차단, 손상된 파드 격리 등의 격리 및 수정 조치를 자동으로 시작하여 추가 피해를 
방지하고 Secrets Manager를 보호할 수 있습니다. 

아키텍처 

 
Figure 51. HASHICORP VAULT 강화 
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FIGURE 52. CYBERARK CONJUR 강화 

시크릿 매니저 보안을 위한 AccuKnox 솔루션은 다음과 같은 아키텍처 구성 요소를 기반으로 
구축됩니다. 

1. KubeArmor: 쿠버네티스 클러스터에 대한 지속적인 모니터링, 행동 분석 및 정책 시행 
기능을 제공하는 오픈 소스 클라우드 네이티브 애플리케이션 보호 플랫폼(CNAPP)입니다. 

2. AccuKnox SaaS 플랫폼: 여러 클러스터에 걸쳐 KubeArmor 배포의 관리, 구성 및 모니터링을 
용이하게 하는 클라우드 기반 플랫폼입니다. 

3. 행동 분석 엔진: 머신 러닝 및 기타 고급 기술을 활용하여 시크릿 매니저 환경 내 
비정상적인 활동과 잠재적 위협을 식별하는 구성 요소입니다. 

4. 정책 관리: 관리자가 접근 제한, 프로세스 실행 및 네트워크 통신에 대한 세분화된 보안 
정책을 정의하고 시행할 수 있도록 지원하는 중앙 집중식 정책 관리 시스템입니다. 

5. 경보 및 사고 대응: 탐지된 위협 및 정책 위반에 대해 실시간 경보를 생성하는 모듈로, 
신속한 사고 대응 및 시정 조치를 가능하게 합니다. 

6. 시크릿 관리자와의 통합: AccuKnox는 HashiCorp Vault 및 CyberArk Conjur와 같은 주요 
시크릿 관리자와 통합되어 해당 시스템에 맞춤화된 전문 보안 정책 및 모니터링 기능을 
제공합니다. 

 

기능 설명 
지속적인 모니터링 Kubernetes 클러스터 내 시크릿 매니저 워크로드 및 

활동에 대한 지속적인 모니터링. 
행동 분석 비정상적인 활동과 잠재적 위협을 탐지하기 위한 고급 

행동 분석 기술. 
세부적인 정책 시행 액세스, 프로세스 실행 및 네트워크 통신을 제한하기 

위한 세분화된 보안 정책 적용. 
프로세스 화이트리스트 대상 포드 또는 컨테이너 내에서 알려진 신뢰할 수 있는 

바이너리만 실행하도록 허용합니다. 
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인라인 치료 위협 또는 정책 위반 감지 시 자동 격리 및 대응 조치. 
원활한 통합 HashiCorp Vault 및 CyberArk Conjur와 같은 인기 있는 

시크릿 매니저와의 통합. 

 
시크릿 매니저 보안을 위한 AccuKnox의 주요 차별화 요소 

1. 세부적인 정책 시행: AccuKnox를 사용하면 매우 세부적인 보안 정책을 생성하고 시행할 수 
있으므로, 승인된 프로세스만 민감한 파일 시스템 경로에 액세스하고 특정 바이너리를 
실행할 수 있어 시크릿 관리자를 효과적으로 보호할 수 있습니다. 

2. 인라인 수정: 인라인 수정 기능을 통해 AccuKnox는 실시간으로 위협을 자동으로 격리 및 
완화하여 추가 피해를 방지하고 시크릿 관리자를 랜섬웨어 공격이나 무단 접근 
시도로부터 보호합니다. 

3. 원활한 통합: AccuKnox는 HashiCorp Vault 및 CyberArk Conjur와 같은 주요 시크릿 관리자와 
원활하게 통합되어 해당 시스템에 맞춤화된 전문 보안 정책 및 모니터링 기능을 
제공합니다. 

4. 행동 분석: AccuKnox는 머신 러닝을 포함한 고급 행동 분석 기술을 활용하여 시크릿 매니저 
환경 내 비정상적인 활동과 잠재적 위협을 탐지하여 전반적인 보안 태세를 강화합니다. 

5. 중앙 집중식 관리: AccuKnox SaaS 플랫폼은 여러 클러스터에 걸쳐 보안 정책을 구성, 
모니터링 및 시행하기 위한 중앙 집중식 관리 인터페이스를 제공하여 대규모 시크릿 
관리자의 관리를 간소화합니다. 

주요 요점 
● 시크릿 매니저의 보안은 민감한 데이터 보호, 랜섬웨어 공격 방지, 기밀성 및 무결성 
유지, 규제 요건 준수를 위해 매우 중요합니다. 

● AccuKnox는 오픈 소스 클라우드 네이티브 애플리케이션 보호 플랫폼(CNAPP)인 
KubeArmor를 활용하여 시크릿 매니저 보안을 위한 포괄적인 솔루션을 제공합니다. 

● 주요 기능으로는 지속적인 모니터링, 행동 분석, 세분화된 정책 시행, 프로세스 
화이트리스트, 인라인 수정, 그리고 널리 사용되는 시크릿 관리자와의 원활한 통합이 
있습니다. 

● 이 솔루션의 아키텍처는 KubeArmor, AccuKnox SaaS 플랫폼, 행동 분석 엔진, 정책 관리, 
경보 및 사고 대응, 시크릿 관리자와의 통합으로 구성됩니다. 

● AccuKnox는 세분화된 정책 적용, 인라인 수정, 원활한 통합, 고급 행동 분석 및 중앙 
집중식 관리 기능을 통해 차별화됩니다.  

● AccuKnox로 시크릿 관리자를 보호함으로써 조직은 민감한 데이터를 보호하고, 무단 
접근 및 랜섬웨어 공격을 방지하며, 쿠버네티스 환경 내에서 강력한 보안 태세를 
유지할 수 있습니다. 

 
섹션 5.5. 데이터 사이언스 접근 보안 
AccuKnox는 Jupyter Notebook 환경을 위한 강력한 보안 솔루션을 제공하여 원격 명령어 삽입 및 
무단 접근을 포함한 다양한 위협으로부터 보호합니다. KubeArmor를 활용하여 AccuKnox는 
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세분화된 제어, 실시간 모니터링 및 선제적 방어 메커니즘을 제공하여 데이터 과학 워크로드를 
보호합니다. 

이 솔루션은 무엇인가요? 
AccuKnox의 Jupyter Notebook 보안 솔루션은 대화형 컴퓨팅 및 데이터 분석에 널리 사용되는 
도구인 Jupyter Notebook에서 실행되는 데이터 과학 워크로드를 보호하기 위해 설계되었습니다. 
오픈소스 기술인 KubeArmor를 활용하여 세분화된 보안 정책을 시행하고 잠재적 위협을 
완화합니다. 

왜 중요한가?  
데이터 과학 워크로드는 민감한 데이터와 복잡한 계산을 포함하는 경우가 많아 사이버 공격의 
주요 표적이 됩니다. Jupyter Notebook을 보호하는 것은 무단 접근, 데이터 유출, 악성 코드 실행을 
방지하고 귀중한 정보의 무결성과 기밀성을 지키는 데 매우 중요합니다. 

이를 어떻게 달성하나요?  
AccuKnox는 사전 예방적 조치, 실시간 모니터링, 세분화된 접근 제어의 조합을 통해 Jupyter 
Notebook 보안을 구현합니다. KubeArmor를 활용함으로써 관리자는 사용자 행동 제한, 바이너리 
실행 제어, 중요 시스템 리소스에 대한 무단 접근 방지를 위한 보안 정책을 정의할 수 있습니다. 

 
FIGURE 53. JUPYTER NOTEBOOK 및 데이터 과학 워크로드에 대한 위협 벡터 

아키텍처  
AccuKnox의 아키텍처는 Jupyter Notebook을 호스팅하는 Kubernetes 클러스터와 통합되어 컨테이너 
및 시스템 수준 모두에서 보안 조치를 구현합니다. KubeArmor는 보안 정책을 가로채고 시행하여 
위협으로부터 보호하는 보안 시행 지점 역할을 합니다. 
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보안 조치 설명 

세부적인 제어 사용자 작업에 대한 세분화된 접근 제어 

실시간 보호 지속적인 모니터링 및 사전 예방적 방어 메커니즘 

사용자 친화적 구성 관리자를 위한 손쉬운 보안 정책 구성 

경로 제한 바이너리 실행을 위한 신뢰할 수 있는 경로에 대한 접근 
제한 

새로운 바이너리 생성 금지 비판적 경로 내 신규 바이너리 생성 방지 

정책 적용 결과 보호를 위한 샘플 위협 모델 및 KubeArmor 정책 

 
FIGURE 54.  
포트에 대한 세분화된 제어 

 
FIGURE 55. 공격 시나리오 재현 

세부적인 제어 및 경로 제한: KubeArmor를 통해 관리자는 Jupyter Notebook 내 바이너리에 대해 
허용된 실행 경로(예: /usr/local/bin)를 정의할 수 있습니다. 이를 통해 중요 시스템 바이너리에 
대한 무단 접근을 제한하여 취약점을 최소화합니다. 
새로운 바이너리 생성 금지: KubeArmor는 특정 경로에 새로운 바이너리 생성을 방지하는 규칙을 
적용합니다. 이 사전 예방적 조치는 알려지지 않은 실행 파일이 시스템에 유입되는 것을 차단하여 
시스템 무결성을 유지합니다. 
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정책 효과성: 샘플 위협 모델과 KubeArmor 정책은 다양한 공격 경로로부터 어떻게 보호하는지 
보여줍니다. 이러한 정책은 Jupyter Notebook 환경 내에서 승인된 작업만 허용되도록 보장합니다. 
가시성 및 위협 탐지 강화: KubeArmor는 컨테이너 활동을 기록하고 분석을 위해 AccuKnox 
플랫폼으로 전달합니다. 이는 완전한 자산 가시성을 제공하고 공격 경로를 이해하며 위협 탐지를 
지원합니다. 상황별 경고 및 알림은 문제 해결과 보안 태세를 더욱 개선합니다. 
선제적 보안 vs. Tetragon: AccuArmor는 LSM 및 eBPF-LSM을 활용한 선제적 보안을 구현하는 반면, 
Tetragon은 비선제적 접근 방식을 취합니다. 이를 통해 인라인 완화 및 사용자 검토를 통한 제로 
트러스트 보안 업데이트가 가능해져 KubeArmor가 우수한 Kubernetes 정책 엔진으로 
자리매김합니다. 

 
FIGURE 56. 제로 트러스트 원칙에 기반한 최소 권한 부여 

주요 내용 
● AccuKnox는 Jupyter Notebook 환경에 맞춤화된 포괄적인 보안 솔루션을 제공하여 
데이터 과학 워크로드의 고유한 과제를 해결합니다. 

● 선제적 보안 조치와 세분화된 접근 제어를 구현함으로써 AccuKnox는 민감한 데이터의 
기밀성, 무결성 및 가용성을 보장합니다. 

● 실시간 모니터링 및 사전 예방적 방어 메커니즘을 통해 보안 사고에 신속하게 대응하여 
잠재적 위협의 영향을 최소화합니다. 

● KubeArmor와의 통합을 통해 보안 시행 기능이 강화되어 Jupyter Notebook 배포 
환경에서 진화하는 사이버 위협에 대한 보호가 강화됩니다. 
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섹션 5.6. 암호화 공격 
크립토재킹이란 무엇일까요? 
컴퓨터가 평소보다 느리게 작동하거나, 팬 소음이 커지거나, 설명할 수 없는 전기 요금 급증이 
발생한 적이 있습니까? 이는 크립토재킹의 징후일 수 있습니다. 
크립토재킹은 디지털 화폐인 암호화폐를 채굴하기 위해 사용자의 컴퓨팅 파워를 무단으로 
사용하는 행위입니다. 해커는 사용자의 시스템 자원을 몰래 사용하여 새로운 암호화폐 생성에 
필요한 복잡한 수학 문제를 해결하는 악성 코드로 기기를 감염시킵니다. 이 과정은 매우 
집약적이며 기기의 성능과 에너지 소비에 상당한 영향을 미칠 수 있습니다. 

왜 신경 써야 할까요? 
크립토재킹은 단순한 성가신 문제가 아닙니다. 클라우드 환경에 심각한 위협을 가합니다: 

● 성능 저하: 크립토재킹 악성코드는 처리 능력과 메모리를 소모하여 애플리케이션 및 
전체 시스템 성능을 저하시킵니다. 이는 중요한 업무 흐름과 사용자 경험을 방해할 수 
있습니다. 

● 에너지 비용 증가: 암호화폐 채굴을 위해 시스템이 수행하는 추가 작업은 전기 요금 
상승으로 이어집니다. 특히 대규모 클라우드 환경을 운영하는 기업에서는 이러한 
비용이 빠르게 누적될 수 있습니다. 

● 보안 위험: 크립토재킹 악성코드는 다른 공격의 진입점이 될 수 있습니다. 해커들은 
이를 초기 발판으로 삼아 시스템에 접근하여 민감한 데이터를 훔치거나 추가 
악성코드를 배포할 수 있습니다. 

AccuKnox와 KubeArmor로 크립토재킹 대응하기 
클라우드 환경에서 크립토재킹의 위험성을 이해했으니, 이제 AccuKnox와 KubeArmor가 이 위협을 
어떻게 해결하는지 살펴보겠습니다. AccuKnox는 보안 지휘 센터 역할을 하며, 쿠버네티스 
클러스터(애플리케이션을 실행하는 컨테이너 그룹) 내에 배포된 KubeArmor와 원활하게 
연동됩니다. 
KubeArmor는 Kubernetes 클러스터 내에서 현장 집행자 역할을 수행합니다. 이를 위해 다음과 같은 
핵심 기능을 제공합니다: 

● 보안 정책 시행: KubeArmor를 규칙서를 가진 경비원으로 상상해 보십시오. 
AccuKnox에서 보안 정책을 정의하면 KubeArmor가 클러스터 내에서 이를 시행합니다. 
이러한 정책은 알려진 크립토재킹 소프트웨어 차단, 중요 리소스에 대한 무단 접근 
방지 등 애플리케이션의 실행을 제한할 수 있습니다. 

● 실시간 모니터링: 경계심 강한 경비원처럼 KubeArmor는 크립토재킹을 암시할 수 있는 
의심스러운 행동을 포착하기 위해 시스템 활동을 지속적으로 감시합니다. 여기에는 
비정상적인 네트워크 트래픽 패턴, 무단 실행 프로세스, 제한된 리소스에 대한 접근 
시도 등이 포함됩니다. 

● 격리 및 봉쇄: KubeArmor가 침해된 시스템을 탐지하면, 암호화폐 채굴 악성코드가 
클라우드 환경의 다른 부분으로 확산되는 것을 막기 위해 신속하게 격리합니다. 이를 
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통해 전체 클러스터를 위험에 빠뜨리지 않고 감염된 시스템에 대한 시정 조치를 취할 
수 있습니다. 

 
AccuKnox와 KubeArmor는 기본 방어 메커니즘을 넘어 포괄적인 보안 태세를 제공합니다: 

● 제로 트러스트 보안: 기존 보안 모델은 종종 내재적 권한을 부여합니다. AccuKnox는 
제로 트러스트 접근 방식을 따르며, 어떠한 프로세스나 사용자도 내재적 접근 권한을 
가지지 않습니다. 모든 것은 정의된 정책을 통한 명시적 허가가 필요합니다. 이는 
크립토재커가 취약점을 악용하고 시스템에 발판을 마련하기 훨씬 어렵게 만듭니다. 

● 선제적 완화: 공격 발생을 기다리는 사후 대응형 보안과 달리 KubeArmor는 선제적 
접근을 취합니다. 보안 정책을 활용하여 의심스러운 활동이 발생하기 전에 차단합니다. 
이러한 선제적 접근은 성공적인 크립토재킹 시도의 위험을 크게 줄입니다. 

● 세분화된 제어: AccuKnox는 클러스터 내에서 애플리케이션이 수행할 수 있는 작업을 
세밀하게 제어할 수 있는 권한을 부여합니다. 특정 작업이나 리소스를 제한하는 정책을 
정의하여 특정 요구사항과 애플리케이션에 맞게 보안 조치를 맞춤 설정할 수 있습니다. 

예시: 암호화폐 채굴 공격에 맞선 AccuKnox의 실제 사례 
크립토재킹 악성코드가 쿠버네티스 클러스터에 침투하려는 시나리오를 살펴보겠습니다: 

1. 공격: 악성코드가 클러스터 내 노드에서 실행을 시도합니다. 
2. KubeArmor 개입: AccuKnox에서 정의된 보안 정책을 기반으로 KubeArmor는 실행을 
시도하는 무단 애플리케이션을 탐지합니다. 

3. 정책 적용: KubeArmor는 정책 정의에 따라 해당 애플리케이션을 알려진 크립토재킹 
도구로 식별합니다. 

4. 공격 차단: KubeArmor는 악성코드의 실행을 차단하여 시스템 리소스 탈취를 방지합니다. 
5. 경보 및 조사: AccuKnox는 시도된 공격에 대해 보안 팀에 알리는 경보를 발생시킵니다. 
이를 통해 추가 조사 및 잠재적 대응 조치가 가능합니다. 

주요 차별화 요소 
보안의 특정 측면만을 다루는 포인트 솔루션과 달리, AccuKnox는 정책 시행, 실시간 모니터링 및 
격리 기능을 결합한 종합적인 접근 방식으로 크립토재킹 및 기타 위협에 대응합니다. 

● 제로 트러스트 보안: 제로 트러스트 접근 방식은 공격 표면을 최소화하고 무단 접근 
위험을 줄여 크립토재킹 시도에 대한 강력한 방어 수단이 됩니다. 

● 선제적 완화: KubeArmor는 의심스러운 활동을 사전에 차단하여 크립토재킹 
악성코드가 시스템에 침투하는 것을 방지하고 잠재적 피해를 최소화합니다. 

● 세부적인 제어: 세분화된 보안 정책을 정의할 수 있는 기능을 통해 특정 클라우드 환경 
및 애플리케이션에 맞게 방어 체계를 맞춤 설정할 수 있습니다. 이 정책 템플릿은 
알려진 채굴 소프트웨어의 실행을 차단할 뿐만 아니라, masscan, zgrab2, nmap과 같은 
정찰 도구와 같이 크립토재킹 공격과 일반적으로 관련된 다른 악성 활동을 방지합니다. 
또한, 암호화 채굴자가 악성 페이로드를 배포하고 실행하는 데 흔히 사용하는 전술인 
/tmp/ 폴더의 바이너리 실행을 제한합니다. 
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FIGURE 57. 사전 예방적 완화를 위한 실행 파일 작성 차단 

 
Figure 58. ACCUKNOX YAML 정책으로 크립토재킹 바이러스 및 위협 대응 

핵심 요약 
크립토재킹은 클라우드 환경에 심각한 위협을 가하지만, 선제적이고 다층적인 보안 접근 방식을 
통해 이 위험을 효과적으로 완화할 수 있습니다. KubeArmor와 함께 사용하는 AccuKnox는 방어를 
위한 강력한 기반을 제공하지만, 보안은 지속적인 과정임을 기억하십시오. 이러한 솔루션과 
위에서 설명한 모범 사례를 결합하면 크립토재킹 공격으로부터 클라우드 환경을 보호하고 핵심 
애플리케이션의 원활한 운영을 보장하는 강력한 보안 태세를 구축할 수 있습니다. 

 
5.7절. 파일 무결성 모니터링  
파일 무결성 모니터링(FIM)은 기업급 보안 인프라의 핵심 요소로 자리 잡았습니다. 악의적인 변경 
사항 탐지, PCI-DSS, HIPAA, SOX와 같은 엄격한 규정 준수, 시스템 동작에 대한 세분화된 가시성 
확보 등 FIM 도구는 필수적입니다. 그러나 상용 및 오픈소스 파일 무결성 모니터링 도구가 
증가하는 시장에서 어떤 도구가 비즈니스 요구 사항에 적합한지 어떻게 알 수 있을까요? 
FIM의 핵심은 파일, 디렉터리 및 시스템 구성에 대한 무단 또는 계획되지 않은 변경을 탐지하는 
것입니다. 파일 무결성 모니터링 도구의 목적은 다음과 같습니다: 

1. PCI-DSS, GDPR, HIPAA와 같은 표준 준수 보장 
2. 시스템 파일을 수정하는 내부자 위협 또는 악성코드 식별 
3. 포렌식 조사를 위한 감사 추적 유지 
4. 이상 탐지를 통한 제로데이 취약점 탐지 
5. 프로덕션 및 개발 환경에 대한 가시성 향상 
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6. 최신 FIM 도구는 실시간 알림, 클라우드 네이티브 통합, 중앙 집중식 대시보드 및 자동화된 
수정 기능을 제공하여 모든 제로 트러스트 보안 아키텍처에서 필수 불가결한 요소입니다. 

AccuKnox FIM 
최적 적용 분야: 클라우드 네이티브 쿠버네티스 및 마이크로서비스 환경 
AccuKnox는 eBPF를 사용하여 딥 커널 레벨 가시성을 제공하는 제로 트러스트 FIM 솔루션을 
제공합니다. 런타임 제로 트러스트 프레임워크를 기반으로 구축되어 컨테이너화된 환경에서 파일 
수준의 변경 사항에 대해 세분화된 제어 및 실시간 경보를 제공합니다. 

주요 기능 
● eBPF를 사용한 실시간 파일 무결성 스캔 

● Linux 및 Kubernetes와의 원활한 통합 

● CI/CD 및 DevSecOps 환경에 이상적 

● AWS, Azure, GCP와 같은 클라우드 네이티브 플랫폼용 FIM 
주요 특징: 클라우드 및 마이크로서비스를 위해 특별히 설계된 AccuKnox는 현대적인 FIM 
솔루션의 진화를 주도합니다. 

사용 사례: 클라우드 VM 또는 베어 메탈에서의 파일 무결성 모니터링 
바이너리, 구성 파일, 자격 증명 등 중요한 시스템 디렉터리를 무단 수정으로부터 보호하여 시스템 
안정성과 무결성을 보장합니다. 
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구현 단계 (KubeArmor 호스트 정책) 

1. VM 대상 설정: <vm-name>을 대상 VM의 호스트명으로 대체합니다. 
 

2. 보호된 디렉터리 정의: /sbin/, /usr/bin/, /usr/lib/ 등과 같은 민감한 경로를 읽기 
전용 모드로 모니터링합니다. 
 

3. 다음 정책 적용: 

apiVersion: security.kubearmor.com/v1 
kind: KubeArmorHostPolicy 
metadata: 
  name: hsp-File-Integrity-Monitoring 
spec: 
  nodeSelector: 
    matchLabels: 
      kubernetes.io/hostname: <vm-name> 
  중요도: 5 
  message: 파일 무결성 침해 감지 및 방지 
  File: 
    matchDirectories: 
      - dir: /sbin/ 
        읽기 전용: true 
        재귀적: true 
      - dir: /usr/bin/ 
        읽기 전용: true 
        재귀: true 
      - dir: /usr/lib/ 
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        읽기 전용: true 
        재귀: true 
      - dir: /usr/sbin/ 
        읽기 전용: true 
        재귀적: true 
      - dir: /bin/ 
        읽기 전용: true 
        재귀: true 
      - dir: /boot/ 
        읽기 전용: true 
        재귀적: true 
  action: 차단 

 

4. AccuKnox SaaS 플랫폼을 사용하여 정책을 업로드하고 활성화하십시오. 
 

예상 결과 

● 무단 파일 수정이 실시간으로 차단됩니다. 

● 경고가 기록되고 AccuKnox 모니터링 대시보드에서 확인할 수 있습니다. 
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예시 시나리오 
악성 스크립트가 /sbin/init를 수정하려고 시도하면 해당 작업이 차단되어 시스템 보안이 
유지됩니다. 즉시 경고가 생성되어 대시보드로 전송됩니다. 

검증 

● 보호된 디렉터리에서 파일을 생성하거나 수정하려고 시도합니다. 

● 쓰기 작업이 차단되고 SaaS UI에 경고가 표시되는지 확인합니다. 
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제6장. 쿠버네티스 보안 모범 사례 
Kubernetes 보안은 Kubernetes 클러스터, 그 위에서 실행되는 애플리케이션, 그리고 처리하는 
데이터를 잠재적 위협과 취약점으로부터 보호하기 위해 취하는 관행과 조치를 의미합니다. 
Kubernetes가 컨테이너 오케스트레이션의 사실상의 표준이 되면서, 그 보안을 보장하는 것은 모든 
규모의 조직에게 가장 중요한 과제가 되었습니다. 

Kubernetes 보안이 중요한 이유는 무엇인가요? 
Kubernetes는 하이브리드 클라우드 환경 전반에 걸쳐 컨테이너화된 애플리케이션을 배포, 확장 및 
관리하기 위한 통합 플랫폼을 제공합니다. 그러나 지속적으로 변화하는 워크로드와 인프라를 
가진 Kubernetes의 동적 특성은 새로운 보안 문제를 야기합니다. Kubernetes 보안을 소홀히 할 경우 
다음과 같은 심각한 결과를 초래할 수 있습니다: 

● 애플리케이션 및 데이터 침해 

● 클러스터 전반에 걸친 위협의 측면 이동 

● 서비스 거부(DoS) 공격 

● 규정 준수 위반 

● 평판 손상 및 재정적 손실 

쿠버네티스 보안은 어떻게 구현되나요? 
Kubernetes 보안은 내장 보안 기능, 타사 도구 및 모범 사례의 조합을 통해 달성됩니다. AccuKnox 
솔루션은 오픈소스 KubeArmor 프로젝트를 활용하여 인라인 완화 기능을 제공하고, Linux 보안 
모듈을 단순화하며, Kubernetes 클러스터 내 악성 활동을 방지합니다. 
1. 소형 컨테이너 이미지 구축 
더 작은 컨테이너 이미지는 공격 표면이 줄어들고, 풀링 및 실행 효율이 높아져 클러스터의 
전반적인 성능과 보안을 향상시킵니다. 컨테이너 이미지는 경량 베이스 이미지를 사용하여 
빌드되며, 필요한 종속성과 구성 요소만 포함하도록 최적화됩니다. Alpine Linux나 Distroless와 같은 
최소한의 베이스 이미지와 다단계 빌드 프로세스를 사용하여 더 작고 최적화된 이미지를 
생성하세요. 
2. 역할 기반 접근 제어(RBAC) 
RBAC는 최소 권한 원칙에 따라 개별 사용자 또는 그룹의 역할에 기반하여 시스템 접근을 
제한하는 쿠버네티스 기능입니다. RBAC 역할과 역할 바인딩을 정의하여 사용자, 그룹 또는 
서비스 계정에 특정 권한을 부여합니다. 개발자, DevOps 엔지니어, 클러스터 관리자를 위한 
별도의 역할을 생성하고 각 역할에 최소한의 필수 권한만 부여하세요. 
3. 리소스 요청 및 제한 
리소스 요청 및 제한은 Kubernetes 파드가 필요한 컴퓨팅 리소스(CPU 및 메모리)에 접근할 수 
있도록 보장하고, 클러스터를 불안정하게 만들 수 있는 과도한 리소스 소비를 방지합니다. 리소스 
요청 및 제한은 파드 사양에 지정되며, Kubernetes는 사용 가능한 리소스를 기반으로 파드를 
스케줄링합니다. 애플리케이션 요구 사항에 따라 적절한 리소스 요청 및 제한을 설정하여 최적의 
성능을 보장하고 리소스 경합을 방지하십시오. 
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4. 효율적인 파드 종료 
적절한 포드 종료는 애플리케이션이 정상적으로 종료되도록 하여 데이터 손상을 방지하고 
업데이트 또는 확장 작업 중 원활한 전환을 가능하게 합니다. Kubernetes는 포드의 정상적인 
종료를 용이하게 하기 위해 종료 유예 기간(termination grace period)과 사전 중지 훅( )을 제공합니다. 
적절한 종료 유예 기간을 구성하고 포드 종료 전에 정리 작업을 처리하기 위해 사전 중지 훅을 
구현하십시오. 
5. 업데이트 가져오기 
알려진 취약점과 위협을 완화하기 위해 Kubernetes 구성 요소와 애플리케이션을 최신 보안 패치로 
유지하는 것이 중요합니다. Kubernetes는 버전 업그레이드, 보안 패치, 신뢰할 수 있는 
레지스트리에서의 이미지 풀링을 통해 자동 업데이트를 지원합니다. Kubernetes 구성 요소와 
애플리케이션에 대한 자동 업데이트를 구성하고, 프로덕션에 배포하기 전에 정기적으로 이미지의 
취약점을 스캔하십시오. 
6. 네임스페이스와 라벨 
네임스페이스는 Kubernetes 클러스터 내에서 논리적 격리 및 분할을 제공하며, 레이블은 리소스의 
효율적인 구성 및 관리를 가능하게 합니다. 네임스페이스와 레이블은 Kubernetes 매니페스트에 
정의되며, 액세스 제어, 리소스 할당 및 모니터링에 사용할 수 있습니다. 서로 다른 환경(예: 개발, 
스테이징, 프로덕션)에 대해 별도의 네임스페이스를 생성하고 레이블을 사용하여 리소스를 
그룹화하고 필터링하십시오. 
7. 감사 로그 
감사 로그는 Kubernetes 클러스터 내 활동 및 이벤트에 대한 상세 기록을 제공하여 보안 모니터링, 
사고 대응 및 규정 준수 보고를 가능하게 합니다. Kubernetes는 특정 이벤트 및 작업을 기록하도록 
구성할 수 있는 내장 감사 기능을 제공합니다. 인증 시도, 리소스 생성/수정/삭제, 보안 정책 
변경과 같은 관련 이벤트를 캡처하도록 감사 로깅을 활성화하고 구성하십시오. 
8. 어피니티 규칙(노드/포드) 
친화성 규칙은 다양한 기준에 따라 특정 노드에 포드를 스케줄링하고 배치하여 자원 활용도를 
높이고 보안 격리를 가능하게 합니다. 노드 친화성 및 포드 친화성 규칙은 포드 사양에서 
지정되며, Kubernetes는 이에 따라 포드를 스케줄링합니다. 노드 친화성을 사용하여 특정 하드웨어 
또는 소프트웨어 요구 사항이 있는 노드에 포드를 스케줄링하고, 포드 친화성을 사용하여 
특성이나 보안 요구 사항에 따라 특정 포드를 함께 배치하거나 함께 배치하지 않도록 합니다. 
9. 프로브(활성 및 준비 상태) 
생존성 및 준비 상태 프로브는 Kubernetes 파드에서 실행 중인 애플리케이션의 상태와 가용성을 
보장하는 데 도움이 됩니다. 생존성 프로브는 컨테이너가 여전히 실행 중인지 감지하고, 준비 상태 
프로브는 컨테이너가 트래픽을 수신할 준비가 되었는지 판단합니다. 생존성 프로브를 구현하여 
상태가 좋지 않은 컨테이너를 재시작하고, 준비 상태 프로브를 구현하여 파드가 완전히 작동할 
때까지 로드 밸런싱에서 제외합니다. 

핵심 차별화 요소 
KubeArmor 통합을 포함한 AccuKnox 솔루션은 Kubernetes 보안에 다음과 같은 주요 차별화 요소를 
제공합니다: 

● 인라인 완화: KubeArmor는 인라인 완화 기능을 제공하여 쿠버네티스 클러스터 내에서 
보안 위협 및 정책 위반을 실시간으로 방지합니다. 
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● 간소화된 Linux 보안 모듈(LSM): KubeArmor는 LSM의 복잡성을 간소화하여 다양한 
워크로드와 환경 전반에 걸쳐 보안 정책을 보다 쉽게 관리하고 시행할 수 있게 합니다. 

● Pod 보안 컨텍스트 간격 해소: KubeArmor는 BPF-LSM과 네이티브 Kubernetes Pod 보안 
컨텍스트 간의 간격을 메워 예측 가능성을 높이고 멀티 클라우드 호환성을 
단순화합니다. 

● 행동 제한: KubeArmor는 워크로드에 대한 행동 제한을 시행하여 Kubernetes 클러스터 
내 악의적인 활동과 무단 작업을 방지합니다. 

● 멀티 클라우드 호환성: AccuKnox 솔루션은 하이브리드 및 멀티 클라우드 환경에서 
원활하게 작동하도록 설계되어 다양한 Kubernetes 배포 환경에서 일관된 보안 및 규정 
준수를 보장합니다. 

● 엄격한 GRC 규칙 세트: AccuKnox의 RBAC 구현에는 엄격한 거버넌스, 위험 및 규정 
준수(GRC) 규칙 세트가 포함되어 있어 Kubernetes 클러스터 내의 접근 및 권한이 업계 
표준과 조직 정책을 준수하도록 보장합니다. 

KubeArmor 프로젝트 통합을 포함한 AccuKnox 솔루션은 추가적인 보안 기능을 제공하고 
하이브리드 및 멀티 클라우드 환경 전반에 걸친 쿠버네티스 보안 관리를 간소화합니다. 인라인 
완화, 간소화된 LSM, 행동 제한 및 엄격한 GRC 규칙 세트를 통해 AccuKnox는 조직이 보안 위협을 
사전에 방지하고, 규정 준수를 시행하며, 다양한 쿠버네티스 배포 환경 전반에 걸쳐 일관된 보안 
태세를 유지할 수 있도록 지원합니다. 

핵심 요약 
● KubeArmor와 같은 모범 사례 및 전문 도구를 통합한 포괄적인 Kubernetes 보안 전략을 
채택하십시오. 

● 진화하는 위협과 취약점에 대비하기 위해 정기적으로 쿠버네티스 보안 태세를 
평가하고 업데이트하십시오. 

● 개발, 운영, 보안 팀 전반에 걸쳐 보안 인식과 협업 문화를 조성하여 일관되고 효과적인 
쿠버네티스 보안 관행을 보장하십시오. 

● AccuKnox와 같은 신뢰할 수 있는 파트너가 제공하는 전문 지식과 솔루션을 활용하여 
규정 준수를 유지하고 위험을 줄이면서 Kubernetes 보안 관리를 단순화하고 
효율화하십시오. 
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제7장. 어드미션 컨트롤러 - 어디에 적용되는가 
입장 제어기는 커스텀 정책을 적용하고 리소스 요청을 입장 전에 검증/수정하는 강력한 
Kubernetes 메커니즘입니다. 배포 전 리소스에 대한 보안, 규정 준수 및 거버넌스 검사를 수행하기 
위해 웹훅을 활용합니다. 입장 제어기는 RBAC를 보완하며 리소스 생성/업데이트에 대한 
세분화된 제어를 제공합니다. KubeArmor와 같은 도구는 런타임에 애플리케이션 동작을 탐지하여 
정확한 입장 정책을 생성합니다. 

입장 제어기란 무엇인가요? 
입장 컨트롤러는 생성, 업데이트, 삭제 작업 중에 리소스 요청을 검증하고 선택적으로 변경하는 
쿠버네티스 플러그인입니다. 이들은 게이트키퍼 역할을 하며, 리소스가 클러스터에 영구 
저장되기 전에 의미론적 규칙을 적용합니다. 
입장 컨트롤러는 입장 웹훅을 활용합니다. 입장 웹훅은 생성/업데이트/삭제되는 리소스에 대한 
입장 요청을 수신하는 HTTP 콜백입니다. 입장 컨트롤러는 이러한 요청을 가로채 리소스 객체를 
검사하고 RBAC 같은 기존 메커니즘으로는 처리할 수 없는 풍부하고 맞춤형 정책을 적용할 수 
있습니다. 

입장 컨트롤러가 중요한 이유는 무엇인가요? 

 
FIGURE 59. 입장 컨트롤러의 간략한 구조 

RBAC는 API 리소스에 대한 접근 제어를 제공하지만, 생성되는 실제 리소스 콘텐츠에 대한 
의미론적 제약은 적용하지 않습니다. 어드미션 컨트롤러는 이 간극을 메우며, 리소스 객체를 
허용하기 전에 실질적인 콘텐츠를 검증합니다. 
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주요 사용 사례는 다음과 같습니다. 
● 리소스 제약 조건 보장(CPU/메모리 제한) 

● 신뢰할 수 있는 컨테이너 이미지만 허용 

● 보안 컨텍스트 강제 적용(비루트 실행, 읽기 전용 파일 시스템 등) 

● 인그레스/이그레스 트래픽, 네트워크 정책 등에 대한 정책 시행 

● 적절한 리소스 라벨링/어노테이션 검증 

● 사이드카, 초기화 컨테이너 등을 주입하여 리소스 변형 
전반적으로, Admission Controller는 클러스터의 선언된 상태에 대한 예방적 거버넌스 제어를 
제공하여 보안 상태와 규정 준수를 크게 향상시킵니다. 

입장 컨트롤러는 어떻게 구현되나요? 
입장 컨트롤러는 ValidatingAdmissionWebhooks 및 MutatingAdmissionWebhooks를 통해 구현됩니다. 
이는 클러스터 외부에서 호스팅되는 웹훅을 호출하도록 구성된 Kubernetes 리소스입니다. 웹훅은 
제안된 리소스 객체를 포함하는 입장 검토 요청을 수신하고 구성된 정책에 따라 이를 수락/거부할 
수 있습니다. Mutating 웹훅은 수락 전에 객체 속성을 추가로 수정할 수 있습니다. 

주요 구성 요소는 다음과 같습니다: 
1. kube-apiserver - 쿠버네티스 내 리소스 작업의 프론트엔드 
2. 입장 웹훅 - ValidatingAdmissionWebhooks 및 MutatingAdmissionWebhooks 리소스 구성 
3. 외부 어드미션 컨트롤러 - 어드미션 정책을 구현하는 실제 웹훅 서버 

리소스 작업이 요청되면 kube-apiserver는 승인 검토 요청을 전송하여 구성된 승인 웹훅을 
실행합니다. 승인 컨트롤러 서버는 정책에 따라 이러한 요청을 평가하고 승인 결과를 응답으로 
반환합니다. 
 

표: 어드미션 컨트롤과 적용 위치 

정책 예시 검증형 어드미션 변형적 어드미션 

리소스 제한 ✅ � 
이미지 레지스트리 �  
보안 컨텍스트 �  
네트워크 정책 � � 
사이드카 인젝션  � 
이 표는 검증 및 변형 허용 웹훅을 사용하여 구현된 정책의 예시를 보여줍니다. 
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주요 차별화 요소 
입력 컨트롤러는 풍부한 정책 기능을 제공하지만, 이를 운영 중인 클러스터에 통합하는 것은 쉽지 
않습니다: 

● 애플리케이션 동작에 기반한 적절한 정책 탐색 

● 지나치게 제한적인 정책으로 인한 중단 최소화 

● 정책 수명주기 관리(업데이트, 폐기된 정책 삭제) 
KubeArmor와 같은 런타임 보안 도구는 애플리케이션에 대한 가시성을 제공하고 관찰된 
동작으로부터 어드미션 정책을 생성함으로써 도움을 줄 수 있습니다. 사전 프로덕션 워크로드를 
KubeArmor를 통해 실행하면 해당 활동 프로파일링을 통해 최소 권한 정책을 추천할 수 있습니다. 
모니터링, 정책 생성, 어드미션 제어를 통한 적용이라는 점진적인 워크플로를 통해 시간이 지남에 
따라 보안 상태를 체계적으로 개선할 수 있습니다. 

주요 내용 
● 입장 컨트롤러는 생성/업데이트/삭제 작업 시 K8s 리소스에 대한 사용자 정의 
의미론적 정책을 시행합니다. 

● 외부 정책 엔진을 호출하도록 구성된 ValidatingAdmissionWebhooks 및 
MutatingAdmissionWebhooks를 활용합니다. 

● 입장 컨트롤러는 RBAC의 접근 제어 기능을 보완하는 예방적 보안 거버넌스를 
제공합니다. 

● 통합을 위해서는 안전한 최소한의 정책을 생성하기 위해 애플리케이션 동작을 
이해해야 합니다. 

● KubeArmor와 같은 도구는 애플리케이션 가시성을 지원하여 관찰된 활동을 기반으로 
어드미션 정책을 추천합니다 

입장 제어기는 원하는 클러스터 상태를 둘러싼 예방적 안전 장치를 구축하며, 신중하게 사용될 
경우 쿠버네티스 보안 및 규정 준수 태세를 강화하는 강력한 메커니즘입니다. 

 
FIGURE 60. ACCUKNOX를 통한 정책 시행 및 원격 측정 
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제8장. 계층적 보안 
AccuKnox는 클라우드 네이티브 애플리케이션을 위한 포괄적인 계층형 보안 솔루션을 제공하며, 
클라우드 보안 상태 관리(CSPM), 클라우드 워크로드 보호 플랫폼(CWPP), 애플리케이션 보안을 
결합합니다. 이 다중 계층 접근 방식은 코드부터 런타임에 이르기까지 전체 애플리케이션 
라이프사이클에 걸쳐 종단 간 보안과 규정 준수를 보장합니다. 

 
Figure 61. 계층형 보안을 위한 CSPM + CWPP의 시너지 효과 

무엇인가요? 
AccuKnox의 계층형 보안은 인프라, 워크로드, 애플리케이션 등 클라우드 네이티브 
애플리케이션의 다양한 보안 측면을 다루는 종합적인 보안 솔루션입니다. CSPM, CWPP, 
애플리케이션 보안 등 여러 보안 구성 요소를 결합하여 통합적이고 포괄적인 보안 솔루션을 
제공합니다. 

왜 중요한가? 
오늘날 클라우드 네이티브 시대에는 애플리케이션이 여러 클라우드와 환경에 분산되어 있어 
일관된 보안 태세를 유지하기가 어렵습니다. AccuKnox의 계층적 보안 접근 방식은 인프라부터 
애플리케이션 수준에 이르기까지 모든 계층에서 보안을 처리하여 강력하고 포괄적인 보안 
솔루션을 제공합니다. 

이를 어떻게 달성하나요? 
AccuKnox의 계층적 보안은 각각 특정 보안 측면을 다루는 여러 보안 구성 요소의 통합을 통해 
구현됩니다: 

1. 클라우드 보안 상태 관리(CSPM): 이 구성 요소는 여러 클라우드 공급자에 걸쳐 클라우드 
인프라 및 리소스의 보안 상태에 대한 가시성과 제어 기능을 제공합니다. 잘못된 구성, 
정책 위반 및 잠재적 보안 위험을 식별하고 해결하는 데 도움이 됩니다. 

2. 클라우드 워크로드 보호 플랫폼(CWPP): CWPP 구성 요소는 컨테이너 및 쿠버네티스 
클러스터와 같은 클라우드 워크로드 보안을 중점적으로 다룹니다. 마이크로세그멘테이션, 
커널 강화, 애플리케이션 방화벽과 같은 기능을 제공하여 워크로드를 위협과 
취약점으로부터 보호합니다. 

116 



3. 애플리케이션 보안: 이 구성 요소는 코드부터 런타임에 이르기까지 애플리케이션 
라이프사이클 전반에 걸친 보안 문제를 해결합니다. 정적 코드 분석, 동적 애플리케이션 
보안 테스트(DAST), 런타임 애플리케이션 자체 보호(RASP) 등의 기능을 포함합니다. 

아키텍처 
AccuKnox의 계층형 보안 아키텍처는 포괄적인 보안 솔루션을 제공하기 위해 함께 작동하는 여러 
구성 요소로 구성됩니다: 

1. CSPM: 클라우드 공급자의 네이티브 API와 통합되어 클라우드 리소스의 보안 상태를 
탐지하고 평가합니다. 잘못된 구성, 정책 위반 및 잠재적 보안 위험을 지속적으로 
모니터링하며, 시정 조치를 위한 권장 사항을 제공합니다. 

2. CWPP: CWPP 구성 요소는 eBPF 기반 센서 에이전트를 포함하여 워크로드 텔레메트리 
데이터를 수집 및 분석합니다. 마이크로세그멘테이션, 커널 강화, 애플리케이션 방화벽과 
같은 기능을 제공하여 런타임 시 워크로드를 보호합니다. 

3. 애플리케이션 보안: 정적 코드 분석, DAST(동적 애플리케이션 보안 테스트), RASP(실시간 
애플리케이션 보안 처리) 도구를 포함합니다. 소프트웨어 개발 수명주기(SDLC)와 
통합되어 애플리케이션 수명주기 전반에 걸쳐 보안 취약점을 식별하고 완화합니다. 

4. 중앙 집중식 관리 콘솔: AccuKnox는 모든 보안 구성 요소를 통합하는 통합 관리 콘솔을 
제공하여 사용자가 단일 창에서 보안 상태, 정책 및 사고를 관리하고 모니터링할 수 있도록 
합니다. 

표: 엔터프라이즈 CNAPP 제품군 

보안 구성 요소 설명 

클라우드 보안 상태 관리(CSPM) 여러 클라우드 공급자에 걸쳐 클라우드 보안 상태를 
지속적으로 검색, 평가 및 모니터링합니다. 

클라우드 워크로드 보호 
플랫폼(CWPP) 

마이크로 세분화, 커널 강화 및 애플리케이션 방화벽을 
포함한 클라우드 워크로드에 대한 런타임 보호. 

애플리케이션 보안 코드부터 런타임에 이르기까지 애플리케이션 
라이프사이클 전반에 걸친 보안 취약점 식별 및 완화. 

 
FIGURE 62. 모든 계층에서 보안 보장 
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주요 차별화 요소 
1. 에이전트 없는 CSPM: AccuKnox의 CSPM 구성 요소는 에이전트가 없으며, 클라우드 
공급자의 기본 API를 활용하여 보안 상태를 평가 및 모니터링하므로 추가 에이전트나 
인프라가 필요하지 않습니다. 

2. eBPF 기반 CWPP: CWPP 구성 요소는 확장 버클리 패킷 필터(eBPF) 기술을 활용하여 기존 
에이전트의 오버헤드 없이 효율적이고 가벼운 워크로드 모니터링 및 보호 기능을 
제공합니다. 

3. 통합 관리 콘솔: AccuKnox의 통합 관리 콘솔은 모든 보안 구성 요소에 걸쳐 보안 상태, 정책 
및 인시던트를 관리하고 모니터링할 수 있는 단일 창을 제공하여 보안 운영을 
간소화합니다. 

4. 멀티 클라우드 지원: AccuKnox의 계층형 보안 솔루션은 여러 클라우드 공급자를 지원하여 
하이브리드 및 멀티 클라우드 환경 전반에 걸쳐 일관된 보안 및 규정 준수를 가능하게 
합니다. 

 
Figure 63. 다중 계층 제로 트러스트 보안 아키텍처 
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주요 특징 
● AccuKnox의 계층형 보안은 인프라, 워크로드 및 애플리케이션 보안 문제를 해결하는 
포괄적인 보안 솔루션을 제공합니다. 

● CSPM, CWPP 및 애플리케이션 보안 구성 요소를 결합하여 전체 애플리케이션 
라이프사이클에 걸쳐 종단간 보안 및 규정 준수를 보장합니다. 

● 이 솔루션은 에이전트 없는 CSPM, eBPF 기반 CWPP 및 통합 관리 콘솔을 활용하여 
효율적이고 중앙 집중화된 보안 운영을 지원합니다. 

● AccuKnox의 계층형 보안은 멀티 클라우드 환경을 지원하여 하이브리드 및 멀티 
클라우드 배포 전반에 걸쳐 일관된 보안 및 규정 준수를 가능하게 합니다. 

● 모든 계층에서 보안을 해결함으로써 AccuKnox의 계층형 보안 솔루션은 조직이 
클라우드 네이티브 애플리케이션을 위한 강력하고 포괄적인 보안 태세를 구축할 수 
있도록 지원합니다. 
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9장. 배포 워크플로 
AccuKnox는 업계에서 가장 유연한 배포 옵션을 제공하여 다양한 인프라 요구 사항을 충족합니다. 
퍼블릭 클라우드, 프라이빗 클라우드 또는 멀티 클라우드 환경에서 운영하든, AccuKnox가 
완벽하게 지원합니다. 
배포 시나리오 

1. 하이브리드/멀티 클라우드: 하이브리드 및 멀티 클라우드 환경을 보호하며, 다양한 인프라 
전반에 걸쳐 일관된 보안 정책을 보장합니다. 

2. 온프레미스/데이터 센터: AccuKnox의 강력한 보안 기능으로 온프레미스 데이터 센터 
자원을 보호합니다. 

3. 퍼블릭 클라우드: AWS, Azure, Google Cloud 등에서 운영되는 퍼블릭 클라우드에 
AccuKnox의 포괄적인 보안 솔루션을 적용합니다. 

4. 프라이빗 클라우드: 에어 갭(air-gapped) 및 고도로 민감한 환경을 포함한 프라이빗 
클라우드에 AccuKnox의 맞춤형 보안 서비스를 제공합니다. 

5. 엣지 워크로드: 보안 경계를 확장하고 IoT 및 엣지 컴퓨팅 환경을 보호하기 위한 엣지 
워크로드. 

6. 5G 워크로드: AccuKnox의 전문성을 활용하여 5G 기반 워크로드를 보호하고, 이 신기술의 
고유한 보안 과제를 해결합니다. 

다양한 워크로드 지원 
1. Kubernetes 오케스트레이션 워크로드: KubeArmor는 Kubernetes DaemonSet으로 배포되어 
포드(KubeArmorPolicy) 및 노드(KubeArmorHostPolicy) 수준에서 정책 시행을 제공합니다. 

2. VM/베어 메탈 워크로드: 가상 머신이나 베어 메탈 서버에서 직접 실행되는 워크로드의 
경우, KubeArmor를 systemd 모드로 배포하여 포괄적인 보안 범위를 보장할 수 있습니다. 

AccuKnox의 장점 
● 유연한 아키텍처: AccuKnox의 모듈식 설계는 퍼블릭 및 프라이빗 클라우드부터 
온프레미스 데이터 센터, 에지/5G 배포에 이르기까지 다양한 인프라 환경에 원활하게 
통합될 수 있습니다. 

● 일관된 보안 상태: 기본 배포 모델이나 워크로드 유형에 관계없이 전체 인프라에 걸쳐 
통합된 보안 상태를 유지합니다. 

● 미래 대비 솔루션: AccuKnox의 로드맵에는 IoT/에지 및 5G와 같은 신흥 워크로드 
지원이 포함되어 있어 보안 투자가 미래에도 유효하도록 보장합니다. 

간편한 배포: AccuKnox의 간소화된 배포 프로세스는 포괄적인 보안 조치 구현을 단순화하여 IT 및 
보안 팀의 부담을 줄입니다. 또한 정리 및 오프보딩을 처리합니다.  
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Figure 64. ACCUKNOX ENTERPRISE CNAPP 지원 배포 방식 

섹션 9.1. 배포 모델 - 퍼블릭 클라우드 
AWS 
AWS 온보딩에는 IAM 사용자 생성이 필요합니다. 적절한 읽기 권한을 부여하려면 다음 단계를 
따르십시오: 
 
1단계: IAM ฀ 사용자로 이동하여 '사용자 추가' 클릭 
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단계 2: 사용자를 식별할 사용자 이름을 입력합니다 

 
단계 3: "권한 설정" 화면에서 
a. "정책 직접 연결" 선택 
b. "ReadOnly"를 검색하고, 유형 필터: "AWS 관리 - 작업 기능"을 선택한 후 정책을 선택합니다 

 
c. "SecurityAudit" 검색 후, 유형 필터: "AWS 관리형 - 작업 기능" 선택 후 정책 선택 

 
 
4단계: 사용자 생성을 완료합니다. 새로 생성된 사용자를 클릭하고 보안 자격 증명 탭에서 
Accuknox 패널에서 사용할 액세스 키와 시크릿 키를 생성합니다 
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Azure 
Azure 온보딩을 위해서는 Azure 포털에서 앱을 등록하고 해당 앱에 대한 보안 읽기 권한을 
부여해야 합니다. 
1단계: Azure Portal에서 앱 등록을 검색하여 엽니다. 
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2단계: 여기서 새 등록을 클릭합니다. 

 
3단계: 애플리케이션 이름을 지정합니다. 이 이름은 나중에 다시 사용되므로 기억해 두세요. 
나머지는 기본 설정 그대로 유지합니다. 

 
단계 4: 애플리케이션이 생성되었습니다. Accuknox SaaS 온보딩에 필요한 애플리케이션 ID와 
디렉터리 ID를 저장한 후 '인증서 또는 비밀 추가'를 클릭하세요. 
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단계 5: 새 클라이언트 비밀번호를 클릭하고 이름과 만료일을 입력하여 비밀번호 ID와 비밀값을 
생성합니다. 이 비밀값도 온보딩에 필요하므로 저장하세요. 
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단계 6: 다음으로 API 권한 탭으로 이동하여 '권한 추가'를 클릭하세요. 

 

 
단계 7: 표시되는 화면에서 'Microsoft Graph'를 클릭하세요. 

 

 

 

 

 
8단계: 다음으로 애플리케이션 권한을 선택한 후 Directory.Read.All을 검색하고 권한 추가를 
클릭하세요. 
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단계 9: 기본 디렉터리에 대해 '관리자 동의 부여'를 선택하고 '예'를 클릭합니다. 

 

 
단계 10: 이제 등록된 애플리케이션에 보안 읽기 권한을 부여해야 합니다. 이를 위해 구독으로 
이동합니다. 
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단계 11: 먼저 구독 ID를 저장하고 구독 이름을 클릭합니다. 여기서는 "Microsoft Azure 
Sponsorship"입니다. 

 

 

 

 

128 



12단계: 액세스 제어(IAM)로 이동하여 역할(Roles)로 이동한 후, 추가(Add)를 선택하고 역할 할당 
추가(Add role assignment)를 선택합니다. 

 
단계 13: "보안 리더" 작업 역할 기능을 검색하여 선택한 후 다음 버튼을 누릅니다 
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단계 14: 멤버 섹션에서 멤버 선택을 클릭합니다. 오른쪽에 드롭다운 메뉴가 열립니다 

 
단계 15: 여기서 처음에 등록한 애플리케이션을 검색하고 애플리케이션을 선택한 후 검토 및 
할당을 클릭합니다. 

 
단계 16: 마찬가지로 다른 역할도 추가해야 합니다. 이번에는 로그 분석 리더를 검색합니다. 선택한 
후 다음을 클릭합니다. 
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단계 17: 이제 '구성원 선택'을 클릭하고 이전 역할과 유사하게 생성된 애플리케이션을 선택합니다. 
마지막으로 '검토 및 할당'을 클릭합니다. 

 

GCP 
Accuknox SaaS에 온보딩하려면 GCP 계정에서 아래 API 라이브러리가 활성화되어 있는지 
확인하세요: 

1. 컴퓨트 엔진 API 
2. Identity and Access Management (IAM) API 
3. Cloud Resource Manager API 
4. Cloud Functions API 
5. KMS API 
6. Kubernetes API 
7. Cloud SQL 관리 API 

GCP의 경우 IAM 서비스 계정 액세스가 필요합니다. 
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1단계: Google Cloud 콘솔에 로그인하여 IAM 및 관리로 이동한 후 "역할"을 선택하고 "역할 생성"을 
클릭합니다. 

 
2단계: "역할"에 이름을 지정하고 "권한 추가"를 클릭합니다. 

 
3단계: 서비스: 저장소 필터를 사용한 후 값을 "storage.buckets.getIamPolicy"로 설정합니다. 
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단계 4: 권한을 선택하고 "추가"를 클릭한 후 같은 페이지에서 "만들기"를 클릭합니다. 

 
단계 5: 탐색 패널에서 IAM 관리 > 서비스 계정으로 이동합니다. 
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6단계: "서비스 계정 생성"을 클릭합니다. 

 
단계 7: 서비스 계정 이름에 원하는 이름을 입력합니다.  
단계 8: 계속을 클릭합니다. 

134 



 
9단계: 역할 선택: 프로젝트 > 뷰어(Viewer)를 선택하고 다른 역할 추가(Add another Role)를 
클릭합니다. 
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단계 10: "다른 역할 추가"를 클릭합니다. "사용자 정의"를 선택하고 생성한 사용자 정의 역할을 
선택합니다. 

 
단계 11: "계속" 및 "완료"를 클릭합니다. 

 
12단계: 생성된 서비스 계정으로 이동하여 해당 서비스 계정을 클릭한 후 "키" 섹션으로 
이동합니다. 
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단계 13: "키 추가" 버튼을 클릭하고 "새 키 생성"을 선택합니다. 선택한 키 유형은 JSON 
형식이어야 합니다. 

 
14단계: "생성" 버튼을 클릭하면 JSON 키가 자동으로 다운로드됩니다. 

● Oracle Container Engine for Kubernetes(OKE)는 컨테이너화된 애플리케이션 운영을 
간소화하고 확장성, 안정성 및 자동화를 제공하는 관리형 Kubernetes 서비스입니다. 
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● OKE에 선택된 배포판인 Oracle Linux는 Unbreakable Enterprise Kernel(UEK)의 지원을 
받아 엔터프라이즈 애플리케이션을 위한 안정적이고 안전한 환경을 제공합니다. 

● CNCF 샌드박스 프로젝트인 AccuKnox는 확장된 Berkeley Packet Filter(eBPF) 및 Berkeley 
Packet Filter-Linux Security Module(BPF-LSM)을 활용하여 Kubernetes 파드와 컨테이너를 
보호하는 런타임 보안 엔진입니다. 

● AccuKnox는 이제 BPF-LSM을 사용하여 인라인 공격 완화 및 방지를 통해 파드와 
컨테이너를 보호하기 위해 OKE를 지원합니다. 

● AccuKnox는 Unbreakable Enterprise Kernel(UEK)에서 Linux 커널 프리미티브를 사용하여 
파드를 강화하고 Kubernetes 엔진을 더욱 공고히 하는 Kubernetes 네이티브 
솔루션입니다. 

Oracle Container Engine for Kubernetes(OKE)란 무엇입니까? 
Oracle Container Engine for Kubernetes(OKE)는 컨테이너화된 애플리케이션 운영을 간소화하고 
확장성, 안정성 및 자동화를 제공하는 관리형 Kubernetes 서비스입니다. OKE를 사용하면 
Kubernetes 클러스터를 즉시 배포하고 자동 업데이트, 패치 적용 및 확장을 통해 안정적인 운영을 
보장할 수 있습니다. 
OKE에 선택된 배포판은 Oracle Linux로, Red Hat Enterprise Linux(RHEL) 배포판을 기반으로 하며 
엔터프라이즈급 애플리케이션 실행을 위한 안정적이고 안전한 환경을 제공하도록 
설계되었습니다. Oracle Linux에는 클라우드 및 온프레미스 배포를 위한 비즈니스 핵심 성능 및 
보안 최적화를 제공하는 Unbreakable Enterprise Kernel(UEK)이 포함됩니다. 
AccuKnox는 Kubernetes 환경에 강화된 보안을 제공하는 CNCF(Cloud Native Computing Foundation) 
샌드박스 프로젝트입니다. 확장 Berkeley Packet Filter(eBPF) 및 Berkeley Packet Filter-Linux Security 
Module(BPF-LSM)을 활용하여 Kubernetes 포드와 컨테이너를 보호합니다. 

이것이 중요한 이유는 무엇일까요? 
Oracle Linux의 Unbreakable Enterprise Kernel(UEK)은 강력하게 강화된 커널 이미지이지만, 파드와 
컨테이너의 보안은 여전히 애플리케이션 개발자의 책임입니다. AccuKnox는 BPF-LSM을 사용하여 
OKE에서 호스팅되는 Kubernetes 파드를 보호함으로써 프로세스, 파일 및 네트워크 프리미티브 
사용과 관련된 시스템 동작을 제한합니다. 
AccuKnox는 Unbreakable Enterprise Kernel(UEK)의 Linux 커널 프리미티브를 활용하여 파드를 
강화하고 Kubernetes 엔진을 더욱 견고하게 만드는 Kubernetes 네이티브 솔루션입니다. 이는 런타임 
공격을 완화하고 방지하여 OKE에서 실행되는 컨테이너화된 애플리케이션에 강력한 보안 계층을 
제공합니다. 

이를 어떻게 달성할까요? 

AccuKnox는 커널 버전 5.7 이상에서 도입된 새로운 Linux 보안 모듈인 BPF-LSM과 통합됩니다. 
이를 통해 AccuKnox는 BPF 바이트코드를 LSM 후크에 연결하여 포드 및 컨테이너 기반 적용을 
위한 사용자 지정 정책 제어를 가능하게 합니다. 
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AccuKnox와 OKE 통합의 주요 기능: 
1. 민감한 데이터 보호: AccuKnox는 컨테이너 내에서 Kubernetes 시크릿 및 x509 인증서와 같은 
민감한 정보에 대한 접근을 제한할 수 있습니다. 중요한 인증서의 무단 수정을 방지하기 
위한 정책 규칙을 지정할 수 있습니다. 

2. 바이너리 실행 제어: AccuKnox는 컨테이너 내 특정 바이너리 실행을 제한하여 시스템 동작, 
리소스 활용도, 애플리케이션 성능에 대한 실시간 인사이트를 제공합니다. 

3. 가시성 및 모니터링: AccuKnox는 eBPF를 활용하여 포괄적인 가시성을 제공하며, 프로세스 
실행, 민감한 자산 접근, 네트워크 상호작용, 보안 민감한 시스템 호출 활동 등 시스템 
활동의 실시간 모니터링 및 분석을 가능하게 합니다. 

4. 네트워크 마이크로 세분화: AccuKnox는 Kubernetes 네트워크 정책, Cilium, 컨테이너 
네트워크 인터페이스(CNI), Project Calico와 통합되어 보안 조치를 강화하고 OKE Ampere 
A1 기반 배포 환경 내에서 포괄적인 통찰력과 제어 기능을 제공합니다. 

5. 워크로드 강화: AccuKnox는 CIS, MITRE, NIST-800-53, STIGs 등 업계 선도적인 규정 준수 및 
공격 프레임워크 기반의 강화 전략을 포함합니다. 이러한 정책은 차단 기반 정책을 
구현하여 워크로드를 보호하고 공격 표면을 줄이는 데 도움이 됩니다. 

6. 제로 트러스트 정책: AccuKnox는 모든 작업이 엄격하게 기록되고 검사되는 제로 트러스트 
접근 방식을 적용합니다. 허용되는 작업과 거부되거나 감사되는 작업을 선언할 수 있어 
강력한 보안 태세를 보장합니다. 

이 아키텍처에서 AccuKnox는 Oracle Linux의 Unbreakable Enterprise Kernel(UEK), BPF-LSM 및 eBPF를 
활용하여 OKE Ampere A1 셰이프에서 실행되는 컨테이너화된 워크로드에 대한 향상된 보안 및 
가시성을 제공합니다. 
OKE Ampere A1 AccuKnox 지원 

기능 설명 

민감한 데이터 보호 AccuKnox는 컨테이너 내에서 Kubernetes 시크릿 및 x509 
인증서와 같은 민감한 정보에 대한 액세스를 제한할 수 
있습니다. 

바이너리 실행 제어 AccuKnox는 컨테이너 내에서 특정 바이너리의 실행을 
제한할 수 있습니다. 

가시성 및 모니터링 AccuKnox는 eBPF를 활용하여 포괄적인 가시성을 
확보하고 시스템 활동에 대한 실시간 인사이트를 
제공합니다. 

네트워크 마이크로 세분화 AccuKnox는 Kubernetes 네트워크 정책, Cilium, CNI 및 
Project Calico와 통합되어 네트워크 보안을 강화합니다. 

워크로드 강화 AccuKnox는 업계 최고의 규정 준수 및 공격 
프레임워크를 기반으로 한 강화 전략을 포함합니다. 

제로 트러스트 정책 AccuKnox는 모든 작업이 엄격하게 기록되고 검사되는 
제로 트러스트 접근 방식을 시행합니다. 
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주요 차별화 요소 
1. AccuKnox는 Linux 커널 프리미티브를 활용하여 파드를 강화하고 Kubernetes 엔진을 더욱 
견고하게 만드는 Kubernetes 네이티브 솔루션입니다. 

2. eBPF-LSM과의 통합을 통해 인라인 공격 완화 및 방지가 가능하여 런타임에 컨테이너화된 
워크로드를 보호합니다. 

3. eBPF 기반 가시성을 통해 시스템 활동에 대한 심층적인 통찰력을 제공하여 사전 위협 탐지 
및 대응이 가능합니다. 

4. 경화 전략과 제로 트러스트 정책을 통해 보안 조치를 세분화하여 제어하고 시행할 수 
있습니다. 

5. Kubernetes 네트워크 정책, Cilium, CNI 및 Project Calico와의 통합을 통해 OKE Ampere A1 
기반 배포를 위한 일관된 보안 솔루션을 보장합니다. 

주요 요점 
● AccuKnox는 BPF-LSM을 활용하여 인라인 공격을 방지 및 완화함으로써 OKE의 포드 및 
컨테이너 보안을 강화합니다.  

● AccuKnox는 Oracle Linux의 Unbreakable Enterprise Kernel을 사용하여 Kubernetes 엔진을 
강화하고 개별 포드를 강화합니다.  

● 워크로드 강화, 제로 트러스트 규칙, 네트워크 마이크로 세그멘테이션, 바이너리 실행 
제어, 데이터 보호 등 향상된 보안 기능을 확보하세요. 

● AccuKnox와 Oracle의 Ampere A1 및 OKE 내 KubeArmor 협업은 고성능, 경제적인 
클라우드 인프라를 위한 강력한 보안 솔루션을 제공하며, 클라우드 네이티브 환경 
보안에 대한 선제적 접근 방식을 입증합니다. 

 
제9.2절. 배포 모델 - 프라이빗 클라우드 
SaaS 배포 모델에서는 Accuknox CNAPP가 당사 클라우드 환경에 호스팅되며, 워크로드에 배포된 
에이전트가 SaaS와 연결됩니다. 
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Figure 65. 프라이빗 클라우드 배포 아키텍처 

AccuKnox 에이전트 

배포 배포 유형 

KubeArmor DaemonSet 

공유 인포머 에이전트 배포 

피더 서비스 배포 

정책 시행 배포 

디스커버리 엔진 에이전트 배포 

사용자는 쿠버네티스, kubectl 및 helm에 대한 기본적인 이해가 있다고 가정합니다. 또한 AccuKnox 
오픈소스 도구 워크플로우에 익숙하다고 가정합니다. AccuKnox 자체에 익숙하지 않은 경우, 먼저 
오픈소스 설치 가이드(https://help.accuknox.com/getting-started/open-source/)를 참조하십시오. 
온보딩 전에 다음을 구성하는 것이 좋습니다: 

● Kubectl (https://kubernetes.io/docs/tasks/tools/) 

● Helm (https://helm.sh/docs/intro/install/) 

최소 리소스 

배포 리소스 사용량 포트 연결 유형 AccuKnox 엔드포인트 

KubeArmor CPU: 200 m, 
메모리: 200 Mi 

- - - 
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배포 리소스 사용량 포트 연결 유형 AccuKnox 엔드포인트 

에이전트 운영자 CPU: 50m, 메모리: 
50Mi 

8081 아웃바운드 *.accuknox.com:8081 → 
SPIRE 액세스 

디스커버리 엔진 CPU: 200 m, 
메모리: 200 Mi 

- - - 

공유 인포머 
에이전트 

CPU: 20 m, 
메모리: 50 Mi 

3000 아웃바운드 *.accuknox.com:3000 → 
knox-gateway 

피더 서비스 CPU: 50 m, 
메모리: 100 Mi 

3000 아웃바운드 *.accuknox.com:3000 → 
knox-gateway 

정책 시행 CPU: 10 m, 
메모리: 20 Mi 

443 아웃바운드 *.accuknox.com:443 → 
정책 공급자 서비스 

이 포트들은 방화벽을 통해 허용되어야 합니다. 
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이 외에도 AccuKnox는 Nutanix, Mirantis, Rafay와 같은 다른 프라이빗 클라우드도 지원합니다. 

 
섹션 9.3. 에어 갭 배포 
에어 갭  
온프레미스 설치를 통한 AccuKnox의 에어 갭 보안은 사이버 위협으로부터 중요한 시스템을 
보호합니다. 시스템과 데이터를 물리적으로 격리함으로써 에어 갭은 무단 접근을 방지하고 
네트워크 기반 공격의 위험을 제거합니다. 이 접근 방식은 금융, 군사, 정부, 전력 유틸리티와 같은 
산업에서 민감한 정보와 미션 크리티컬 인프라를 방어합니다. 
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Figure 66. 온프레미스 에어 갭 환경 

에어 갭이란 무엇인가? 
에어 갭은 컴퓨터나 네트워크를 외부 연결로부터 물리적으로 분리하는 보안 조치입니다. 에어 갭 
시스템은 완전히 격리되어 다른 장치나 네트워크와 무선 또는 유선 연결을 수립할 수 없습니다. 
이러한 격리는 공격자가 시스템에 침투할 수 있는 디지털 경로가 없기 때문에 악성코드, 랜섬웨어 
및 기타 사이버 위협의 확산을 방지합니다. 

에어 갭이 중요한 이유는 무엇인가요?  
에어갭은 가장 민감하고 중요한 시스템을 보호하는 데 필수적입니다. 다음과 같은 산업 분야에서 
널리 사용됩니다: 

● 주식 시장: 주식 거래 시스템 및 금융 데이터 보호 

● 군사 및 정부 기관: 기밀 정보 및 임무 핵심 시스템 보호 

● 산업 제어 시스템: 산업 플랜트 및 전력망을 사이버 공격으로부터 보호하기 위해 
시스템을 완전히 격리함으로써 에어갭은 원격 접근 및 네트워크 기반 공격의 위험을 제거합니다. 
이는 침해 시 심각한 결과를 초래할 수 있는 민감한 데이터를 처리하거나 핵심 인프라를 운영하는 
조직에 매우 중요합니다. 

에어 갭은 어떻게 구현되나요?  
마이크로서비스 
마이크로서비스는 API 로직을 구현하고 해당 서비스 엔드포인트를 제공합니다. AccuKnox는 
스트리밍 데이터(경보 및 원격 측정 데이터 등) 처리를 위해 Golang 기반 마이크로서비스를, 기타 
제어 평면 서비스에는 Python 기반 마이크로서비스를 사용합니다. 

데이터베이스 
PostgreSQL은 관계형 데이터베이스로 사용되며, MongoDB는 경고 및 원격 측정 데이터와 같은 
JSON 이벤트 저장에 사용됩니다. Ceph 스토리지는 주기적으로 스캔된 보고서를 보관하는 데 
사용되며, Ceph 스토리지는 Rook 스토리지 오퍼레이터를 사용하여 배포 및 관리됩니다. 

비밀 관리 
온프레미스 환경에서는 민감한 데이터와 자격 증명을 저장해야 하는 여러 경우가 있습니다. 
Hashicorp의 Vault를 활용하여 내부 비밀(예: DB 사용자 이름/비밀번호)과 사용자 비밀(예: 
레지스트리 토큰)을 저장합니다. 인증은 순수하게 k8s 네이티브 서비스 계정 모델을 사용하여 
관리됩니다. 모든 마이크로서비스는 자체 서비스 계정을 보유하고 있으며, k8s에 의해 자동 
마운트된 해당 서비스 계정 토큰을 사용하여 인증을 수행한 후 시크릿에 대한 접근 권한을 
부여받습니다. 

스케일링 
대부분의 마이크로서비스에는 리소스 요구 사항에 대한 상한선이 설정된 K8s 네이티브 수평 및 
수직 포드 자동 확장 기능이 활성화되어 있습니다. 

AccuKnox-에이전트 
에이전트는 대상 k8s 클러스터 및 가상 머신에 배포되어야 하며, 런타임 시 보안을 유지하고 
워크로드 포렌식 데이터를 수집해야 합니다. 에이전트는 워크로드 텔레메트리 수집을 위해 
eBPF와 같은 Linux 네이티브 기술을 사용하고, 대상 워크로드 내 공격/알려지지 않은 실행을 
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방지하기 위해 LSM(Linux 보안 모듈)을 활용합니다. 보안 정책은 온프레미스 AccuKnox 제어 
평면에서 조정됩니다. AccuKnox는 워크로드/노드 검증 및 인증서 프로비저닝을 위해 
SPIFFE/SPIRE를 활용합니다. 이를 통해 자격 증명이 하드코딩되지 않고 자동으로 회전됩니다. 
또한 클러스터/가상 머신을 제거해야 하는 경우에도 제어권이 AccuKnox 제어 평면에 유지됩니다. 
AccuKnox 설치 시 다음 도구가 설치된 환경이 필요합니다: jq, unzip, yq, helm, kubectl, aws, docker. 
최소 80GB 저장 공간이 확보되어야 합니다. 설치 패키지에는 온프레미스 배포 설치 문서와 Helm 
차트 아카이브가 포함됩니다. 프라이빗/로컬 컨테이너 레지스트리 사용을 위해서는 먼저 
accuknox-onmprem-mgr 구성 요소를 설치해야 합니다. 패키지에는 AccuKnox에서 제공하는 
시크릿으로 AWS CLI 구성 방법, Docker AccuKnox 레지스트리 연결, 프라이빗 레지스트리 이미지 
업로드, 네임스페이스 생성, 오버라이드 값 업데이트, SSL 인증서 구성 방법에 대한 지침도 
포함됩니다. 패키지에는 설치 시 구성해야 할 옵션이 포함된 override-values.yaml 파일이 포함되어 
있습니다. 
AccuKnox를 설치하려면 오버라이드 값에서 도메인을 재정의하고 SSL 환경 설정을 지정해야 
합니다. 설치 패키지에는 구성해야 할 설치별 옵션이 포함된 override-values.yaml 파일이 
포함됩니다. 사용자는 또한 AccuKnox 기본 종속성과 AccuKnox 마이크로서비스 차트를 설치해야 
합니다. 
OpenCNAPP는 CISA가 요구하는 에어갭 보안 전략, 실시간 공격 방지, 제로 트러스트 모델을 
사용하여 연방 정부 워크로드의 보안을 보장합니다. 

주요 차별화 요소  
1. 포괄적 격리: AccuKnox는 핵심 시스템의 완전한 물리적 및 논리적 격리를 보장하여 디지털 
공격 표면을 노출시키지 않습니다. 

2. 안전한 데이터 전송: AccuKnox의 수동식 이동식 미디어 기반 데이터 전송 프로세스는 매우 
안전하고 감사 가능하여 데이터 유출 위험을 최소화합니다. 

3. 세분화된 접근 제어: AccuKnox는 엄격한 접근 제어와 최소 권한 원칙을 적용하여 공격 
표면과 무단 접근 가능성을 줄입니다. 

4. 지속적 모니터링: AccuKnox의 모니터링 및 관리 콘솔은 에어갭 환경에 대한 실시간 
가시성과 제어 기능을 제공하여 사전 위협 탐지 및 대응을 가능하게 합니다. 

주요 요점 
● AccuKnox의 에어 갭 보안 기능은 사이버 위협으로부터 미션 크리티컬 시스템과 
데이터를 보호하는 강력한 솔루션을 제공합니다. 

● 시스템과 데이터를 물리적으로 격리함으로써 에어 갭은 네트워크 기반 공격의 위험을 
제거하여 최고 수준의 보안을 보장합니다. 

● AccuKnox의 에어 갭 아키텍처, 안전한 데이터 전송 프로세스 및 세분화된 접근 제어는 
보안 요구 사항이 엄격한 산업 분야의 조직에 이상적인 선택입니다. 

● AccuKnox의 에어 갭 보안 기능은 포괄적인 사이버 보안 서비스의 핵심 구성 요소로, 
고객이 가장 민감한 시스템과 데이터의 무결성과 가용성을 유지할 수 있도록 
지원합니다. 
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제10장. 보안을 위한 AI
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보안 운영 간소화를 위한 AI/LLM 활용 - 보안을 위한 AI 
AccuKnox AccuKnox AI Copilot은 생성형 AI로 구동되는 획기적인 클라우드 보안 
어시스턴트입니다. 사용자는 평이한 언어로 질문을 하고 클라우드 보안 문제를 극복하기 위한 
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상세한 권장 사항을 받아볼 수 있으며, 이를 통해 일상적인 작업을 자동화하고 다양한 역할의 
사용자들이 보다 강력한 보안 태세를 구축할 수 있도록 지원합니다. 

이것은 무엇인가요? 
AccuKnox AI Copilot은 클라우드 보안을 단순화하고 복원력이나 규정 준수를 희생하지 않으면서 
혁신을 가능하게 하도록 설계된 최초의 생성형 AI LLM 기반 클라우드 보안 어시스턴트 중 
하나입니다. 사용자는 AccuKnox 플랫폼과 대화식으로 상호작용하여 시의적절한 인사이트, 
우선순위가 지정된 권장 사항 및 자동화된 보안 조치를 얻을 수 있습니다. 
이 도구는 AccuKnox CNAPP(클라우드 네이티브 애플리케이션 보호 플랫폼)를 기반으로 구축되어 
포괄적인 가시성, 보안 제어 및 수정 기능을 활용합니다. CNAPP와의 통합을 통해 AccuKnox AI 
Copilot은 워크로드, 구성 및 보안 이벤트를 포함한 사용자의 클라우드 환경에 대한 상세한 정보에 
접근할 수 있습니다. 

AccuKnox AI Copilot의 핵심 기능은 네 가지 주요 영역을 중심으로 구성됩니다: 
● 잘못된 구성 발견: 사용자는 클라우드 인프라에 대해 질문하고 보안 잘못된 구성, 
취약점 및 정책 위반에 대한 통찰력을 얻을 수 있습니다. 
예시: "내 Kubernetes 클러스터에서 가장 심각한 오설정 상위 5개는 무엇인가요?" 

● 로그 및 알림에서 실행 가능한 인사이트 추출: AccuKnox AI Copilot은 로그와 보안 
이벤트를 분석하여 보안 문제 해결 및 업계 표준 준수를 위한 우선순위가 지정된 권장 
사항을 제공합니다.  
예시: "지난주 상위 10개 보안 경보와 해결 방법을 보여주세요." 

● 보조적 해결 가이드 획득: 이 도구는 사용자의 특정 환경과 역할에 맞춤화된 단계별 
가이드를 제공하여 보안 취약점을 해결할 수 있도록 지원합니다.  
예시: "AWS Lambda 함수의 보안을 강화하려면 어떻게 해야 하나요?" 

● 맞춤형 보안 조치 자동 생성: 사용자는 자연어 요청을 통해 정책, 알림, 스캔 및 기타 
보안 제어 항목을 직접 생성할 수 있습니다.  
예시: "모든 관리자 사용자에게 다중 인증을 적용하는 새 정책을 생성해 주세요." 

이러한 핵심 영역을 포괄함으로써 AccuKnox AI Copilot은 클라우드 보안 작업을 단순화하고 
다양한 사용자 그룹을 지원하며, 조직이 일상적인 보안 운영보다 전략적 계획에 집중할 수 있도록 
합니다. 

이것이 중요한 이유는 무엇일까요? 
기존 클라우드 보안 접근 방식은 복잡하고 시간이 많이 소요되며 깊은 기술 전문성을 요구합니다. 
AccuKnox AI Copilot은 보안 분석가부터 DevOps 팀에 이르기까지 더 넓은 범위의 사용자가 접근할 
수 있도록 하여 클라우드 보안을 민주화하는 것을 목표로 합니다. 일상적인 작업을 자동화하고 
맞춤형 지침을 제공함으로써 AccuKnox AI Copilot은 조직이 보안 태세를 강화하고 규정 준수를 
보장하며 전략적 계획에 집중할 수 있도록 지원합니다. 
클라우드 보안의 주요 과제 중 하나는 방대한 데이터 양과 보안 이벤트에 대한 지속적인 모니터링 
및 대응 필요성입니다. 보안 팀은 클라우드 네이티브 인프라 변화 속도를 따라잡지 못해 설정 
오류, 취약점, 규정 준수 격차가 발생하는 경우가 많습니다. AccuKnox AI Copilot은 대화형 
인터페이스를 통해 사용자의 환경을 신속히 분석하고 보안 문제를 식별하며 적절한 조치를 
권장함으로써 이 과제를 해결합니다. 
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또한 클라우드 보안은 보안, DevOps, 애플리케이션 개발 등 여러 팀 간의 협업을 필요로 하는 
경우가 많습니다. AccuKnox AI Copilot의 역할 기반 접근 방식은 서로 다른 기술 배경( )을 가진 
사용자들도 각자의 특정 요구 사항을 해결하기 위해 이 도구를 활용할 수 있도록 하여 궁극적으로 
크로스-기능적 협업을 개선하고 더 강력한 보안 문화를 조성합니다. 

이는 어떻게 달성될까요? 
AccuKnox AI Copilot은 생성형 AI의 힘을 활용하여 자연어 질의를 이해하고 관련성 높고 실행 
가능한 응답을 제공합니다. 이 도구는 AccuKnox CNAPP와 통합되어 워크로드, 구성, 보안 
이벤트를 포함한 사용자의 클라우드 환경에 대한 포괄적인 뷰에 접근할 수 있습니다. 
AccuKnox AI Copilot 아키텍처는 다음과 같은 핵심 구성 요소로 이루어져 있습니다: 

1. 자연어 처리(NLP) 엔진: 이 구성 요소는 사용자 질의를 이해하고 실행 가능한 요청으로 
변환하는 역할을 담당합니다. NLP 엔진은 의도 인식, 엔티티 추출, 문맥 이해와 같은 고급 
언어 모델 및 기술을 사용하여 사용자의 의도를 해석하고 응답을 구성하는 데 필요한 
정보를 수집합니다. 

2. 지식 기반: AccuKnox AI Copilot의 지식 기반은 클라우드 보안 모범 사례, 위협 인텔리전스, 
대응 조치 단계로 구성된 선별된 데이터베이스입니다. 이 지식 기반은 AccuKnox CNAPP가 
수집한 방대한 데이터와 통찰력을 기반으로 하여, AccuKnox AI Copilot이 제공하는 권고 
사항과 지침이 최신 상태이며 사용자의 특정 클라우드 환경에 맞춤화되도록 보장합니다. 

3. 대응 생성: 대응 생성 구성 요소는 지식 기반과 사용자 컨텍스트를 활용하여 맞춤형 권고 
사항 및 지침을 생성합니다. 여기에는 위험도, 규정 준수 요구사항, 잠재적 영향에 기반한 
보안 문제의 우선순위 지정과 함께 사용자 환경 및 역할에 맞춤화된 단계별 해결 
가이드라인 제공이 포함됩니다. 

4. AccuKnox CNAPP와의 통합: AccuKnox AI Copilot과 AccuKnox CNAPP 간의 원활한 통합은 
도구 아키텍처의 핵심 요소입니다. 이 통합을 통해 AccuKnox AI Copilot은 관련 데이터를 
검색하고, 보안 조치를 실행하며, 사용자에게 클라우드 보안 상태에 대한 포괄적인 시각을 
제공합니다. 

AccuKnox AI Copilot 시스템의 신뢰성과 보안을 보장하기 위해 아키텍처에는 강력한 환각 방지 
안전 장치도 포함됩니다. 이러한 조치는 생성형 AI 시스템에 대한 잠재적 오용 또는 악의적 
공격으로부터 보호하여 AccuKnox AI Copilot이 제공하는 권고 사항과 조치가 신뢰할 수 있고 
안정적임을 보장합니다. 

 

152 



아키텍처 
AccuKnox AI Copilot 아키텍처는 다음과 같은 주요 구성 요소로 이루어져 있습니다: 

1. 자연어 처리(NLP) 엔진 
● 사용자 질의를 이해하고 실행 가능한 요청으로 변환하는 역할을 담당합니다. 

● 의도 인식, 엔티티 추출, 문맥 이해 등 고급 언어 모델 및 기법을 사용합니다. 

● 사용자의 의도를 해석하고 응답을 구성하는 데 필요한 정보를 수집합니다 
2. 지식 기반 

● 클라우드 보안 모범 사례, 위협 인텔리전스 및 해결 단계에 대한 선별된 
데이터베이스 

● AccuKnox CNAPP가 수집한 방대한 데이터와 인사이트로 구동됩니다 

● AccuKnox AI Copilot이 제공하는 권장 사항과 지침이 최신 상태이며 사용자의 특정 
클라우드 환경에 맞춤화되도록 보장합니다. 

3. 응답 생성 
● 지식 기반과 사용자 컨텍스트를 활용하여 맞춤형 권장 사항 및 지침 생성 

● 위험, 규정 준수 요구 사항 및 잠재적 영향에 따라 보안 문제의 우선 순위를 지정 

● 사용자 환경 및 역할에 맞춤화된 단계별 수정 지침을 제공합니다 
4. AccuKnox CNAPP와의 통합 

● AccuKnox AI Copilot과 AccuKnox CNAPP 간의 원활한 통합 

● AccuKnox AI Copilot이 관련 데이터를 검색하고 보안 조치를 실행하며 사용자에게 
클라우드 보안 상태에 대한 포괄적인 시각을 제공할 수 있도록 지원 

5. 환각 방지 안전 장치 
● 생성형 AI 시스템에 대한 잠재적 오용 또는 악의적 공격으로부터 보호하기 위한 
강력한 보안 조치 

● AccuKnox AI Copilot이 제공하는 권고 사항과 조치가 신뢰할 수 있고 안정적임을 
보장합니다 

표: AccuKnox AI Copilot의 주요 기능 및 장점 

기능 이점 

자연어 질의 사용자는 복잡한 구문이나 기술적 전문성 없이 평이한 
언어로 질문할 수 있습니다. 이는 진입 장벽을 낮추고 
클라우드 보안을 보다 쉽게 접근할 수 있게 합니다. 

우선순위 기반 권장 사항 AccuKnox AI Copilot은 사용자의 환경을 분석하여 
위험도, 규정 준수, 잠재적 영향에 기반한 우선순위가 
지정된 권장 사항을 제공합니다. 이를 통해 사용자는 
가장 중요한 보안 문제에 집중할 수 있습니다. 

단계별 해결 가이드 AccuKnox AI Copilot은 보안 문제 해결 및 강력한 보안 
태세 유지를 위한 상세한 단계별 안내를 제공합니다. 
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기능 이점 

여기에는 권장 조치, 구성 변경 및 정책 업데이트가 
포함됩니다. 

자동화된 보안 조치 사용자는 간단한 텍스트 기반 요청으로 정책, 알림, 스캔 
및 기타 보안 제어 기능을 생성할 수 있습니다. 이는 
보안 운영을 간소화하고 수동 오류 위험을 줄입니다. 

다중 역할 지원 AccuKnox AI Copilot은 보안 분석가부터 DevOps 팀에 
이르기까지 다양한 역할의 요구를 충족하도록 
설계되었습니다. 각 사용자는 이 도구를 활용하여 특정 
클라우드 보안 문제를 해결할 수 있습니다. 

환각 방지 안전 장치 강력한 보안 조치로 생성형 AI 시스템에 대한 잠재적 
오용 또는 악의적 공격을 방지하여 AccuKnox AI 
Copilot이 제공하는 권고 사항 및 조치의 신뢰성과 
신뢰도를 보장합니다. 

 

FIGURE 67. 생성형 AI 기반 LLM 채팅 인터페이스 (ACCUKNOX AI COPILOT) 

AccuKnox AI Copilot은 구체적인 문제를 강조하고 해결 단계를 권장하는 상세한 응답을 
제공합니다. 

주요 차별화 요소 
● 생성형 AI 기반: AccuKnox AI Copilot은 최신 생성형 AI 기술을 활용하여 대화형 사용자 
친화적 경험을 제공합니다. 이는 기존 규칙 기반 클라우드 보안 도구와 차별화되는 
점입니다. 

● AccuKnox CNAPP 통합: AccuKnox 플랫폼과의 긴밀한 연동을 통해 포괄적인 클라우드 
보안 데이터에 접근하고 직접 조치를 실행합니다. 이를 통해 사용자에게 원활한 
엔드투엔드 클라우드 보안 경험을 제공합니다. 

● 환각 방지 안전 장치: 생성형 AI 시스템에 대한 잠재적 오용 또는 악의적 공격을 
방지하는 강력한 보안 조치를 적용합니다. 이를 통해 AccuKnox AI Copilot이 제공하는 
권고 사항과 조치의 신뢰성과 정확성을 보장합니다. 

● 사용자 중심 접근 방식: AccuKnox AI Copilot은 보안 분석가부터 DevOps 팀에 
이르기까지 다양한 사용자의 요구를 충족하도록 설계되었습니다. 이를 통해 조직은 
클라우드 보안을 민주화하고 다양한 이해관계자에게 권한을 부여할 수 있습니다. 
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Figure 68. 잘못된 구성, 자산, 정책 등에 대한 간결한 답변을 얻으세요. 

사용 사례 예시 
1. 잘못된 구성 발견: 보안 분석가가 AccuKnox AI Copilot에 "내 Kubernetes 클러스터에서 가장 
심각한 상위 5개 잘못된 구성은 무엇인가요?"라고 질문할 수 있습니다. 도구는 사용자의 
클라우드 환경을 분석하여 가장 심각한 구성 문제를 식별하고 해결 방법에 대한 상세한 
권장 사항을 제공합니다. 

2. 로그 및 알림에서 실행 가능한 인사이트 확보: DevOps 엔지니어가 "지난주 상위 10개 보안 
알림과 해결 방법을 보여주세요"라고 문의할 수 있습니다. AccuKnox AI Copilot은 관련 
로그와 알림을 검토하고 위험도에 따라 보안 문제를 우선순위화한 후 단계별 해결 
가이드를 제공합니다. 

3. 보조적 문제 해결 가이드 획득: 클라우드 아키텍트는 "AWS Lambda 함수의 보안을 
강화하려면 어떻게 해야 하나요?"라고 질문할 수 있습니다. AccuKnox AI Copilot은 암호화 
활성화, 최소 권한 접근 구성, 로깅 및 모니터링 설정 등 보안 모범 사례 구현에 대한 상세한 
지침을 제공합니다. 

4. 맞춤형 보안 조치 자동 생성: 컴플라이언스 관리자가 "모든 관리자 사용자에게 다중 인증을 
강제 적용하는 새 정책을 생성해 주세요"라고 요청하면, AccuKnox AI Copilot은 조직 전체에 
이 보안 통제를 구현하기 위해 필요한 정책, 구성 변경 사항 및 알림을 자동으로 
생성합니다. 
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FIGURE 69. ACCUKNOX AI COPILOT은 다양한 세부 수준에 맞춰 여러 사용자 페르소나를 지원할 수 있습니다 
주요 내용 

● AccuKnox AI Copilot은 보안 분석가부터 DevOps 팀에 이르기까지 더 광범위한 사용자가 
접근할 수 있도록 하여 클라우드 보안을 민주화합니다. 

● 이 도구는 생성형 AI를 활용하여 자연어 질의를 이해하고 위험, 규정 준수 및 잠재적 
영향에 따라 우선 순위가 지정된 맞춤형 권장 사항을 제공합니다. 

● AccuKnox CNAPP 플랫폼과의 긴밀한 통합을 통해 AccuKnox AI Copilot은 포괄적인 
클라우드 보안 데이터에 접근하고 직접 조치를 실행하여 원활한 종단간 클라우드 보안 
경험을 제공합니다. 

● 강력한 환각 방지 안전 장치는 생성형 AI 시스템에 대한 잠재적 오용이나 악의적인 
공격으로부터 보호하여 AccuKnox AI Copilot이 제공하는 권장 사항과 조치의 신뢰성과 
신뢰성을 보장합니다. 

● AccuKnox AI Copilot의 페르소나 기반 접근 방식은 다양한 배경을 가진 사용자가 이 
도구를 활용하여 특정 클라우드 보안 문제를 해결할 수 있도록 하여, 부서 간 협업을 
개선하고 보다 강력한 보안 문화를 조성합니다. 
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제11장. 엣지/IOT 자산 보안 
엣지 컴퓨팅의 부상과 IoT 기기의 증가는 그 어느 때보다 더 많은 위치에서 더 많은 데이터가 
생성되도록 했습니다. 이는 엣지 워크로드를 보호할 필요성을 야기합니다. 중앙 집중식 
시스템만큼 안전하지 않을 수 있는 여러 출처에서 수집되는 엣지 데이터는 처리하기 어려울 수 
있기 때문입니다. AccuKnox는 이러한 엣지 워크로드를 보호하기 위해 심층적인 가시성과 
세분화된 정책 적용을 제공합니다. 

 
Figure 70. 주요 OPEN HORIZON 구성 요소 

이를 어떻게 달성하나요?  
AccuKnox는 AppArmor, BPF-LSM, SELinux와 같은 Linux 보안 모듈(LSM)을 활용하여 커널 수준의 
보안 적용을 제공합니다. eBPF 기반 시스템 모니터링을 사용하여 정책 위반에 대한 컨테이너 인식 
로그를 제공합니다. AccuKnox 디스커버리 엔진은 관찰된 행동을 기반으로 최소 허용 보안 정책을 
자동으로 생성할 수 있습니다. 

아키텍처  
AccuKnox는 Open Horizon 관리 허브 및 에이전트에 시스템 서비스 또는 컨테이너 모드로 배포될 
수 있습니다. 컨테이너와 노드의 동작을 제한하는 시행 기능과 함께 워크로드 내부, 컨테이너와 
에이전트 에지 노드 간, 에이전트 노드에서 관리 허브로 이루어지는 작업에 대한 풍부한 가시성을 
제공합니다. AccuKnox Discovery Engine은 AccuKnox와 Cilium이 제공하는 가시성을 활용하여 
네트워크 및 시스템 보안 상태를 자동으로 탐지하고 최소 허용 정책을 생성합니다. 
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FIGURE 71. OPEN HORIZON 관리 허브에 ACCUKNOX 배포 

주요 기능 

 
Figure 72. ACCUKNOX는 디스커버리 엔진을 통해 에지/IOT 디바이스에 대한 가시성을 제공합니다. 

● Linux 보안 모듈을 사용한 커널 수준 보안 시행 

● eBPF 기반 시스템 모니터링을 통한 컨테이너 인식 관측 가능성 

● 디스커버리 엔진을 통한 최소 허용 보안 정책 자동 생성 

● 오케스트레이션되지 않은 컨테이너, 쿠버네티스 워크로드 및 베어 메탈 VM 지원 
루트 인증서의 무단 업데이트를 방지하고 인증서 폴더 접근을 제한하는 샘플 정책을 적용해 
보겠습니다: 
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이 정책은 

1. 루트 인증서의 무단 업데이트를 방지하기 위해 /bin/bash 프로세스가 
/usr/sbin/update-ca-certificates 명령을 실행하지 못하도록 차단합니다. 

2. 인증서 파일에 대한 무단 접근을 방지하기 위해 /etc/ssl/certs/ 폴더에 대한 접근을 
제한합니다. 
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위 정책 위반 시 생성되는 후속 경고는 다음과 같습니다: 

 

주요 차별화 요소 
● 호스트 및 워크로드 모두에 대한 LSM을 사용한 커널 수준의 보안 시행 

● eBPF 기반 시스템 모니터링을 통한 컨테이너 인식 관측성 

● 디스커버리 엔진을 통한 최소 허용 보안 정책 자동 생성 

● 오케스트레이션되지 않은 컨테이너, 쿠버네티스 워크로드 및 베어 메탈 VM 지원 

주요 내용 
● AccuKnox는 엣지 및 IoT 워크로드를 보호하기 위한 심층적인 가시성과 세분화된 정책 
적용을 제공합니다. 

● 커널 수준 보안 메커니즘과 eBPF 기반 모니터링을 활용하여 포괄적인 보호 기능을 
제공합니다 

● 디스커버리 엔진은 관찰된 행동을 기반으로 최소 허용 보안 정책을 자동 생성할 수 
있습니다 

● AccuKnox는 컨테이너, 쿠버네티스 워크로드 및 베어 메탈 VM을 보호할 수 있는 범용 
보안 엔진입니다. 

AccuKnox를 Open Horizon과 통합하면 연결이 끊기거나 간헐적으로 연결되는 환경에서도 에지 
컴퓨팅 인프라의 보안과 무결성을 보장할 수 있습니다. 
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제12장. 5G 자산 보안 
AccuKnox는 5G 워크로드 및 자산을 보호하기 위한 종합적인 솔루션을 제공하는 클라우드 
네이티브 보안 플랫폼입니다. 제로 트러스트 보안 모델을 활용하여 코드에서 런타임에 
이르기까지 전체 애플리케이션 라이프사이클에 걸쳐 보안 정책 및 제어의 배포를 자동화합니다. 
다양한 5G 구성 요소와 통합함으로써 AccuKnox는 5G 네트워크의 다양한 요소를 보호하기 위한 
통합적이고 간소화된 접근 방식을 제공합니다. 

왜 중요한가? 
5G 생태계는 급속히 확장 중이며, 5G 연결 수는 2026년까지 32억 개에 달할 것으로 예상됩니다. 5G 
기술이 더욱 널리 채택됨에 따라 5G 네트워크의 클라우드, 엣지/IoT, 코어 인프라를 보호할 
필요성이 점점 더 중요해지고 있습니다. 기존 보안 접근 방식은 5G 네트워크의 동적 특성과 
분산형 아키텍처에 대응하기 어려운 경우가 많아, AccuKnox와 같은 자동화되고 지능적인 보안 
솔루션이 필수적입니다. 

이를 어떻게 달성할 수 있을까요?  
AccuKnox의 의도 기반 보안 자동화 프레임워크는 고수준 보안 목표와 의도를 실행 가능한 정책 및 
통제로 전환합니다. 네트워크, 전송, 컨테이너 생성 전, 애플리케이션 계층에 대한 보안 정책을 
생성하여 다양한 위협에 대한 다중 계층 방어 체계를 제공합니다. 

 
Figure 73. O-RAN 아키텍처 

주요 5G 보안 과제 
1. O-RAN 위협: O-RAN의 개방적이고 모듈화된 특성은 보안이 취약한 설계(T-O-RAN-01)를 
악용하거나 잘못된 구성(T-O-RAN-02)을 표적으로 삼는 등 새로운 공격 경로를 도입합니다. 

2. RIC 위협: 근실시간 RIC(T-NEAR-RT-01)는 네트워크 및 사용자 프라이버시를 침해할 수 
있는 악성 xApp에 취약합니다. 
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3. 분산형 아키텍처: 에지 컴퓨팅 및 IoT 장치를 포함한 5G 네트워크의 분산형 특성은 공격 
표면을 확대하고 전체 생태계 보안을 복잡하게 만듭니다. 

 
FIGURE 74. 5G 보안을 위한 ACCUKNOX 5GNAPP 

 

 

AccuKnox의 5G 보안 접근 방식 
1. 구성 검증: AccuKnox는 SD-RAN의 Kubernetes 구성을 엄격하게 검증하여 모범 사례 및 보안 
표준 준수를 보장합니다. 

2. xApp 및 RIC 보안 규정 준수: AccuKnox는 xApp 및 Near-RT RIC에 대한 YAML 정책을 
자율적으로 생성하여 보안 정책 준수를 간소화합니다. 

3. 제어 평면 규정 준수 시행: 5G-KubeArmor를 활용하여 AccuKnox는 제어 평면 정책의 
지속적인 모니터링 및 시행을 지원함으로써 실시간으로 보안 침해를 방지합니다. 

4. 실시간 RF 위협 모니터링: 5G-Spector를 통합하여 AccuKnox는 실시간 5G 침입 탐지 
시스템(IDS) 분석을 제공하며, RAN 운영에서 RF 기반 공격 및 이상 징후를 신속하게 
탐지합니다. 
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5. 감사 거버넌스: AccuKnox는 정책 위반, 경고 알림, RF 공격 탐지, SD-RAN 구성 유효성 
검증을 포함하여 기지국 계층에서 보안 관련 통계를 통합합니다. 

아키텍처 
1. 보안 의도: 플랫폼에 입력되는 높은 수준의 보안 목표 및 요구 사항입니다. 
2. 정책 엔진: 정의된 의도에 기반하여 보안 정책을 생성하고 시행하는 역할을 담당합니다. 
3. 배포 추상화: 보안 정책을 환경별 구성으로 변환하여 다양한 플랫폼에 원활하게 배포할 수 
있도록 합니다. 

4. 모니터링 및 위협 탐지: 환경을 지속적으로 모니터링하고 이상 징후나 위협을 탐지하여 
적절한 보안 대응을 트리거합니다. 

5G 공격 경로 매핑 및 AccuKnox 보호 

공격 경로 AccuKnox 보호 

T-O-RAN-01: 안전하지 않은 
설계의 악용 

고급 위협 탐지 및 격리 조치로 악성코드 및 무단 
접근으로부터 보호 

T-O-RAN-02: 잘못된 구성 표적화 엄격한 구성 정책을 시행하여 잘못된 구성의 위험을 
최소화하고 전반적인 시스템 복원력을 강화 

T-NEAR-RT-01: 악성 xApp 탐색 행동 분석을 통한 무단 활동 탐지 및 방지, 악성 
xApps로부터의 보안 강화 및 UE 프라이버시 보장 

주요 차별화 요소 
1. 의도 기반 보안 자동화: AccuKnox의 독보적인 접근 방식은 고수준 보안 목표와 의도를 실행 
가능한 정책으로 전환하여 복잡한 5G 환경 전반에 걸쳐 보안 제어의 배포 및 관리를 
간소화합니다. 

2. 다층적 제로 트러스트 접근 방식: AccuKnox는 네트워크, 전송, 프리 컨테이너 및 
애플리케이션 계층에서 보안을 제공하여 5G 네트워크의 다양한 공격 경로를 해결하기 
위한 포괄적인 심층 방어 전략을 보장합니다. 

3. 원활한 통합: AccuKnox는 O-RAN 및 RIC를 비롯한 다양한 5G 구성 요소와 원활하게 
통합되어 전체 5G 인프라에 걸쳐 가시성과 제어력을 강화하는 통합 보안 솔루션을 
제공합니다. 

4. 위협 탐지 및 대응: AccuKnox의 지속적인 모니터링 및 위협 탐지 기능은 사전 예방적 보안 
조치를 가능하게 하여 조직이 새로운 위협에 대비하고 5G 자산을 지속적으로 보호할 수 
있도록 지원합니다. 

주요 요점 
1. 5G 생태계의 급속한 성장으로 새로운 보안 문제가 대두되고 있으며, 5G 네트워크의 
분산형 아키텍처와 개방형 표준은 포괄적인 보안 솔루션이 필요한 복잡한 공격 표면을 
만들어내고 있습니다. 
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2. AccuKnox는 클라우드 및 에지/IoT에서 코어 네트워크에 이르기까지 전체 5G 인프라에 
걸쳐 보안 정책 및 제어의 배포를 자동화하는 제로 트러스트, 클라우드 네이티브 보안 
플랫폼을 제공함으로써 이러한 과제를 해결합니다. 

3. AccuKnox의 구성 검증, xApp 및 RIC 보안 규정 준수, 제어 플레인 모니터링, RF 위협 탐지 등 
독보적인 보안 기능을 통해 기업은 5G 자산을 효과적이고 효율적으로 보호할 수 있습니다. 

4. 다양한 5G 구성 요소와 통합하고 통합 보안 솔루션을 제공함으로써 AccuKnox는 5G 보안의 
관리 및 거버넌스를 단순화하여 조직이 새로운 위협에 대비하고 5G 투자에 대한 지속적인 
보호를 보장할 수 있도록 지원합니다. 
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제13장. AI/LLM(대규모 언어 모델) 보안 
LLM 보안은 프롬프트 주입, 안전하지 않은 출력 처리, 훈련 데이터 오염, 모델 서비스 거부 등 
다양한 보안 위협으로부터 대규모 언어 모델을 보호하기 위해 사용되는 일련의 관행 및 기술을 
의미합니다. LLM이 다양한 애플리케이션에서 점점 더 널리 사용됨에 따라 LLM의 보안을 
보장하는 것이 매우 중요합니다. 

 
Figure 75. 사용자 페르소나 기반 LLM 플랫폼 

이것이 중요한 이유는 무엇인가? 
LLM은 매우 설득력 있고 영향력 있는 텍스트를 생성할 수 있는 강력한 도구이지만, 다양한 보안 
위협에 취약할 수도 있습니다. 악의적인 행위자가 이러한 취약점을 악용하여 허위 정보 생성, 
민감한 정보 유출, 중요 시스템 방해 등 피해를 입히는 것을 방지하기 위해 LLM 보안을 강화하는 
것이 필수적입니다. 

AccuKnox가 LLM 보안 위험을 완화하는 방법 

보안 위험 AccuKnox 완화 기술 

프롬프트 주입 입력 검증 

안전하지 않은 출력 처리 출력 필터링 

훈련 데이터 중독 데이터 품질 검사 

모델 서비스 거부 속도 제한 

공급망 취약점 보안 데이터 저장 

민감 정보 공개 편집 및 개인 정보 보호 기술 

안전하지 않은 플러그인 설계 플러그인 격리 및 보안 감사 

과도한 기관 출력 필터링 및 과도한 의존 완화 
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보안 위험 AccuKnox 완화 기술 

과도한 의존 앙상블 모델과 다양한 훈련 데이터 

안전하고 규정을 준수하는 AI의 필요성 

인공지능과 대규모 언어 모델(LLM)이 기업 운영을 지속적으로 변화시키면서, 이러한 모델을 
보호하고 규정 준수를 보장해야 하는 중요성은 더욱 커지고 있습니다. 데이터 개인정보 보호 
규정부터 적대적 위협에 이르기까지, 조직은 AI 시스템을 운영 환경에 배포할 때 전례 없는 
복잡성에 직면합니다. AccuKnox AI-SPM(AI 보안 상태 관리)은 NIST AI RMF, MITRE AI, AISCP, 
SOC2와 같은 프레임워크에 부합하면서 AI 위험을 관리하기 위한 포괄적인 솔루션으로 
등장합니다. 

생산 환경에서의 AI 위험 관리 

머신러닝 모델, 특히 사용자 접점 시스템에 통합된 모델을 배포할 때 새로운 유형의 위험이 
발생합니다. 데이터 파이프라인에서 민감한 정보가 유출될 수 있으며, 적대적 입력에 노출되면 
모델 동작이 예측 불가능해질 수 있습니다. 또한 규정 준수 기준은 조직이 통제 조치를 구현할 수 
있는 속도보다 빠르게 진화하고 있습니다. 

다음과 같은 과제를 고려하십시오: 

● AI/ML 시스템은 실행 시 가시성이 부족한 경우가 많아 오용이나 침해 탐지가 어렵습니다. 
● 잘못 구성된 환경과 불충분한 강화로 인해 모델과 아티팩트가 노출될 수 있습니다. 
● 모델 공급망은 포이즌 공격에 취약하며, 훈련 데이터셋에 대한 무단 접근은 개인 식별 
정보(PII) 및 건강 정보(PHI) 유출로 이어질 수 있습니다. 

● 개발, 테스트, 배포 단계 전반에 걸쳐 일관된 안전 장치를 구현하는 데 어려움을 겪습니다. 

프롬프트 주입 악용부터 전자상거래 추천 엔진에 대한 적대적 공격에 이르기까지 최근의 주목할 
만한 사건들은 이론적 위험이 빠르게 현실 세계의 침해로 이어지고 있음을 보여줍니다. 
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AccuKnox AI-SPM  

AccuKnox AI-SPM은 이러한 과제를 정면으로 해결하기 위해 
설계되었습니다. 제로 트러스트 원칙을 기반으로 구축된 이 
플랫폼은 DevSecOps 및 MLOps 라이프사이클에 직접 
통합되어 마찰 없이 계층화된 보안을 제공합니다. 이 
플랫폼은 네 가지 핵심 영역을 다룹니다: 

1. AI 레드팀 테스트 – 모델 및 파이프라인에 대한 동적 
적대적 테스트를 통해 조직이 실제 환경에서 악용되기 전에 
취약한 행동을 선제적으로 식별할 수 있도록 지원합니다. 

 

2. LLM 프롬프트 방화벽 – 프로덕션 환경에서 생성형 모델의 주입 공격, 안전하지 않은 쿼리, 
오용을 방지하기 위한 전용 제어 기능. 
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3. 안전한 훈련 파이프라인 – 모델 아티팩트, 가중치, 데이터셋을 종단 간 무결성 검사 및 접근 제어 
통해 변조 및 도난으로부터 보호합니다. 

 

4. 데이터 거버넌스 및 보호 – 통합 스캐닝 및 정책 시행을 통해 AI 라이프사이클 전반에 걸쳐 
PII(개인 식별 정보) 및 PHI(개인 건강 정보)와 같은 민감한 데이터의 우발적 노출을 방지합니다. 

168 



이러한 제어 기능을 광범위한 CNAPP 구조에 통합함으로써 AccuKnox는 AI 전용 보안이 독립된 
추가 기능이 아닌, 엔터프라이즈급 클라우드 및 워크로드 보호 기능의 확장으로 자리매김하도록 
보장합니다. 

배포 유연성 및 플랫폼 호환성 

AccuKnox AI-SPM은 다양한 배포 모델을 지원합니다. 조직이 온프레미스(VM, 베어 메탈), 에어 갭 
환경 또는 퍼블릭 및 프라이빗 클라우드 공급자를 통해 운영되는 경우에도 이 솔루션은 원활하게 
통합됩니다. 

지원 플랫폼 

● AWS: SageMaker, Bedrock 
● Azure: AI Studio 
● Google Cloud: VertexAI 
● 오픈 소스: OpenAI, HuggingFace 

이러한 유연성을 통해 조직은 안전한 AI 관행을 채택할 때 인프라 선택에 제약을 받지 않습니다. 

AccuKnox AI 보안 차별화 

역량 AccuKnox AI-SPM 도구 X 도구 Y 도구 Z 

엔드 투 엔드 AI-SPM 
✅ ❌ ¡ ¡ 

레드 팀 
✅ � ❌ ¡ 

모델 및 파이프라인 
보안 

✅ ⚠  
제한됨 

�  
(모델만 해당) 

�  
(모델 전용) 

워크로드 보안 
� � ❌ ¡ 

안전 가드레일 
✅ ¡  

(PANW 전용) 
✅ ¡ 

보안 모니터링 
✅ ¡  

(PANW 전용) 
✅ ¡ 

GRC 정렬 
✅  

(NIST AI, SOC2 등) 
¡ ✅ ¡ 

이 표는 AccuKnox가 통합 프레임워크 하에서 전 영역에 걸친 AI 보안 및 규정 준수를 
제공함으로써 포인트 솔루션을 어떻게 능가하는지 설명합니다. 

AI-SPM의 전략적 이점 
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AccuKnox AI-SPM을 통해 기업은 다음을 확보합니다: 

● 선도적인 프레임워크와의 지속적인 정렬을 통한 AI 규정 준수 신뢰성. 
● 선제적 레드팀 활동 및 실시간 모니터링을 통한 위협 대응 탄력성. 
● AI 파이프라인 및 행동에 대한 완전한 가시성을 통한 운영 명확성. 
● 분산된 보안 도구 관리의 부담을 줄이는 통합 제어 기능. 

대규모로 AI를 도입하는 조직은 더 이상 보안과 거버넌스를 사후 고려사항으로 취급할 여유가 
없습니다. AccuKnox는 팀이 보안을 초기 단계로 전환하고, 라이프사이클 전반에 걸쳐 보호 기능을 
통합하며, 신뢰할 수 있고 규정 준수된 AI 솔루션을 제공할 수 있도록 지원합니다. 

 

170 



제14장. 위협 모델링 
현재의 위협 환경은 선제적 보안 전략을 
요구합니다. 최근 공급망 공격, 지능형 지속 
위협(APT), 대규모 랜섬웨어는 강력한 방어 
체계 구축의 시급성을 강조합니다. 클라우드 
보안 시장이 급성장하는 배경에는 클라우드 
도입이 있지만, 조직들은 분산된 보안, 경보 
피로도, 통합 가시성 부족으로 어려움을 겪고 
있습니다. CISO는 일관된 정책 시행과 도구 
확산에 어려움을 겪는 반면, DevSecOps 
전문가는 속도와 보안의 균형을 맞추기 위해 
고군분투합니다. AccuKnox CNAPP는 사후 

대응적 화재 진압에서 지능적이고 선제적인 방어로 전환하는 혁신적인 솔루션을 제공합니다. 

딥 런타임 가시성을 통한 지능형 위협 모델링 

AccuKnox CNAPP는 핵심 보안 요소를 통합 플랫폼에 통합하여 코드부터 런타임까지 환경을 
보호합니다. 
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STRIDE를 통한 선제적 방어: AccuKnox는 STRIDE 프레임워크(스푸핑, 변조, 부인, 정보 유출, 
서비스 거부, 권한 상승)를 원활하게 통합하여 체계적인 위협 식별 및 선제적 완화를 가능하게 
합니다. 

 

주요 기능: 

● 클라우드 자산 가시성: 멀티 클라우드(AWS, Azure, GCP, Oracle) 및 쿠버네티스 환경 전반의 
실시간 모니터링으로 자산을 발견하고, 잘못된 구성을 식별하며, 보안 취약점을 
탐지합니다. 이는 정확한 위협 모델링의 기반이 되어 단일 대시보드에서 지속적인 보안 
상태 평가, 자동화된 드리프트 탐지, 30개 이상의 벤치마크에 대한 규정 준수를 제공합니다. 
 

● 심층 런타임 워크로드 보호: AccuKnox의 CWPP는 VM, 컨테이너, 서버리스 함수에 대한 
세분화된 가시성과 정책 적용을 제공합니다. KubeArmor의 오픈소스 eBPF 런타임 보안 
엔진을 기반으로 프로세스 실행, 네트워크 활동, 파일 접근, 시스템 호출에 대한 심층적인 
통찰력을 제공합니다. 이러한 
행동 프로파일링을 통해 실시간 
애플리케이션 행동 기반의 활성 
위협 모델링이 가능해져 사전적 
완화 및 포렌식 분석이 
가능합니다. 
 

● 정밀한 신원 및 권한 관리(KIEM): 
권한 상승 위협 모델링에 
핵심적인 KIEM은 클라우드 IAM 
역할을 분석하여 과도한 권한을 
탐지하고 최소 권한 원칙 적용을 
자동화합니다. 지속적인 신원 
거버넌스를 수행하고 업무 분리 
원칙을 적용하여 공격 표면을 
크게 축소합니다. 
 

● 강력한 API 보안: AccuKnox는 
API를 자동으로 탐지 및 
목록화하고, 트래픽을 
모니터링하며, 보안 정책을 
시행합니다. LLM 
애플리케이션의 프롬프트 주입, 
스키마 검증, API 접근 제어 등 
OWASP API Top 10 위협으로부터 
보호하여 정밀한 API 특화 위협 
모델링 및 완화를 지원합니다. 
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● 간소화된 GRC: AccuKnox는 30개 이상의 표준(SOC2, PCI-DSS, HIPAA, NIST, MITRE)에 대한 
규정 준수 추적을 자동화합니다. 지속적인 규정 준수 평가, 자동화된 증거 수집 및 감사 
준비 보고 기능을 
제공하여 보안 전략이 
규제 요구 사항을 
충족하도록 보장합니다. 
 

● AI 기반 자동화: 
AccuKnox는 Gen-AI를 
활용하여 위협 탐지, 
우선순위 지정 및 정책 
생성을 자동화하여 수동 
작업을 줄이고 대응 
시간을 단축합니다. 

AccuKnox, 위협 모델링에 STRIDE 프레임워크 적용 

AccuKnox CNAPP는 조직에 다음과 같은 주요 이점을 제공합니다: 

● 사전적 위협 완화: 예방으로 전환하여 악용되기 전에 취약점을 중화합니다. 
● 운영 오버헤드 감소: 보안 도구를 단일 플랫폼으로 통합하여 운영을 간소화합니다. 
● 개발자 생산성 향상: CI/CD에 보안을 원활하게 통합하여 민첩성을 저해하지 않고 안전한 
애플리케이션 개발을 가능하게 합니다. 

● 규정 준수 태세 개선: 지속적인 규정 준수를 달성하여 감사 절차를 간소화하고 벌금을 
줄입니다. 

● 제로 트러스트 강화: 최소 권한 정책을 적용하여 침해 시 영향 최소화. 
● 명확한 위험 우선순위 지정: 상황별 상관관계 분석과 정밀한 위험 평가를 통해 중대한 
위협을 우선순위화합니다. 

안전하고 탄력적인 클라우드 네이티브 미래를 위한 필수 프레임워크를 확보하여 조직이 현대적인 
위협 환경을 자신 있게 헤쳐 나갈 수 있도록 지원합니다. 
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15장. CTEM(지속적인 위협 노출 관리) 
 

AccuKnox는 Gartner의 5단계 CTEM 모델(범위 지정, 발견, 
우선순위 지정, 검증, 동원)을 운영화합니다. 스탠퍼드 
연구소(SRI)와 협력하여 개발된 AccuKnox는 고급 위협 모델링, 
적대적 에뮬레이션, AI 기반 우선순위 지정 및 자동화된 
워크플로를 통합하여 멀티 클라우드 및 온프레미스 환경 
전반에 걸쳐 위험을 줄입니다. 

 

AccuKnox의 5단계 CTEM 프레임워크: 

1. 범위 설정 – 전체 공격 표면 매핑: AccuKnox는 인프라, 네트워크, 코드 저장소, 클라우드 
리소스, 엔드포인트 및 타사 통합 전반에 걸쳐 자산을 자동 탐지하여 거의 완벽한 
가시성(AWS 97%, Azure/GCP 95%)을 달성합니다. 이는 위협 모델링 및 FAIR 기반 위험 
분석의 기준이 되어 중요한 노출을 우선순위화합니다. 
 

2. 탐색 – 심층 자산 및 위험 식별: 이 단계에서는 모든 디지털 자산을 식별하고 목록화합니다. 
AccuKnox는 멀티클라우드 및 하이브리드 환경과 원활하게 통합되어 코드/이미지 저장소, 
엔드포인트, 클라우드 서비스, 공급망/소셜 노출에 대한 인벤토리를 자동화합니다. 
자동화된 위협 모델링은 워크로드, 네트워크, 비즈니스 위험 요소에 대한 세분화된 자산 
매핑을 제공합니다. 
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3. 우선순위 지정 – 고영향 위협 집중: AccuKnox는 CVE/CWE 영향도, 비즈니스 위험 맥락, 
기존 보상 통제 수단을 기반으로 위협을 동적으로 우선순위화합니다. 에이전트형 AI와 
RAG로 강화된 AI 기반 우선순위 지정은 실시간 위협 환경을 반영해 위험 점수를 
지속적으로 정교화합니다. 규칙 엔진은 비즈니스 맥락에 따른 사용자 정의 오버라이드를 
허용합니다. 
 

4. 검증 – 실제 공격 시뮬레이션: AccuKnox는 MITRE Caldera를 활용하여 클라우드, 
쿠버네티스, AI/ML 워크로드, 통신 인프라 전반에 걸친 실제 공격 시뮬레이션을 통해 
적대적 에뮬레이션으로 악용 가능성을 확인합니다. IAM 기반 공격 시뮬레이션과 
KubeBreach 툴킷은 잘못된 구성 및 권한 상승 위험을 검증합니다. 
 

5. 동원 – CTEM 결과 운영화: 이 최종 단계는 발견 사항을 실행 가능한 완화 조치로 
전환합니다. AccuKnox는 승인 및 구현 워크플로를 간소화하고, 보안 패치 관리( ) 티켓 발행 
및 일괄 처리를 자동화하며, 지속적인 피드백 루프를 제공합니다. 규칙 엔진은 워크플로 
생성을 자동화하여 시정 시간(TTR)을 단축하고 대응 준비 태세를 강화합니다. 
 

AccuKnox CTEM의 장점 

선도적인 보험사는 AccuKnox CTEM을 성공적으로 도입하여 97%의 자산 커버리지 달성, 위협 
모델링 및 FAIR 분석을 통한 명확한 위험 우선순위화, MITRE Caldera를 통한 숨겨진 공격 경로 
발견, 자동화된 워크플로우를 통한 대응 시간 단축을 실현했습니다. 이를 통해 노출 위험을 크게 
줄이고 보안 운영을 간소화했습니다. 
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AccuKnox는 자동화된 위협 모델링, AI 기반 우선순위 지정(RAG 기반), 신원 기반 공격 
시뮬레이션을 통해 CTEM 역량을 지속적으로 강화하고 있습니다. Agentic AI는 심각도 조정 및 
비즈니스 컨텍스트 분석을 통해 위협의 우선순위를 동적으로 재조정하여 핵심 취약점에 집중할 
수 있도록 합니다. 

AccuKnox는 멀티클라우드, 하이브리드, 온프레미스 환경 전반에 걸쳐 지속적인 보안 검증, 위험 
우선순위 지정, 자동화된 완화 조치를 위한 통합 CTEM 플랫폼을 제공합니다. 내부자 및 외부자 
공격 관점, 포괄적인 자산 스캐닝, 명확한 그래픽 위험 보고서를 제공합니다. AccuKnox는 위협 
모델링, AI 기반 위험 점수화, 적대적 시뮬레이션, 자동화된 대응을 통합하여 DevSecOps 팀이 
위협을 선제적으로 탐지, 확인, 제거할 수 있도록 지원함으로써 우수한 보안 태세를 구축합니다. 
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제16장. 고객 사례 연구 
클라우드 네이티브 아키텍처로의 전환과 강화된 규제 감독은 강력하고 통합된 보안 접근 방식을 
요구합니다. AccuKnox의 제로 트러스트 CNAPP(클라우드 네이티브 애플리케이션 보호 플랫폼)은 
기업이 코드부터 런타임까지 전체 클라우드 네이티브 생태계를 보호하여 지속적인 규정 준수 및 
사전 위협 완화를 보장합니다. 
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사례 연구 - AccuKnox의 인라인 완화  
차이점 이해: 인라인 대 사후 공격 완화 AccuKnox의 인라인 완화와 기존 사후 공격 완화의 핵심 
차이는 적용 및 관측 가능성의 맥락에 있습니다. 
오픈소스 KubeArmor 환경 내에서 구현된 AccuKnox 시스템에서는 Linux 보안 모듈(LSM)을 활용해 
공격자 프로세스를 운영체제 수준에서 차단합니다. 이 LSM은 알려지지 않은 프로세스의 포크 
또는 실행을 거부함으로써 공격이 피해를 입히기 전에 효과적으로 저지합니다. 
해당 프로세스의 관측 가능성은 eBPF 기능이 제공합니다. eBPF는 기본 시스템 동작에 대한 
프로브를 가능하게 하여 프로세스에 대한 가시성을 제공합니다. 결과적으로 생성된 텔레메트리 
데이터는 KubeArmor 환경으로 다시 피드백되어 보안 정책 업데이트 및 호스트 정책을 
지원합니다. 그 결과 정의된 보안 정책에 따라 프로세스, 접근 및 기타 동작을 허용하거나 
차단하는 인라인 보안 시스템이 구축됩니다. 반면 사후 공격 완화(post-attack mitigation)는 원치 않는 
동작, 즉 악의적인 실행 의도가 있는 행위가 발생하도록 허용합니다. eBPF는 진행 중인 공격에 
대한 가시성을 여전히 제공할 수 있지만, 텔레메트리 데이터는 공격을 보여줄 뿐이며 이후 이벤트 
핸들러(예: 프로세스 삭제 또는 종료)에 의해 처리될 수 있습니다. 
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Figure 76. 인라인 완화 기술은 사후 공격 완화 방식의 결함을 보완합니다 

인라인 완화의 이점  
AccuKnox의 인라인 완화 접근 방식의 핵심 장점은 공격이 피해를 입히기 전에 차단한다는 
점입니다. 운영체제 수준에서 알 수 없는 프로세스의 포크 또는 실행을 차단함으로써 AccuKnox는 
악의적인 행동이 발생하기 전에 효과적으로 방지합니다. 이는 여전히 유용하지만, 원치 않는 
행동이 발생하고 나서야 대응이 가능하다는 점에서 본질적으로 덜 바람직한 사후 공격 완화 
방식과 대비됩니다. eBPF의 강력한 기능과 KubeArmor 환경과 통합된 AccuKnox의 인라인 완화 
솔루션은 런타임 보안에 대한 강력하고 혁신적인 접근 방식을 제시합니다. 공격을 근원에서 
차단함으로써 AccuKnox는 조직이 전반적인 보안 태세를 강화하고 핵심 시스템 및 자산을 보다 
효과적으로 보호할 수 있도록 지원합니다. 

산업 고통 포인트 AccuKnox 솔루션 이점 

금융 서비스 
및 보험 업계 
선도 기업 

- 200개 이상의 지점에 걸쳐 
분산 애플리케이션 및 
클라우드 인프라 보안 강화.   
- 엄격한 규정(IRDAI, GDPR, 
SOC 2) 준수 보장.   
- 실시간 보안 인사이트 확보 
및 사고 대응 시간 단축.   
- 개인 식별 정보(PII) 유출 
방지 및 환자 데이터 보호. 

- Nessus와 통합된 
자동화된 취약점 
스캐닝.   
- 심층적인 런타임 
가시성과 실시간 위협 
탐지.   
- 자동화된 규정 준수 
점검.   
- DLP 통합 및 
세분화된 접근 제어. 

- 사고 대응 시간 60% 
단축.   
- 개인 식별 정보(PII) 
유출 방지로 인한 침해 
위험 85% 감소.   
- 자동화된 감사 및 정책 
시행을 통한 HIPAA 
준수 강화.   
- 운영 효율성 2배 달성. 
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글로벌 
호스피탈리

티 업계 선도 
기업 

- 지리적으로 분산되고 
복잡한 IT 환경 전반에 걸쳐 
일관된 보안 유지.   
- 잘못된 구성 관리 및 다양한 
클라우드 자산 보안 확보.  - 
민감한 고객 데이터 보호. 

- 완전한 CSPM 자산 
가시성 확보.   
- 기준 적용 및 
지속적인 규정 준수 
모니터링.   
- 통합된 분석가 
티켓팅을 통한 
효율적인 사고 대응. 

- 모든 클라우드 자산에 
대한 포괄적인 가시성 
확보.   
- 지속적인 모니터링을 
통한 사전적 위험 감소.   
- 간소화된 사고 대응 
워크플로우. 

에지/IoT 
혁신 기업 

- 분산된 에지/IoT 기기 및 
5G 보안 배포 환경 보호.   
- 동적 IoT 워크로드에 대한 
최소 허용 정책 생성 및 적용.   
- 고도로 분산된 환경에서의 
실시간 위협 탐지. 

- 에지/IoT 및 5G 
환경을 위한 제로 
트러스트.   
- 자동화된 최소 허용 
정책 생성.   
- 에지에 맞춤화된 
실시간 위협 탐지 및 
완화. 

- 핵심 에지/IoT 및 5G 
인프라에 대한 강력한 
보호.   
- 동적 워크로드에 대한 
자동화된 정책 생성.   
- 분산 환경을 위한 
강화된 실시간 보안. 

공급망 및 
물류 리더 

- 클라우드 인프라 및 
애플리케이션 전반, 특히 
쿠버네티스에서의 보안 태세 
강화.   
- 포괄적인 보안, 규정 준수 
및 거버넌스 달성. 

- 포괄적인 
CNAPP(애플리케이션 
보안 정책 관리(ASPM), 
클라우드 보안 정책 
관리(CSPM), 클라우드 
작업 부하 보호(CWPP), 
쿠버네티스 보안 정책 
관리(KSPM)).   
- 보안, 규정 준수 및 
거버넌스를 위한 통합 
플랫폼.   
- 쿠버네티스 클러스터 
및 VM 호스트 
프로세스에 대한 
사전적 완화 조치. 

- 클라우드 네이티브 
애플리케이션을 위한 
종단 간 보안 및 규정 
준수.  - 보안, 규정 준수 
및 거버넌스의 통합된 
뷰 및 관리.   
- 쿠버네티스 및 VM 내 
선제적 위협 완화. 
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실리콘밸리 
기술 리더 
(AI/ML 
중심) 

- 진화하는 위협으로부터 
AI/ML/LLM 모델 및 
파이프라인 보호.   
- 지적 재산권 보호 및 AI 
시스템 무결성 보장.   
- 프롬프트 주입 
공격으로부터 보호. 

- AccuKnox AI-SPM: 
AI/ML/LLM 모델을 
위한 제로 트러스트 
보안.   
- 취약점 테스트를 위한 
자동화된 레드팀 
테스트.   
- LLM 프롬프트 
방화벽. 

- AI 라이프사이클 
전반에 걸친 포괄적인 
가시성 및 보호.   
- 적대적 공격 
시뮬레이션을 통한 AI 
모델 취약점 사전 식별.   
- LLM 기반 
애플리케이션 내 
안전하고 통제된 
상호작용. 

 

국방부 사이버보안국 

문제 
유럽을 선도하는 국가 사이버 보안 연구 기관은 국가 도메인 등록 서비스 및 비상 대응 역량을 
포함한 핵심 디지털 인프라를 운영합니다. 해당 기관의 인프라는 레거시 온프레미스 시스템, 
클라우드 환경, 쿠버네티스 클러스터에 걸쳐 있어 상당한 보안 과제를 야기합니다. 

주요 문제점: 

● 가시성 격차: 하이브리드 인프라 전반에 걸쳐 일관되지 않은 보안 정책으로 포괄적인 감독 
유지가 어려움 

● 규정 준수 부담: CIS, NIST, MITRE 규정 준수를 위한 수동 프로세스가 상당한 자원을 
소모함 

● 실시간 대응: 국가 차원의 주요 CSIRT로서, 이 기관은 즉각적인 위협 탐지 및 차단 역량이 
필요합니다 

● 제로 트러스트 구현: 핵심 국가 인프라 보호에는 기존 경계 보안만으로는 부족합니다 

● 공급망 위험: 고가치 표적로서 완벽한 소프트웨어 공급망 보안이 요구됨 
현재 보안 도구는 개별 솔루션만 제공할 뿐 통합이 부족하여 조직이 여러 대시보드를 관리하고 
경보를 수동으로 상관관계 분석해야 합니다. 이러한 접근 방식은 국가 디지털 인프라를 보호하는 
기관에 확장성이 부족합니다. 
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솔루션 
AccuKnox CNAPP는 단일 플랫폼 접근 방식을 통해 전체 인프라에 걸쳐 통합된 보안을 제공합니다. 
핵심 기능 

● KubeArmor를 통한 런타임 보호: eBPF 및 Linux 보안 모듈을 활용한 커널 레벨 적용으로 
위협을 실시간 차단합니다. 침해 후 탐지하는 기존 솔루션과 달리 AccuKnox는 공격을 
인라인으로 방지합니다. 

● 자동화된 제로 트러스트: 플랫폼이 애플리케이션 행동을 학습하여 최소 권한 정책을 자동 
생성합니다. 수동 정책 작성 불필요 - AccuKnox가 애플리케이션의 실제 필요 사항을 
파악하고 그 외 모든 것을 차단합니다. 

● 포괄적 스캐닝: 배포 전 IaC 템플릿, 컨테이너 이미지, 코드 저장소를 정적 분석합니다. 
런타임 스캐닝은 구성 변경 및 신규 취약점을 지속적으로 모니터링합니다. 

● AI 기반 이상 탐지: 비지도 학습 머신러닝이 시그니처 없이 알려지지 않은 위협을 
식별합니다. 새로운 기법을 사용하는 국가 차원의 공격자 방어에 필수적입니다. 

● 규정 준수 자동화: CIS, NIST, MITRE, STIG 프레임워크용 내장 정책 템플릿. 자동화된 
보고로 감사 준비 시간을 몇 주에서 몇 시간으로 단축합니다. 

환경 
디지털 복원력에 대한 임무를 가진 EU 산하 중요 인프라 기관은 정부 수준의 보증을 갖춘 
엔터프라이즈급 보안을 요구합니다. 
인프라 요구 사항 

● AWS, Azure 및 온프레미스 데이터 센터에 걸친 멀티 클라우드 배포 

● 도메인 등록 및 위협 인텔리전스와 같은 핵심 서비스를 실행하는 쿠버네티스 클러스터 

● 비침습적 보안 통합이 필요한 레거시 시스템 

● 국가 인프라 보호를 위한 연중무휴 가용성 요구 사항 
규제 환경 

● ISO 27001 인증 유지 관리 

● 국가 정부 기관의 직접 감독 

● 중요 인프라에 대한 EU NIS 지침 준수 

● 민감한 정부 데이터에 대한 데이터 주권 요구 사항 
운영 제약 사항 

● 제로 다운타임 배포 요구 사항 

● 즉각적인 사고 대응 능력 

● 다양한 정부 기관을 지원하는 멀티 테넌트 아키텍처 

● 기존 SIEM 및 SOC 도구와의 통합 
AccuKnox는 CNI에 구애받지 않는 배포, 비침입적 eBPF 모니터링, 포괄적인 API 통합 기능을 통해 
이러한 요구 사항을 해결합니다. 
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AccuKnox의 부가가치 
1. 위협 탐지 대 위협 방지: AccuKnox의 인라인 차단 기능은 침해 후 경보를 발령하기보다 
성공적인 공격을 사전에 차단합니다. 이는 해당 기관에 피해 발생 전 국가 인프라를 
보호한다는 의미입니다. 

2. 경보 피로도 감소: 행동 기준선을 활용한 AI 기반 이상 탐지로 오탐을 획기적으로 
줄입니다. 보안 팀은 잡음 추적 대신 실제 위협에 집중할 수 있습니다. 

3. 자동화된 규정 준수: 주요 프레임워크용 정책 템플릿으로 수동 규정 준수 작업을 
제거합니다. 조직은 지속적인 자동 모니터링을 통해 ISO 27001 인증을 유지합니다. 

4. 통합 보안 플랫폼: 단일 대시보드로 여러 포인트 솔루션을 대체합니다. 도구 확산 없이 
하이브리드 인프라 전반에 걸친 완벽한 가시성을 확보합니다. 

5. 복잡성 없는 제로 트러스트: 자동화된 정책 생성이 제로 트러스트를 실용화합니다. 
광범위한 수동 설정이나 전문 지식 없이도 구현 가능합니다. 

6. 공급망 보안: 코드부터 런타임까지 포괄적인 스캐닝으로 소프트웨어 무결성을 
보장합니다. 정부 기관에 서비스를 제공하는 조직에 필수적입니다. 

7. 확장 가능한 아키텍처: eBPF 기반 모니터링은 인프라 성장에 따라 효율적으로 확장됩니다. 
보안 기능은 비례적인 운영 부담 없이 확장됩니다. 

정부 기관 전용 혜택 
1. 데이터 주권: 온프레미스 배포 옵션을 통해 클라우드 네이티브 보안 기능을 유지하면서 
민감한 데이터가 국경 내에 머물도록 보장합니다. 

2. 사고 대응 통합: 풍부한 원격 측정 및 포렌식 기능이 국가 CERT 사고 대응 임무를 
지원합니다. 상세한 감사 추적 기록은 위협 귀속 및 법적 절차에 도움이 됩니다. 

3. 연구 협력: AccuKnox의 오픈소스 구성 요소(KubeArmor)는 학술 연구 임무와 부합하며 
사이버 보안 커뮤니티 기여 기회를 제공합니다. 

4. 비용 최적화: 통합 플랫폼은 여러 보안 도구에 비해 라이선스 비용과 운영 오버헤드를 
줄입니다. 간소화된 조달 및 관리로 정부 예산이 절감됩니다. 

구현 고려 사항 
AccuKnox의 비침입적 배포 방법론은 핵심 운영에 대한 최소한의 방해를 보장합니다. 플랫폼은 
기존 도구를 전면 교체하지 않고 통합되므로 운영 연속성을 유지하면서 점진적인 마이그레이션이 
가능합니다. 
이 저명한 EU 기반 공공 기관에게 AccuKnox는 운영 복잡성과 비용을 줄이면서 국가 사이버 보안 
태세를 강화하는 전략적 보안 투자입니다. 플랫폼의 정부 검증 아키텍처와 규정 준수 역량은 국가 
핵심 인프라 보호에 이상적입니다. 
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제17장. 애널리스트 평가 
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제18장. 파트너 
우리는 고객에게 가장 포괄적이고 효율적이며 비용 효율적인 솔루션을 제공하기 위해 '최고 
수준의' 파트너십을 구축하는 것을 굳게 믿습니다. 이를 위해 업계의 핵심 협력사들과 협력 관계를 
맺고 있습니다. 우리의 파트너십은 기술적, 전략적, 시장 진출 역량 강화에 기반을 두고 있습니다. 
다음은 주요 파트너십의 일부를 소개합니다: 

 
이 목록은 지속적으로 업데이트되며, 고객에게 최고의 가치를 제공하기 위해 파트너십을 확대해 
나가고 있습니다. 이러한 파트너십은 고객에게 다음과 같은 막대한 혜택을 제공합니다: 

● 더 완전하고 포괄적인 솔루션 

● 운영 비용 절감 

● 낮은 소유 비용 
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제19장. 차별화 요소 
제로 트러스트 클라우드 보안을 위해 AccuKnox를 선택해야 하는 6가지 이유 

[1] 
손쉬운 

AccuKnox는 계층화된 보안을 제공합니다. AccuKnox는 클라우드 보안의 대부분을 
해결하는 에이전트 없는 보안을 제공하며, 고급 인라인 보안을 위해 업계에서 가장 
개방적이고 고성능인 엔진인 eBPF(Extended Berkeley Packet Filter)를 활용합니다. 
우리는 DevSecOps 모델로 이를 제공하여 조직이 개발 및 배포 워크플로에 통합할 
수 있도록 합니다. 

[2] 
포괄적 

AccuKnox는 현대적 자산(Kubernetes, IaC - Infrastructure as Code)과 전통적 자산(가상 
머신)을 모두 보호합니다. AccuKnox CNAPP는 다음을 결합한 포괄적인 
플랫폼입니다: 
CSPM/KSPM(클라우드/쿠버네티스 보안 상태 관리) 
CWPP(클라우드 워크로드 보호 플랫폼) 
KIEM(Kubernetes ID 및 권한 관리) 
GRC(거버넌스, 리스크 및 규정 준수) 
CDR(클라우드 탐지 및 대응) 및  
CloudDLP (데이터 유출 방지)   
또한 가장 유연한 배포 옵션을 제공합니다.  
모든 퍼블릭 클라우드(AWS, Azure, GCP, Oracle, AliCloud) 
모든 프라이빗 클라우드(RedHat OpenShift, VMWare Tanzu, Nutanix, OpenStack 등) 및 
완전한 에어갭 클라우드 

[3] 
효과적인 

AccuKnox는 인라인 보안(경쟁사 벤더가 제공하는 공격 후 완화 조치와 대비됨)을 
통해 진보된 제로데이 공격에 대한 보안을 제공합니다 

[4] 
오픈 소스 

AccuKnox는 당사가 개발한 CNCF(Linux Foundation) 프로젝트인 KubeArmor를 
기반으로 합니다. KubeArmor는 750,000회 이상의 다운로드와 1,000개 이상의 
GitHub 스타를 달성했습니다. AccuKnox는 또한 eBPF, Nephio와 같은 선도적인 
오픈소스 프로젝트의 핵심 기여자입니다. 결과적으로, 우리는 전 세계적으로 업계 
최고의 인재들을 활용할 수 있는 이점을 가지고 있습니다. 

[5] 
혁신적 

AccuKnox는 SRI International(스탠퍼드 연구소)과의 협력으로 개발되었으며, 제로 
트러스트 클라우드 보안의 다양한 측면에 대해 10개 이상의 특허를 보유하고 
있습니다. 또한 당사가 제공하는 "미래 대비형" 제로 트러스트 보안은 
클라우드(퍼블릭 및 프라이빗 클라우드)를 넘어 에지/IoT, 5G 및 LLM까지 
포괄합니다. 

[6] 
AI 기반 

AccuKnox는 AI/LLM 기술을 활용하여 클라우드 보안 운영(CloudSecOps)을 
간소화하고 효율화합니다. 이는 일상적인 작업을 자동화하고 전문가의 역량을 
강화하는 '보안을 위한 AI(AI For Security)'를 통해 구현됩니다. 

187 



 
Figure 77. 완벽하게 통합된 솔루션으로 다양한 사용 사례 지원 
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제20장. 엔터프라이즈 및 오픈소스 KUBEAMROR 제품 비교 
KubeArmor 
 
AccuKnox의 KubeArmor: 런타임 보안 시행 강화 
KubeArmor 프로젝트의 핵심 기여자로서 AccuKnox는 이 오픈 소스 런타임 Kubernetes 보안 엔진이 
750,000회 이상의 다운로드와 1,200개의 GitHub 스타를 달성하는 데 기여했습니다. KubeArmor는 
eBPF(확장 버클리 패킷 필터)와 LSM(Linux 보안 모듈)의 강력한 기능을 활용하여 클라우드 
컨테이너, IoT/에지 및 5G 네트워크에서 워크로드를 강화하고 정책 기반 제어를 시행합니다. 

BPF-LSM을 활용한 최초의 K8s 보안 엔진 
KubeArmor는 eBPF와 AppArmor, BPF-LSM, SELinux와 같은 LSM의 결합된 기능을 활용하여 파드, 
컨테이너 또는 호스트 환경을 수정하지 않고도 강력한 보안을 제공하는 최초의 Kubernetes 보안 
엔진입니다. 

인라인 완화: 사전 예방적 보안 
LSM으로 구동되는 KubeArmor의 인라인 완화 접근 방식은 파드, 컨테이너 및 가상 머신의 공격 
표면을 줄이는 데 도움이 됩니다. 이 사전 예방적 전략은 관찰된 악의적 의도에 대응하여 공격자가 
탐지를 회피하고 악성 코드를 실행할 가능성을 허용하는 기존의 사후 공격 완화 전략과 
대조적입니다. 

멀티 클라우드 과제 해결 
다양한 클라우드 공급자가 서로 다른 기본 LSM을 사용할 수 있으므로 포드 보안 컨텍스트를 
다루는 것은 어려울 수 있습니다. KubeArmor는 이러한 복잡성을 단순화하여 멀티 클라우드 
인프라 전반에 걸쳐 보안 정책을 쉽게 적용할 수 있도록 합니다. 이 플랫폼은 비특권 
DaemonSet으로 작동하며 호스트, 포드 및 컨테이너 모니터링 기능을 제공합니다. 

Kubernetes 기본 보안 강화 
Kubernetes 기본 Pod 보안 컨텍스트는 사용 가능한 LSM 예측의 어려움과 BPF-LSM 지원 부족 등 
한계가 있습니다. KubeArmor는 이러한 단점을 해결하여 보안 정책 적용을 단순화하고 Kubernetes 
환경의 전반적인 보안 태세를 강화하는 포괄적인 솔루션을 제공합니다. 

 

AccuKnox Enterprise vs. KubeArmor 오픈소스 

KubeArmor (오픈소스) 
KubeArmor는 클라우드 네이티브 런타임 보안 시행 시스템으로, 시스템 수준에서 파드, 컨테이너 
및 노드(VM)의 행동(프로세스 실행, 파일 액세스, 네트워킹 작업 등)을 제한합니다. 

AccuKnox (엔터프라이즈) 
AccuKnox는 업계에서 가장 포괄적이고 통합된 CNAPP 솔루션 중 하나로, 서로 다른 여러 보안 
모듈을 결합하여 클라우드 전반에 걸쳐 네트워크, 애플리케이션(K8s, VM), 데이터에 대한 
포괄적인 제로 트러스트 보안을 제공합니다. 
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Figure 78. ACCUKNOX 오픈소스(KUBEARMOR) VS. ACCUKNOX 엔터프라이즈 비교표 
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Figure 79. ACCUKNOX 엔터프라이즈 패키지는 전문적인 수준의 보안을 위한 "필수" 기능으로 오픈 소스를 

능가합니다. 
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제21장. ACCUKNOX 소개 
업계에서 가장 포괄적인 제로 트러스트 CNAPP 플랫폼 중 하나를 소개합니다. 궁극적인 솔루션을 
찾고 계시다면 더 이상 찾아보실 필요가 없습니다. 당사 플랫폼은 타의 추종을 불허하는 
커버리지를 제공합니다. AWS, GCP, Azure와 같은 퍼블릭 클라우드와 OpenStack, Tanzu와 같은 
프라이빗 클라우드를 지원하므로 모든 워크로드 요구 사항을 처리할 수 있습니다. K8 및 
서버리스와 같은 현대적 워크로드부터 가상 머신 및 베어 메탈과 같은 전통적 워크로드까지 모두 
지원합니다. 당사 플랫폼은 IoT/엣지, 5G와 같은 미래형 워크로드까지 처리할 수 있도록 
설계되었습니다. 클라우드 보안 및 AI/ML 기반 이상 탐지 기술 혁신을 기반으로 정적 보안과 
런타임 보안을 모두 제공합니다. 15개 이상의 특허를 보유한 당사는 오픈소스 기반의 DevSecOps 
주도형 제공 모델을 자랑스럽게 선보입니다. 여기에 더해 저명한 스탠퍼드 연구소(SRI)와 
지속적인 R&D 파트너십을 유지하고 있습니다. 

1. “AccuKnox는 가장 포괄적이고 현대적인 클라우드 네이티브 CNAPP 
솔루션을 보유하고 있습니다” - Top 25 SaaS 소프트웨어 기업  

2. “AccuKnox의 런타임 보안 적용 역량은 독보적입니다. CNCF 지원 
프로젝트라는 점이 마음에 들며, 글로벌 커뮤니티의 지지를 받고 
있습니다.” - 10대 통신사  

3. “클라우드에서 증가하는 정교한 공격에 대한 해결책을 연구하던 중, 
AccuKnox의 제로 트러스트 접근 방식과 NSA/CISA 강화 가이드라인에 
깊은 인상을 받았습니다. 오픈소스에 대한 기여도를 고려할 때 
AccuKnox는 확실한 승자입니다.” - 클라우드 네이티브 유니콘 기업 
50위권 
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보안 공격에 항상 한 
발 앞서 나가고 싶으
신가요?

AccuKnox는 퍼블릭 클라우드, 프라이빗 클라우드, 엣지/IoT 및 5G 자산을 보호하는 제로 트러스트 

CNAPP 보안 플랫폼을 제공합니다. AccuKnox는 National Grid Partners, MDSV, Avanta Venture 

Partners, Dolby Family Ventures, DreamIT Ventures, 5G Open Innovation Lab, SeedOp 등 선도

적인 보안 투자사들로부터 자금을 조달받았습니다. AccuKnox는 SRI International(구 스탠퍼드 연구소)

과의 파트너십을 통해 설립되었으며 제로 트러스트 보안의 다양한 측면에 관한 핵심 특허를 보유하고 있습

니다.

AccuKnox에 관하여

accuknox accuknox www.accuknox.com

인증 및 인가 기관 다음 매체에 소개된 바 있습니다 이용 가능

*위험 평가 시작

Atharva Shah Rahul Jadhav Gaurav Mishra

저자

https://www.linkedin.com/company/accuknox/
https://x.com/Accuknox
https://accuknox.com/
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	동적 애플리케이션 보안 테스트(DAST) / API 보안 
	소프트웨어 구성 분석(SCA) 
	인프라스트럭처 코드(IaC) 스캐닝 

	아키텍처 
	주요 차별화 요소 
	단일 창 뷰로 SCA, SAST, DAST, IaC를 위한 광범위한 도구 활용 
	런타임 노출도, 악용 가능성, 환경적 요인 등을 기반으로 취약점 우선순위 지정 
	유연성과 확장성 
	CheckMarx API 모델 

	주요 요점 

	 
	섹션 4.2. CSPM(클라우드 보안 상태 관리) 
	CSPM이란 무엇인가? 
	이것이 왜 중요한가? 
	이를 어떻게 달성할 수 있을까요? 
	AccuKnox CSPM의 주요 기능은 다음과 같습니다: 
	아키텍처 
	주요 차별화 요소 
	자동화된 보안 및 규정 준수 
	간소화된 워크플로 
	실행 가능한 위협 관리 

	주요 요점 

	섹션 4.3. KSPM (Kubernetes 보안 상태 관리) 
	쿠버네티스 보안이 중요한 이유는 무엇인가요? 
	이를 어떻게 달성할까요? 
	아키텍처 
	주요 차별화 요소 
	주요 특징 

	4.4절. KIEM (Kubernetes 신원 및 권한 관리) 
	KIEM이란? 
	왜 중요한가? 
	이를 어떻게 달성하나요? 
	주요 차별화 요소 
	주요 특징 

	섹션 4.5. CIEM(클라우드 인프라 권한 관리) 
	클라우드 권한의 증가하는 문제점 
	시나리오: 과도하게 권한 부여된 개발자 

	AccuKnox CIEM으로 과도한 클라우드 권한 및 신원 위험 차단 

	섹션 4.6. ADR (애플리케이션 탐지 및 대응) 
	ADR의 필수적 필요성 
	고통 포인트: 현재의 애플리케이션 보안이 충분하지 않은 이유 
	AccuKnox ADR 기능 세트: 실시간 보호, 자동화된 대응 
	주요 기능: 
	AccuKnox ADR 실제 적용 사례: 데이터 유출 공격 방지 

	섹션 4.7. KDR (Kubernetes 탐지 및 대응) 
	정적 보안이 부족한 이유 
	KDR 부재 시 주요 문제점 
	AccuKnox KDR: 실시간 쿠버네티스 보호막 
	시나리오: 측면 이동 공격 차단 

	AccuKnox KDR 주요 기능 

	섹션 4.8. CDR (클라우드 탐지 및 대응) 
	AccuKnox CDR이란 무엇인가요?  
	AccuKnox CDR이 중요한 이유는 무엇인가요?  
	AccuKnox CDR은 어떻게 구현되나요?  
	주요 기능 
	주요 차별화 요소 
	주요 특징 

	섹션 4.9. CWPP (클라우드 워크로드 보호 플랫폼) 
	이것이 중요한 이유는 무엇일까요? 
	어떻게 달성됩니까? 
	아키텍처 
	레지스트리 스캔 기능을 통해 사용자는 다음을 수행할 수 있습니다: 

	효율적인 해결을 위해 CWPP는 다음을 제공합니다: 
	주요 차별화 요소 
	주요 특징 
	계층적 보안 

	섹션 4.10. AccuKnox를 통한 경보 피로 및 취약점 우선순위 지정 
	이것이 무엇일까요? 
	어떻게 구현되나요? 
	주요 차별화 요소 
	주요 특징 

	 
	섹션 4.11. 인라인 완화 vs. 공격 후 대응  
	그것은 무엇인가? 
	이것이 중요한 이유는 무엇인가? 
	이를 어떻게 달성할까요? 
	아키텍처 
	주요 차별화 요소 
	주요 요점 

	섹션 4.12. IaC(인프라스트럭처 애즈 코드) 보안 
	AccuKnox IaC 보안이란 무엇인가요?  
	AccuKnox IaC 보안이 중요한 이유는 무엇인가요?  
	AccuKnox는 어떻게 IaC를 구현하나요?  
	아키텍처 
	주요 차별화 요소 
	주요 내용 

	 
	섹션 4.13. GRC(거버넌스, 리스크, 규정 준수) 
	그것은 무엇인가요? 
	왜 중요한가? 
	이를 어떻게 달성하나요? 
	아키텍처 
	표: AccuKnox GRC 플랫폼 
	주요 차별화 요소 
	주요 특징 

	 
	섹션 4.12. 엔터프라이즈 통합 
	AccuKnox 엔터프라이즈 CNAPP란 무엇인가요?  
	AccuKnox Enterprise CNAPP이 중요한 이유는 무엇인가요?  
	AccuKnox 엔터프라이즈 CNAPP는 어떻게 구현되나요?  
	아키텍처  
	 
	표: AccuKnox Enterprise CNAPP의 주요 기능 
	AccuKnox Enterprise CNAPP의 주요 차별화 요소 
	주요 특징 

	 
	섹션 4.13. EDR(엔드포인트 탐지 및 대응) 통합 
	AccuKnox 엔드포인트 탐지 및 대응(EDR)이란 무엇인가요?  
	AccuKnox EDR이 중요한 이유는 무엇인가요?  
	AccuKnox EDR은 어떻게 구현되나요?  
	아키텍처  
	AccuKnox EDR의 주요 기능 
	AccuKnox EDR의 주요 차별화 요소 
	주요 특징 

	 
	섹션 4.14. SIEM(보안 정보 및 이벤트 관리) 통합 
	Splunk 통합 
	AccuKnox Splunk 앱 
	AWS CloudWatch 통합 
	Rsyslog 통합 
	Rsyslog 피더 통합 
	Azure Sentinel 통합 
	Azure Sentinel 피더 통합 
	KubeArmor Splunk 통합 

	섹션 4.15. 포렌식 캡처 
	AccuKnox 포렌식이란?  
	AccuKnox Forensics가 중요한 이유는 무엇인가요?  
	AccuKnox 포렌식은 어떻게 수행되나요?  
	아키텍처  
	표: AccuKnox의 주요 포렌식 기능 
	AccuKnox 포렌식의 주요 차별화 요소 
	주요 특징 

	섹션 4.16. 티켓팅 시스템 
	AccuKnox 티켓팅이란 무엇인가요?  
	AccuKnox 티켓팅이 중요한 이유는 무엇인가요?  
	AccuKnox 티켓팅은 어떻게 이루어지나요?  
	AccuKnox의 티켓팅 기능: 
	필수 조건: 
	통합 단계: 

	ConnectWise 통합 
	필수 조건: 
	통합 단계: 

	FreshService 통합 
	필수 조건: 
	통합 단계: 

	ServiceNow 통합 
	필수 조건 
	통합 단계: 

	티켓 템플릿 
	주요 내용 


	제5장 제로 트러스트 CNAPP 사용 사례 
	 
	5.1절 애플리케이션 방화벽 
	AccuKnox 애플리케이션 방화벽이란? 
	이것이 중요한 이유는 무엇인가요? 
	이를 어떻게 달성하나요?  
	아키텍처 
	AccuKnox 애플리케이션 방화벽 아키텍처는 다음과 같이 구성됩니다: 

	애플리케이션 방화벽 기능 
	주요 차별화 요소 
	주요 특징 

	 
	5.2절. 마이크로세그멘테이션 
	마이크로세그멘테이션이란? 
	마이크로세그멘테이션이 중요한 이유는 무엇인가? 
	마이크로세그멘테이션은 어떻게 구현되나요? 
	아키텍처 
	주요 차별화 요소 
	주요 요점 

	 
	섹션 5.3. 네트워크 방화벽 
	네트워크 방화벽이란 무엇인가요?  
	왜 중요한가?  
	이를 어떻게 달성할까요?  
	아키텍처  
	네트워크 방화벽 장점 
	주요 차별화 요소  
	핵심 요약 

	섹션 5.4. 시크릿 보안 
	시크릿 매니저 보안이란 무엇인가? 
	시크릿 매니저 보안을 강화하는 것이 중요한 이유는 무엇인가요? 
	AccuKnox를 통해 시크릿 매니저 보안을 어떻게 구현하나요? 
	아키텍처 
	 
	시크릿 매니저 보안을 위한 AccuKnox의 주요 차별화 요소 
	주요 요점 

	 
	섹션 5.5. 데이터 사이언스 접근 보안 
	이 솔루션은 무엇인가요? 
	왜 중요한가?  
	이를 어떻게 달성하나요?  
	아키텍처  
	주요 내용 

	 
	섹션 5.6. 암호화 공격 
	크립토재킹이란 무엇일까요? 
	왜 신경 써야 할까요? 
	AccuKnox와 KubeArmor로 크립토재킹 대응하기 
	주요 차별화 요소 
	핵심 요약 

	 
	5.7절. 파일 무결성 모니터링  
	AccuKnox FIM 
	주요 기능 
	사용 사례: 클라우드 VM 또는 베어 메탈에서의 파일 무결성 모니터링 
	구현 단계 (KubeArmor 호스트 정책) 
	예상 결과 
	예시 시나리오 
	검증 



	제6장. 쿠버네티스 보안 모범 사례 
	Kubernetes 보안이 중요한 이유는 무엇인가요? 
	쿠버네티스 보안은 어떻게 구현되나요? 
	1. 소형 컨테이너 이미지 구축 
	2. 역할 기반 접근 제어(RBAC) 
	3. 리소스 요청 및 제한 
	4. 효율적인 파드 종료 
	5. 업데이트 가져오기 
	6. 네임스페이스와 라벨 
	7. 감사 로그 
	8. 어피니티 규칙(노드/포드) 
	9. 프로브(활성 및 준비 상태) 

	핵심 차별화 요소 
	핵심 요약 

	제7장. 어드미션 컨트롤러 - 어디에 적용되는가 
	입장 제어기란 무엇인가요? 
	입장 컨트롤러가 중요한 이유는 무엇인가요? 
	 
	주요 사용 사례는 다음과 같습니다. 
	입장 컨트롤러는 어떻게 구현되나요? 
	주요 구성 요소는 다음과 같습니다: 
	표: 어드미션 컨트롤과 적용 위치 
	주요 차별화 요소 
	주요 내용 

	제8장. 계층적 보안 
	무엇인가요? 
	왜 중요한가? 
	이를 어떻게 달성하나요? 
	아키텍처 
	표: 엔터프라이즈 CNAPP 제품군 
	주요 차별화 요소 
	 
	주요 특징 

	9장. 배포 워크플로 
	배포 시나리오 
	다양한 워크로드 지원 
	AccuKnox의 장점 
	섹션 9.1. 배포 모델 - 퍼블릭 클라우드 
	AWS 
	1단계: IAM 🡪 사용자로 이동하여 '사용자 추가' 클릭 
	단계 2: 사용자를 식별할 사용자 이름을 입력합니다 
	단계 3: "권한 설정" 화면에서 

	GCP 
	Accuknox SaaS에 온보딩하려면 GCP 계정에서 아래 API 라이브러리가 활성화되어 있는지 확인하세요: 

	Oracle Container Engine for Kubernetes(OKE)란 무엇입니까? 
	이것이 중요한 이유는 무엇일까요? 
	이를 어떻게 달성할까요? 
	AccuKnox와 OKE 통합의 주요 기능: 
	OKE Ampere A1 AccuKnox 지원 
	주요 차별화 요소 
	주요 요점 

	 
	제9.2절. 배포 모델 - 프라이빗 클라우드 
	AccuKnox 에이전트 
	최소 리소스 


	 
	섹션 9.3. 에어 갭 배포 
	에어 갭  
	에어 갭이란 무엇인가? 
	에어 갭이 중요한 이유는 무엇인가요?  
	에어 갭은 어떻게 구현되나요?  
	마이크로서비스 
	데이터베이스 
	비밀 관리 
	스케일링 
	AccuKnox-에이전트 

	주요 차별화 요소  
	주요 요점 


	제10장. 보안을 위한 AI 
	 
	보안 운영 간소화를 위한 AI/LLM 활용 - 보안을 위한 AI 
	이것은 무엇인가요? 
	AccuKnox AI Copilot의 핵심 기능은 네 가지 주요 영역을 중심으로 구성됩니다: 
	이것이 중요한 이유는 무엇일까요? 
	이는 어떻게 달성될까요? 
	 
	아키텍처 
	표: AccuKnox AI Copilot의 주요 기능 및 장점 
	주요 차별화 요소 
	사용 사례 예시 
	주요 내용 

	제11장. 엣지/IOT 자산 보안 
	이를 어떻게 달성하나요?  
	아키텍처  
	주요 기능 
	이 정책은 

	주요 차별화 요소 
	주요 내용 

	제12장. 5G 자산 보안 
	왜 중요한가? 
	이를 어떻게 달성할 수 있을까요?  
	주요 5G 보안 과제 
	AccuKnox의 5G 보안 접근 방식 
	아키텍처 
	5G 공격 경로 매핑 및 AccuKnox 보호 
	주요 차별화 요소 
	주요 요점 

	제13장. AI/LLM(대규모 언어 모델) 보안 
	이것이 중요한 이유는 무엇인가? 
	AccuKnox가 LLM 보안 위험을 완화하는 방법 
	안전하고 규정을 준수하는 AI의 필요성 
	생산 환경에서의 AI 위험 관리 
	 
	AccuKnox AI-SPM  
	배포 유연성 및 플랫폼 호환성 
	AccuKnox AI 보안 차별화 
	AI-SPM의 전략적 이점 


	제14장. 위협 모델링 
	딥 런타임 가시성을 통한 지능형 위협 모델링 
	주요 기능: 
	AccuKnox, 위협 모델링에 STRIDE 프레임워크 적용 

	15장. CTEM(지속적인 위협 노출 관리) 
	 
	AccuKnox의 5단계 CTEM 프레임워크: 
	AccuKnox CTEM의 장점 

	제16장. 고객 사례 연구 
	사례 연구 - AccuKnox의 인라인 완화  
	인라인 완화의 이점  
	국방부 사이버보안국 
	문제 
	주요 문제점: 

	 
	솔루션 
	핵심 기능 

	환경 
	AccuKnox의 부가가치 
	정부 기관 전용 혜택 
	구현 고려 사항 


	제17장. 애널리스트 평가 
	제18장. 파트너 
	제19장. 차별화 요소 
	제로 트러스트 클라우드 보안을 위해 AccuKnox를 선택해야 하는 6가지 이유 

	제20장. 엔터프라이즈 및 오픈소스 KUBEAMROR 제품 비교 
	KubeArmor 
	​AccuKnox의 KubeArmor: 런타임 보안 시행 강화 
	BPF-LSM을 활용한 최초의 K8s 보안 엔진 
	인라인 완화: 사전 예방적 보안 
	멀티 클라우드 과제 해결 
	Kubernetes 기본 보안 강화 
	AccuKnox Enterprise vs. KubeArmor 오픈소스 
	KubeArmor (오픈소스) 
	AccuKnox (엔터프라이즈) 



	제21장. ACCUKNOX 소개 
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