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Bergnet SASE: Ofis Bagimsiz Guvenlik,
Tek Merkezden Yénetim, Tam Kontrol

Gunumuzde sirketler tek bir bina veya ofisle sinirli degil. Caliganlar ofisten, evden, sahadan ve farkli
Ulkelerden erisim saglarken; uygulamalar veri merkezlerinde, bulutta ve Saas platformlarinda
calistyor. Kullanilan cihazlar ise kurumsal bilgisayarlardan kisisel laptoplara, tabletlerden mobil
cihazlara kadar genis bir yelpazeye yayilan bir yapiya dénigsmus durumda.

Bu yeni dlizende “merkezde firewall, ugta VPN” yaklagimi hem karmasik hem yetersiz héle geliyor.
Bergnet SASE, tam da bu nedenle ortaya ¢ikti:

e Nerede olursa olsun,
e Hangi cihazi kullanirsa kullansin,
e Hangi uygulamaya erigirse erissin,
tim kullanicilarinizi ayni guvenlik politikasiyla, tek panelden yénetebilmeniz igin.

Bergnet SASE Nedir?

Berqnet SASE (Secure Access Service Edge), Bergnet'in:

e AQ guvenligi,

e Erisim guvenligi,

e Kullanici ve cihaz gérunurltgq,
e Yasal loglama,

e Performans ve verimlilik takibi

icin gelistirdigi battnlesik gavenlik platformudur.

Bu platform; Firewall, ZTNA, web filtreleme, cihaz durum kontrold, loglama ve Uretkenlik takibi gibi ayr
ayri yénetilen birgok guvenlik katmanini tek bir mimaride toplar.

Neden Berqnet SASE?

e Calisanlariniz farkli sehir ve tlkelerden baglaniyor.

¢ Bazi ofislerinizde hala fiziksel cihazlar, bazi lokasyonlarda sadece internet baglantisi var.

e Uygulamalariniz hem lokal hem bulutta.

e 5651 sayil yasa, KVKK ve yeni siber guvenlik yukamlulUkleri giderek agirlagiyor.

e BT ekibiniz; VPN, firewall, log sunucusu, farkli portal ve Urtinlerle ugragsmaktan biyuk resmi
gérmekte zorlaniyor.
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Bergnet SASE bu karmasayi sadelestirir:
e Merkezi yénetim paneli (Bergnet Manager)
Tek ortak politika dili
Tek gérunurlik katmani
e Hem Berqgnet Firewall hem Bergnet SASE ile uyumlu bir ekosistem

Bergnet SASE Kimler i¢in Uygundur?

¢ Birden fazla lokasyonu, subesi veya ofisi olan sirketler

e Hibrit/uzaktan ¢aligan ekipleri bulunan organizasyonlar

e Musterilerine guvenlik hizmeti sunan MSP/MSSP’ler

e 5651 ve KVKK gereklilikleri olan KOBI ve orta olgekli isletmeler
e Bulut ve yerel altyapiyi bir arada kullanan modern kurumiar

Bergnet SASE Ana Bilegenler

& cuvenli Erisim Omurgasi: ZTNA (Sifir Gliven Yaklasimi)

Bergnet SASE, kullanicilarin:

Ofisten,
Uzaktan,
Subelerden,
Mobil aglardan

kurumsal kaynaklara erigsimini kontrolld, izlenebilir ve kosula baglh hale getirir.
Burada amag sadece “VPN tuneli agmak” degildir.
Amag; kimin, hangi cihazla, ne zaman, nereye, hangi kosullarda erigebilecegini
tanimlamaktir.
Bu nedenle Berqnet SASE, erigim kararlarini su eksenlere oturtur:

e Kullanici kimligi

e Cihaz durumu ve saghgi
e Kullanicinin baglami ve davranigi

Berqnet SASE bir Berqnet Siber Guivenlik Teknolojileri A.. Grinuddr.



@ Ag Guvenligi: FWaas ve Merkezi Politika Yonetimi
Berqnet SASE ag trafigini sadece ugta degil, merkezi bir politika katmaninda denetler.
e Firewall as a Service (FWaas)

Tum lokasyonlar, kullanicilar ve subeler igin gavenlik kurallari tek panelden uygulanir.
Yeni bir lokasyon eklemek, fiziksel cihaz tagimayi degil, politika genisletmeyi gerektirir.

e Uygulama ve servis bazli denetim

Hangi uygulamalarin, hangi ekipler igin, hangi aglardan erisilebilir olacagi net sekilde
tanimianir.

Bu yapi, “her subede ayri firewall yénetme” yaklasimini degistirerek guvenlik cihazdan
bagimsiz, politika temelli bir yapiya dénusur.

0all web Trafigi Givenligi: Secure Web Gateway (SWG)

Kullanicilariniz nereden internete ¢ikarsa giksin, web trafigi Berqnet SASE tarafindan
denetlenebilir.

e Zararl, phishing veya riskli siteler engellenir.
e is disi kategoriler (oyun, bahis vb.) yénetilebilir.
e Kategori bazl politikalar; kullanici, takim, lokasyon bazinda farkhlastirilabilir.

Boylece hem guvenlik hem de verimlilik ayni anda kontrol altina alinir:

e Kullanicilar yanliglikla zararl sitelere gitmekten korunur.
e Calisma saatlerinde ig digl trafigin kontrolU kolaylagir.

Cihaz Durum Kontrolii ve Telemetry

Bergnet SASE sadece “kim baglaniyor?” sorusunu sormaz;
ayni zamanda “nasil bir cihazla baglaniyor?” sorusunun da cevabini ister.

Cihaz durum kontrolu ile:

e Antiviras agik mi, gincel mi?

¢ Disk sifreleme aktif mi?

e Guvenlik servisleri ¢aligiyor mu?

e igletim sistemi stiriamua kurum standartlarina uygun mu?
e SUpheli sUreg veya servis var mi?

gibi kriterler degerlendirilir.
Telemetry Agent sayesinde bu bilgiler sadece giriste degil, oturum boyunca glincel kalir.

Bdéylece guvensiz duruma dusen cihazlar igin daha énce tanimlanmis politikalar devreye
girebilir.



o)
Ezg]) Kimlik Saglayici Entegrasyonlari (1dP)

Berqnet SASE, kimlik yénetimini yeniden icat etmeye ¢alismaz; zaten kullandiginiz sistemlerle
entegre olur:

e Active Directory

e Google Workspace

e Microsoft Entra ID (Azure AD)
e Okta

e SAML 2.0 ile 6zel uygulamalar

Bu sayede calisanlar, zaten bildikleri kurumsal kimlikleriyle Bergnet ekosistemine baglanir.
Parola politikalari, grup Gyelikleri ve rol bazl erigsimm mantigi tek bir merkezde tutulur.

Q verimlilik Takibi: Uygulama Kullanim Analizi

Berqgnet SASE, guvenligi saglarken ayni zamanda igin nasil yapildigini da gérinur héle getirir.
Windows ve macOS cihazlarda Bergnet Connect Uzerinden:

e Hangi uygulamalarda ne kadar zaman harcandig,
 Hangi uygulamalarin verimli / verimsiz oldugu,
e Hangi ekiplerin hangi araglara bagimli galistigi

gérulebilir.

Bu veriler, lisans optimizasyonundan ekip planlamasina kadar birgok kararda sirketlere avantaj
saglar.

5651 Sayil Yasa, KVKK ve Yeni Siber Guivenlik Yakumlultkleri
ile Uyum

Turkiye'de faaliyet gésteren her girket igin:
e 5651 sayili yasa
e KVKK
¢ Yeni siber guvenlik duzenlemeleri
kritik Snemdedir.
Berqnet SASE:
e Trafik ve erisim loglarini zaman damgali, imzal ve gtvenli sekilde saklar.
¢ Flow, Captive Portal ve HTTP loglari, 5651'e uygun yapida tutulur.

e Loglar otomatik arsivienip S/FTP veya Google Drive gibi hedeflere aktarilabilir.

Béylece hem hukuki risk azaltilir hem de denetim sUrecleri sadelesir.



‘\,ﬂ‘sistem izleme ve Farkindalik: Alarm Merkezi

Berqnet SASE Alarm Merkezi, karmasik ag altyapilarinda olusan bilgi kirliligini ve gereksiz alarm
gurdltustnu ortadan kaldirarak operasyonel farkindalidi en Ust dlzeye ¢ikarir.

Alarm Merkezi ile ag ve guvenlik operasyonlari su eksenlerde yénetilir:
e Akilli Alarm Kurallari: Sistemin saglik ve performansini dahili (ZTNA politikalari) veya
lokasyon bazli (Packet Loss, Latency, Jitter vb.) 6zel kural mimarileriyle anlik izler.
e Esik Davraniglari ve Teslimat: Olaylarin gegici dalgalanmalar mi yoksa kalici sorunlar mi
oldugunu aninda, tekrarli veya surekli eslegsme kriterleriyle ayirarak zaman kaybini énler.
e Kesintisiz Otomasyon: Tetiklenen alarmlar dogrudan e-posta, Slack veya Webhook (JSON
formati) araciidiyla ilgili ekiplere veya SOC [ SIEM sistemlerine aktarilir.

Bdylece ekipler log aramak yerine alarmin kaynagina ve analiz detaylarina hizlica odaklanip,
dogru zamanda dogru aksiyonu alabilirler.
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Hakkimizda

Logo Siber Guvenlik ve A§ Teknolojileri A.S. tnvaniyla 2013 yilinda , KOBI
olceginde isletmelerin siber guvenlik ihtiyaglarina yénelik ¢cézim dretme
amaciyla kurulduk. 2015 yilinda Bergnet markali ilk Grdnimuzdn satigina
basladik. 2022 vyili itibari ile Unvanimiz Bergnet Siber Guvenlik
Teknolojileri A.S. olarak degisti. %100 yerli AR-GE ekibimiz tarafindan
gelistirilen firewall (guvenlik duvari) ve sifir given yaklagimi (zero trust)
ile guvenli uzaktan erisimi saglayan ad guvenligi platformu urin
gruplarini sunmaktayiz. Gézumlerimizi aktif olarak kullanan binlerce
isletmenin siber guvenlik, yasalara uyumluluk ve internet yo6netimi
ihtiyaglarini kargilamaktayiz.

0850 577 23 77@
bergnet.com Linkedln/berqnetsiberguvenlik@
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