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要約 

デジタルテクノロジーの普及によって市場セグメントおよび業界の変革が続く中、アマ

ゾン ウェブ サービス (AWS) を導入すれば、変化するビジネスの状態や進化する顧

客のニーズに対応するために組織を変革できるようになります。AWS は、世界で最も

包括的で広く導入されているクラウドプラットフォームであるため、コストの削減、ビ

ジネスリスクの低減、オペレーション効率の改善、俊敏性の向上、イノベーションのス

ピードアップ、新しい収益の創出、カスタマーエクスペリエンスと従業員のエクスペリ

エンスの変革を実現するのに役立ちます。 

AWS クラウド導入フレームワーク (AWS CAF) は、AWS の経験とベストプラクティ

スを活用して、デジタルトランスフォーメーションを実現し、AWS を革新的に利用し

てビジネス成果を加速できるようにします。AWS CAF を使用することで、トランスフォ

ーメーションの機会を特定して優先順位付けし、クラウド活用の成熟度を評価して改善

し、トランスフォーメーションロードマップを反復的に進化させることができます。 
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はじめに 

デジタルテクノロジーの急速な普及により、さまざまな市場セグメントおよび業界で変

化が加速し、競争が激化しています。競争上の優位性を維持することがますます困

難になってきているため、企業は、今まで以上に短期間で自社を革新する必要がありま

す。例えば、今後 10 年で S&P 500 企業の 50% が別の企業に入れ替わると予想されてい

ます。 

同様に、市民の期待と行動が変化しているため、デジタルサービスデリバリーを改善す

るように公共部門の組織にプレッシャーがかかっています。世界中の組織がデジタルト

ランスフォーメーションを行っています。デジタルテクノロジーを活用して、変化する

市況への適応、顧客満足度の向上、ビジネス成果の加速を実現できるように、組織の変

化を推進しています。 

最も急速に成長しているスタートアップ、最大規模のエンタープライズ企業、トップ政

府機関など、何百万もの AWS のお客様が AWS を活用して、レガシーワークロードの移

行とモダナイズ、データ駆動型への移行、ビジネスプロセスのデジタル化と最適化、運

用モデルとビジネスモデルの変革を行っています。クラウドを活用したデジタルトラン

スフォーメーション (クラウドトランスフォーメーション) により、ビジネス成果の改

善 (コストの削減など)、ビジネスリスクの低減、オペレーション効率の改善、俊敏

性の向上、イノベーションのスピードアップ、新しい収益の創出、顧客と従業員の体

験の改善を実現できます。 

クラウドを効果的に活用してデジタルトランスフォーメーションを実現する能力 (クラ

ウド活用の成熟度) は、一連の基盤となるケイパビリティによって支えられます。AWS 

CAF は、こうしたケイパビリティを特定し、世界中の何千もの組織が使用してクラウド

トランスフォーメーションジャーニーを加速するのに成功してきた規範的ガイダン

スを提供しています。 

https://aws.amazon.com/enterprise/
https://aws.amazon.com/blogs/mt/how-line-of-business-leaders-can-jump-start-cloud-innovation/
https://aws.amazon.com/government-education/digital-transformation/?public-sector-resources-dt.sort-by=item.additionalFields.sortDate&public-sector-resources-dt.sort-order=desc
https://aws.amazon.com/solutions/case-studies/?customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://aws.amazon.com/solutions/case-studies/?customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/introduction.html
https://aws.amazon.com/migration-acceleration-program/
https://aws.amazon.com/migration-acceleration-program/
https://aws.amazon.com/executive-insights/content/the-data-driven-enterprise/
https://aws.amazon.com/machine-learning/ml-use-cases/
https://aws.amazon.com/blogs/enterprise-strategy/reimagining-your-business-model-how-to-leverage-platforms-and-marketplaces/
https://aws.amazon.com/economics/
https://aws.amazon.com/economics/
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AWS および AWS パートナーネットワークでは、ジャーニーの各ステップを進められ

るようにするツールとサービスを用意しています。AWS Professional Services は、AWS 

CAFに沿った様々な支援メニューを提供するグローバルなエキスパート集団であり、

クラウドトランスフォーメーションを通じて企業がビジネス成果を達成するのをお

手伝いします。 

クラウドを活用したデジタルトランスフォーメ

ーションによるビジネス成果の加速 

次の図のクラウドトランスフォーメーションのバリューチェーンでは、ファンデーショ

ナルケイパビリティによりクラウドを活用した組織的変化 (トランスフォーメーション) 

が実現した結果、ビジネス成果が加速することが示されています。トランスフォーメー

ションドメインは、テクノロジーの変革がプロセスの変革を可能にし、プロセスの変革

が組織の変革を可能にし、組織の変革がプロダクトの変革を可能にするというバリュー

チェーンを表しています。主なビジネス成果として、ビジネスリスクの低減、ESG (環

境・社会・ガバナンス) の改善、収益の拡大、オペレーション効率の向上が挙げられま

す。 

https://aws.amazon.com/partners/find-a-partner/
https://aws.amazon.com/partners/find-a-partner/
https://aws.amazon.com/professional-services/
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クラウドトランスフォーメーションのバリューチェーン 

• テクノロジートランスフォーメーションでは、レガシーのインフラストラクチ

ャ、アプリケーション、およびデータと分析のプラットフォームを、クラウ

ドを利用して移行とモダナイズすることにフォーカスします。Cloud Value 

Benchmarking では、オンプレミスから AWS に移行することで、ユーザーあた

りのコストが 27% 低下し、管理者あたりの管理対象 VM が 58% 増加し、ダウン

タイムが 57% 減少し、セキュリティインシデントが 34% 減少すると示されてい

ます。 

https://aws.amazon.com/products/databases/
https://aws.amazon.com/big-data/datalakes-and-analytics/
https://aws.amazon.com/migration-acceleration-program/
https://pages.awscloud.com/CVFWhitepaper_eBook.html
https://pages.awscloud.com/CVFWhitepaper_eBook.html
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• プロセストランスフォーメーションでは、ビジネスオペレーションのデジタル

化、自動化、および最適化にフォーカスします。新しいデータと分析プラットフ

ォームを活用して行動につなげられる示唆を得たり、機械学習 (ML) を使用して

カスタマーサービスエクスペリエンス、従業員の生産性や意思決定、ビジネ

スの予測、不正の検出と防止、産業オペレーションを改善したりすることなどが

これに含まれます。これを行うことで、運用コストの削減、従業員のエクスペリ

エンスとカスタマーエクスペリエンスの向上を実現しながら、オペレーション効

率を改善できます。 

• 組織トランスフォーメーションでは、運用モデルの刷新にフォーカスします。つ

まり、顧客の価値を生み出して自社の戦略的な狙いを満たすために、ビジネ

スのチームとテクノロジーのチームをどう統合するか。アジャイル手法を活用し

て高速に反復および進化させながら、プロダクトやバリューストリームに基づい

てチームを編成すると、対応が早くなり、顧客を中心にして考えられるようにな

ります。 

• プロダクトトランスフォーメーションでは、新しい価値提案 (プロダクト、サー

ビス) および収益モデルを作成することによるビジネスモデルの刷新にフォーカ

スします。これを行うことで、新しい顧客を獲得したり、新しい市場セグメン

トに参入したりすることができます。Cloud Value Benchmarking では、AWS を導

入することで、新しい機能やアプリケーションの市場投入までの時間が 37% 短

縮し、コードのデプロイの頻度が 342% 増加し、新しいコードのデプロイ時間が 

38% 短縮すると示されています。 

ファンデーショナルケイパビリティ 

前のセクションで説明した各トランスフォーメーションドメインは、次の図に示されて

いる一連のファンデーショナルケイパビリティによって実現します。ケイパビリテ

ィとは、プロセスを活用することで、リソース (人材、テクノロジー、その他の有形無

https://aws.amazon.com/machine-learning/ml-use-cases/contact-center/
https://aws.amazon.com/machine-learning/ml-use-cases/document-processing/
https://aws.amazon.com/forecast/
https://aws.amazon.com/forecast/
https://aws.amazon.com/forecast/
https://aws.amazon.com/industrial/
https://pages.awscloud.com/CVFWhitepaper_eBook.html
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形のアセット) をデプロイして特定の成果を実現する組織的能力のことです。AWS 

CAF のケイパビリティは、クラウド活用の成熟度 (クラウドを効果的に活用してデジタ

ルトランスフォーメーションを実現する能力) の改善に役立つベストプラクティスのガ

イダンスになります。AWS CAF では、6 つのパースペクティブ (ビジネス、ピープル、

ガバナンス、プラットフォーム、セキュリティ、オペレーション) でケイパビリテ

ィを分類しています。各パースペクティブは、職能的に関連するステークホルダーがク

ラウドトランスフォーメーションジャーニーで所有または管理する一連のケイパビリテ

ィで構成されています。 

 

AWS CAF のパースペクティブおよびファンデーショナルケイパビリティ 

• ビジネスパースペクティブでは、デジタルトランスフォーメーションの目標およ

びビジネス成果をクラウドへの投資で確実に加速できるようにします。一般的な

ステークホルダーとして、最高経営責任者 (CEO)、最高財務責任者 (CFO)、最高

執行責任者 (COO)、最高情報責任者 (CIO)、最高技術責任者 (CTO) が挙げられま

す。 
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• ピープルパースペクティブは、テクノロジーとビジネスの懸け橋の役割を果たし

ます。文化、組織の構造、リーダーシップ、人材にフォーカスし、組織をさ

らに迅速に進化させ、継続的な成長、学習を行い、変化を受け入れる文化を醸成

できるようにクラウドジャーニーを加速します。一般的なステークホルダーとし

て、CIO、COO、CTO、クラウドディレクター、部門横断の企業全体のリーダーが

挙げられます。 

• ガバナンスパースペクティブでは、組織のメリットを最大化し、トランスフォー

メーションに伴うリスクを最小化しながら、クラウドイニシアチブを統合的に推

進できるようにします。一般的なステークホルダーとして、最高トランスフォー

メーション責任者、CIO、CTO、CFO、最高データ責任者 (CDO)、最高リスク責任

者 (CRO) が挙げられます。 

• プラットフォームパースペクティブでは、拡張性のある大規模なハイブリッドク

ラウドプラットフォームの構築、既存のワークロードのモダナイズ、新しいクラ

ウドネイティブソリューションの実装を行えるようにします。一般的なステーク

ホルダーとして、CTO、テクノロジーのリーダー、アーキテクト、エンジニアが

挙げられます。 

• セキュリティパースペクティブでは、データとクラウドワークロードの高い機密

性、完全性、可用性を実現できるようにします。一般的なステークホルダーとし

て、最高情報セキュリティ責任者 (CISO)、最高コンプライアンス責任者 (CCO)、

内部監査のリーダー、セキュリティのアーキテクトとエンジニアが挙げられま

す。 

• オペレーションパースペクティブでは、ビジネスの要求を満たすレベルでクラウド

サービスが確実に提供されるようにします。一般的なステークホルダーとして、イ

ンフラストラクチャーとオペレーションのリーダー、サイトリライアビリティエン

ジニア、IT サービスマネージャーが挙げられます。 
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クラウドトランスフォーメーションジャーニー 

クラウドジャーニーは、組織ごとに独自のものです。トランスフォーメーションを成功させ

るには、目指すべき理想の状態を想定し、クラウド活用の成熟度を把握し、ギャップを埋める

アジャイル方式を採用する必要があります。増分的にトランスフォーメーションを行う

ことで、先の見えない予測を行う必要性を最小限に抑えながら、迅速に価値を示すことができ

ます。反復的アプローチを採用することで、推進力を保ち、経験から学びながらロードマッ

プを進化させることができます。AWS CAF では、反復的で増分的なクラウドトランスフォーメ

ーションの 4 つのフェーズが推奨されています (次の図を参照)。 

 

クラウドトランスフォーメーションジャーニー 
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• 構想フェーズでは、どのようにクラウドでビジネス成果を加速できるのかを示す

ことにフォーカスします。これは、戦略的ビジネス目標に合わせて 4 つのトラン

スフォーメーションドメインのそれぞれで変革の機会を特定して優先順位付けす

ることで行います。変革イニシアチブを主要ステークホルダー (影響力を持ち、

変化を推進できるシニアリーダー) および測定可能なビジネス成果に関連付ける

ことで、トランスフォーメーションジャーニーを進めながら価値を示すことがで

きます。 

• 調整フェーズでは、6 つの AWS CAF パースペクティブでケイパビリティのギャッ

プを特定すること、組織横断の依存関係を特定すること、およびステークホルダ

ーの懸念と課題を明らかにすることにフォーカスします。これにより、クラウド

活用の成熟度を改善するための戦略の策定、ステークホルダーの連携の確保、関

連する組織の変更管理アクティビティの促進を行えます。 

• リリースフェーズでは、本番環境でパイロットイニシアチブを実施すること、お

よび増分的なビジネス価値を示すことにフォーカスします。パイロットは影響力

が高くなくてはなりません。そうなっていれば、成功した場合に将来の方向

性を決定するのに役立ちます。パイロットから学ぶことで、本稼働にスケーリン

グする前にアプローチを調整できます。 

• スケールフェーズでは、本番環境でのパイロットおよびビジネス価値を必要な規

模に拡張し、クラウドへの投資に伴うビジネスのメリットが実現して維持される

ことを確認することにフォーカスします。 

すべてのファンデーショナルケイパビリティに同時に取り組まなくても構いません。ク

ラウドトランスフォーメーションジャーニーを進めながら、ファンデーショナルケイパ

ビリティを進化させ、クラウド活用の成熟度を改善していきます。次の図で示した推奨

手順を参考に、お客様の特定のニーズに合わせて調整することを検討してください。 
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AWS CAF のパースペクティブおよびファンデーショナルケイパビリティの進化 

以降のセクションでは、6 つの AWS CAF パースペクティブとそれを支えるケイパビリテ

ィについて詳細に説明します。 

ビジネスパースペクティブ: 戦略と成果 

ビジネスパースペクティブでは、デジタルトランスフォーメーションの目標およびビジ

ネス成果をクラウドへの投資で確実に加速することにフォーカスします。次の図に示し
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た 8 つのケイパビリティで構成されています。一般的なステークホルダーとして、

CEO、CFO、COO、CIO、CTO が挙げられます。 

 

AWS CAF のビジネスパースペクティブのケイパビリティ 

• 戦略管理 – クラウドを活用して、ビジネス成果を加速します。クラウドでどのよ

うに長期的なビジネス目標を支えて形作ることができるのかを検討します。技術

的負債を返済する機会およびクラウドを活用してテクノロジーやビジネスオペレ

ーションを最適化する機会を特定します。クラウドで可能になる新しい価値提

案と収益モデルを探求します。クラウドで可能になる (新規の、あるいは改善さ

れた) プロダクトとサービスにより、どのように新しい顧客を獲得したり、新し

い市場セグメントに参入したりすることができるのかを検討します。時間の経

過とともに、ビジネス環境における技術的な進歩や変化に対応して、戦略的目

標を優先順位付けし、戦略を進化させます。 

https://aws.amazon.com/economics/
https://aws.amazon.com/cloud-migration/
https://aws.amazon.com/cloud-migration/
https://aws.amazon.com/economics/
https://aws.amazon.com/machine-learning/ml-use-cases/
https://aws.amazon.com/machine-learning/ml-use-cases/
https://aws.amazon.com/executive-insights/content/cloud-for-ceos/
https://aws.amazon.com/executive-insights/content/cloud-for-ceos/
https://aws.amazon.com/solutions/case-studies/?customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
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• ポートフォリオ管理 – 戦略的意図、オペレーション効率、提供能力に合わせて、

クラウドを活用したプロダクトおよびイニシアチブを優先順位付けします。適切

なクラウドプロダクトおよびイニシアチブを適切なタイミングで提供する

ことで、戦略を運用可能にし、ビジネス成果を加速できます。自動化された検出

ツールと、 アプリケーションをクラウドへ移行するための 7 つの移行戦略 (7 

Rs と呼ぶ) を活用して、既存のアプリケーションポートフォリオを合理化し、デ

ータ駆動型のビジネスケースを作成します。 

短期的な成果と長期的な成果、および低リスクの (実証済みの) 機会と高リス

クの (実験的な) 機会を考慮して、クラウドポートフォリオのバランスを取りま

す。移行、モダナイズ、およびイノベーションのイニシアチブを組み込み、財務 

(低コスト/収益増加) のメリットおよび財務以外 (例えば、カスタマーエクスペリ

エンスと従業員のエクスペリエンスの向上) のメリットを考慮します。リソー

ス、財務、およびスケジュールの制約に合わせて、ポートフォリオのビジネス価

値を最適化します。価値実現までの時間を短縮するために、計画サイクルの頻

度を増やしたり、継続的計画戦略を採用したりすることを検討します。 

• イノベーション管理 – クラウドを活用して、プロセス、プロダクト、およびエク

スペリエンスを新規に開発したり、既存のものを改善したりします。リソー

スを瞬時に起動や停止できるようにすることで、クラウドは、価値実現までの時

間を短縮し、イノベーション関連のコストとリスクの低減に役立ちます。クラウ

ドの導入で得られる、向上したビジネスの俊敏性をフル活用するために、既

存のプロダクト、プロセス、およびエクスペリエンスの最適化にフォーカスした

増分的イノベーションイニシアチブと、新しいビジネスモデルの実現にフォーカ

スした革新的イノベーションイニシアチブを組み合わせたイノベーション戦

略を策定します。戦略の優先順位に合わせてアイデアを募って選択するためのメ

カニズムを作成し、成功したイノベーションパイロットをスケーリングするた

めのエンドツーエンドのプロセスを開発します。 

https://docs.aws.amazon.com/whitepapers/latest/building-cloud-operating-model/product-based-delivery-of-cloud.html
https://aws.amazon.com/application-discovery/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-retiring-applications/apg-gloss.html#apg.migration.terms
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-retiring-applications/apg-gloss.html#apg.migration.terms
https://aws.amazon.com/migration-evaluator/
https://aws.amazon.com/cloud-migration/
https://aws.amazon.com/enterprise/modernization/
https://aws.amazon.com/executive-insights/content/cloud-for-ceos/#Time_to_Value
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• プロダクト管理 – ライフサイクル全体で、プロダクトとして社内外の顧客に反復

可能な価値を提供する、データとクラウドを活用したサービスを管理します。デ

ータとクラウドを活用したプロダクトごとにチームを編成することで、俊敏

性を向上させ、顧客を中心にして考えられるようになります。  

o ビジネス戦略を支える、バランスの取れたプロダクトポートフォリオを作

成します。 

o 社内外の顧客のニーズを支える、権限を持った小規模な永続的な部門横

断のチームを作り上げます。 

o プロダクトオーナーを特定し、カスタマージャーニーを把握し、プロダク

トロードマップを定義および作成し、エンドツーエンドのプロダクトライ

フサイクルおよび関連するバリューストリームを管理します。 

o クラウドプラットフォームとアジャイル方式を活用して、高速にイテレー

ションして進化させます。 

o 明確に定義されたインターフェイスによって、プロダクトチーム間の依存

関係を低減し、効果的に統合してより広範な運用モデルを作成します。 
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• 戦略的パートナーシップ – クラウドプロバイダーとの戦略的パートナーシッ

プにより、ビジネスを構築または成長させます。クラウド上に構築されたソフト

ウェアソリューション、クラウド統合プロダクト、あるいはクラウド関連の専門

的なコンサルティングサービスまたはマネージドサービスを提供する場合、クラ

ウドプロバイダーとの戦略的パートナーシップは、クラウドの専門知識を培い、

顧客にソリューションを販売促進し、成功するカスタマーエンゲージメントを推

進するのに役立ちます。パートナーシップジャーニーを進めながら、販促クレジ

ット、資金提供の特典、および共同販売の機会を活用して、ビジネスを構築ま

たは成長させることができます。クラウドプロバイダーのマーケットプレイス 

チャネルを活用して、リーチや技術リソースを拡大し、クラウドベースのプロダ

クトとサービスを成熟させることができます。共同導入事例を公開し、特定のビ

ジネスの課題を解決することに成功したことを取り上げます。 

• データの収益化 – データを活用して、測定可能なビジネスのメリットを獲得しま

す。クラウドは、大量のデータの収集、保存、分析を容易にします。測定可能な

ビジネスのメリットを得るために、戦略的意図に合わせて、包括的かつ長期的な

データ収益化戦略を策定します。データと分析を活用してオペレーション、カス

タマーエクスペリエンスと従業員のエクスペリエンス、意思決定の改善および新

規ビジネスモデルの実現を行う機会を特定します。 

https://aws.amazon.com/partners/
https://aws.amazon.com/partners/programs/partner-transformation/
https://aws.amazon.com/partners/marketing/
https://aws.amazon.com/partners/programs/ace/
https://aws.amazon.com/partners/funding/
https://aws.amazon.com/partners/funding/
https://aws.amazon.com/partners/navigate/
https://aws.amazon.com/partners/navigate/
https://aws.amazon.com/marketplace/partners/channel-programs
https://aws.amazon.com/partners/programs/saas-factory/?saas-factory-cards.sort-by=item.additionalFields.sortOrder&saas-factory-cards.sort-order=asc&awsf.saas-factory-featured=*all&awsf.saas-factory-role=*all&awsf.saas-factory-category=*all&awsf.saas-factory-content=*all&awsf.saas-factory-learning-level=*all
https://aws.amazon.com/partners/programs/saas-factory/?saas-factory-cards.sort-by=item.additionalFields.sortOrder&saas-factory-cards.sort-order=asc&awsf.saas-factory-featured=*all&awsf.saas-factory-role=*all&awsf.saas-factory-category=*all&awsf.saas-factory-content=*all&awsf.saas-factory-learning-level=*all
https://d1.awsstatic.com/executive-insights/en_US/ebook-accenture-cfo-guide-to-data-assetization-and-monetization.pdf
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例えば、顧客の行動に関するインサイトを活用して、ハイパーパーソナライゼー

ションとローカライゼーション、マイクロセグメンテーション、サブスクライバ

ーの継続、ロイヤルティプログラム、リワードプログラムなどを推進します。ビ

ジネストランザクションを理解して完了できるようにするトランザクションの価

値、過去のパフォーマンスを説明して結論を推論できるようにする情報の価値、

およびアクティビティを自動化し、意思決定を導き、成果を予測できるようにす

る分析の価値にフォーカスします。外部での収益化の機会 (例えば、マーケット

プレイスでのデータ販売) を検討する前に、まず組織の内部でデータを収益化し

ます。 

• ビジネスインサイト – リアルタイムのインサイトを得て、ビジネスの問題に答

えを見つけます。リアルタイムの具体的なインサイトにより、ビジネスパフォー

マンスの追跡、意思決定の改善、オペレーションの最適化を実現することで、デ

ータ収益化戦略を実施するのに役立ちます。ビジネスコンテキストをよく把握し

ている部門横断型の分析チームを結成します。技術 (統計など) および技術以外 

(可視化やコミュニケーションなど) のスキルにフォーカスします。分析の取り組

みをビジネスの目標と重要業績評価指標 (KPI) に合致させます。データカタロ

グを活用して、関連するデータプロダクトおよび可視化のツールと技術を特定

し、データのトレンド、パターン、および関係を検出します。まず、「全体

像」に焦点を合わせ、必要に応じて詳細にドリルダウンします。 

• データサイエンス – 実験、高度な分析、および機械学習を活用して、複雑なビジ

ネスの問題を解決します。予測分析と処方的分析により、オペレーション効率、

意思決定、カスタマーエクスペリエンスと従業員のエクスペリエンスを改善でき

るようにすることで、データ収益化戦略を実施するのに役立ちます。 
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ビジネスプロセス変革の機会を特定した後に、機械学習モデルの構築、トレーニ

ング、およびテストを支援するために必要なデータプロダクトがデータカタロ

グに確実に含まれるようにします。継続的インテグレーションと継続的デリバリ

ー (CI/CD) 手法を活用して、機械学習ワークフローのオペレーションのレジリエ

ンスと再現性を改善します。モデルがどのように予測を行うのかを把握し、潜在

的なバイアスを特定します。適切なモデルを本番環境にデプロイし、パフォーマ

ンスをモニタリングします。リスクを軽減するために、信頼性の低い予測は人

間の目で確認します。 

ピープルパースペクティブ: 文化と変化 

ピープルパースペクティブは、テクノロジーとビジネスの懸け橋の役割を果たします。

文化、組織の構造、リーダーシップ、人材にフォーカスし、組織をさらに迅速に進化さ

せ、継続的な成長、学習を行い、変化を受け入れる文化を醸成できるようにクラウドジ

ャーニーを加速します。このパースペクティブは、次の図に示した 7 つのケイパビリテ

ィで構成されています。一般的なステークホルダーとして、CIO、COO、CTO、クラウド

ディレクター、部門横断の企業全体のリーダーが挙げられます。 

 

AWS CAF のピープルパースペクティブのケイパビリティ 
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• 組織文化の進化 – デジタルトランスフォーメーションの目標と、俊敏性、自主

性、明確性、スケーラビリティのベストプラクティスを利用して、組織文化を評

価し、増分的に進化させ、体系化します。デジタルトランスフォーメーショ

ンを成功させるには、顧客のために継続的に改善および革新することに注力した

人材を獲得、維持し、権限を与えるといった新しい行動と考え方を取り込みなが

ら、長く受け継がれてきたものとコアバリューを活用する必要があります。長期

的な視点を持ちつつ、顧客を重視し、大胆に革新して顧客のニーズを満たしま

す。望ましい文化を形作れるようにする、すべての職務の行動と目標を認識する

ための組織全体のアプローチを策定します。オーナーシップと自主性を推進し、

迅速な意思決定を可能にし、過度な承認やお役所仕事の必要性を最小限に抑える

ために、迅速な実験、アジャイル手法、および部門横断的なチームを検討しま

す。 

• 変革型リーダーシップ – リーダーシップ能力を強化し、リーダーを動員する

ことで、革新的な変化を推進し、成果にフォーカスした部門横断型の意思決

定を可能にします。クラウドトランスフォーメーションを成功させるには、リー

ダーは、テクノロジーと同様に、人材の変化にもできる限り注意を払わなければ

なりません。技術とビジネスのリーダーシップの効果的な融合がなければ、トラ

ンスフォーメーションが遅くなったり、停滞したりしてしまう可能性があるから

です。技術とビジネスの両方の部門から目に見える積極的な、経営陣によるスポ

ンサーシップを獲得します。両部門は、戦略、ビジョン、スコープ、およびリソ

ースに関する重要な意思決定を行い、コミュニケーション、連携の構築、チー

ムに結果責任を負うように行動します。 

https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/activities.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/activities.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/welcome.html
https://aws.amazon.com/blogs/enterprise-strategy/failing-creating-a-culture-of-learning/
https://aws.amazon.com/blogs/enterprise-strategy/the-chief-people-officer-the-cios-partner-in-change/
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経営陣とプログラムの両方のレベルで、ビジネスとテクノロジーのリーダーが、

カルチャーチェンジ戦略を共同で開発、統率、実現するようにします。経営陣レ

イヤーのそれぞれが、明確で一貫したコミュニケーションを行って、クラウ

ドの価値、優先順位、新しい行動について組織を連携させていることを確認しま

す。トランスフォーメーションオフィス/Cloud Center of Excellence (CCoE) を介し

てクラウドリーダーシップの機能を進化させ、一貫性とスケーラビリティの体系

化されたパターンを利用してトランスフォーメーションの取り組みを奨励および

推進することを検討します。トランスフォーメーションジャーニーを進めなが

ら、その時々のニーズに合わせて、この機能を増分的に進化させます。 

• クラウドの熟練 – デジタル力を身につけ、自信を持って効果的にクラウドを活用

してビジネス成果を加速します。優れた人材の要件は、デジタル環境への適応だ

けではありません。最大の課題はテクノロジー自体ではなく、パフォーマン

スの高い、才能と知識を備えた熟練の人材を雇用、育成、維持、刺激する能力で

す。 

テクノロジーのイノベーションが急速なペースで進んでいるため、タイミング、

ツール、およびテクノロジーのトレーニングに関連した全体的なトレーニング戦

略を策定し、その後、既存のクラウドスキルを評価して、目標を絞ったトレーニ

ング戦略を策定します。スキルギルドを実施して、ワクワク感を演出し、トラン

スフォーメーションジャーニーの推進力を培えるようにします。データリテラシ

ーを奨励して、データ分析に関する人材スキルと知識を高めます。バーチャル、

クラスルーム、体験型、ジャストインタイムのトレーニングを組み合わせ、

Immersion Day を活用し、正式な AWS認定試験でスキルを検証します。メンタリ

ング、コーチング、シャドウイング、ジョブローテーションのプログラムを実施

します。特定の関心分野を持つ研修コミュニティをセットアップします。ナレッ

ジ共有した社員に報酬を与え、ナレッジの可視化、評価検証、継続的な維持管

理のプロセスを標準化します。 

https://aws.amazon.com/blogs/enterprise-strategy/transforming-up-and-down-leading-change-from-the-middle/
https://aws.amazon.com/blogs/enterprise-strategy/transforming-up-and-down-leading-change-from-the-middle/
https://aws.amazon.com/blogs/training-and-certification/accelerate-cloud-adoption-by-creating-a-cloud-enablement-engine/
https://aws.amazon.com/training/enterprise/learning-needs-analysis/
https://aws.amazon.com/training/ramp-up-guides/
https://aws.amazon.com/executive-insights/content/is-your-under-skilled-workforce-holding-you-back-from-digital-transformation/
https://aws.amazon.com/executive-insights/content/is-your-under-skilled-workforce-holding-you-back-from-digital-transformation/
https://aws.amazon.com/training/enterprise/aws-skills-guild/
https://aws.amazon.com/training/learn-about/data-analytics/
https://aws.amazon.com/training/learn-about/data-analytics/
https://aws.amazon.com/training/
https://workshops.aws/
https://aws.amazon.com/certification/
https://aws.amazon.com/certification/
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• 人材の変革 – 人材を活用し、役割をモダナイズすることで、主要な能力を自主

的に推進できる、デジタルを使いこなす、パフォーマンスの高い適応型人材を獲

得、育成、維持します。クラウドトランスフォーメーションを成功させるた

めに、従来型の人材管理を超えて人材育成計画を積極的に推進して経営幹部のリ

ーダーシップを組み入れ、リーダーシップ、学習、報酬、インクルージョン、パ

フォーマンス管理、キャリアの流動性、採用をモダナイズします。 

技術のスキルと技術以外のスキルを適切に組み合わせた、多様性に富んだインク

ルーシブな人材が必要です。組織全体で役割とスキルのギャップを特定し、組

織のクラウド能力を改善する人材戦略を策定します。デジタルスキルを備えた人

材および学習意欲の高い人材を活用し、模範とします。パートナーおよびマネー

ジドサービスプロバイダーを使用して労働力を一時的または永続的に補強する

ことを戦略的に検討します。 

新しい人材を獲得するために、デジタル化を推進する方針と組織文化を公に宣伝

して強力な雇用企業ブランドを築き上げ、採用戦略、ソーシャルネットワークチ

ャネル、および外部マーケティングでそれを利用します。 

• 変化の加速 – 現在の状態から将来の状態に移行する際に人材、文化、職務、組織

構造に対する影響を特定して最小限に抑える計画的な変革フレームワークを適用

して、新しい働き方の導入を加速します。クラウドトランスフォーメーショ

ンは、ビジネスとテクノロジーの両部門で広範囲に及ぶ変化を生み出します。組

織は、構造化され、統合された透明性の高い変更プロセスを、仕組みとして隅々

まで適用すれば、成功率が高くなり、価値実現および新しい働き方の導入が促進

されます。 

https://aws.amazon.com/executive-insights/workforce/?executive-insights-cards.sort-by=item.additionalFields.sortDate&executive-insights-cards.sort-order=desc&awsf.filter-content-type=*all
https://cloudreadiness.amazonaws.com/#/cart
https://aws.amazon.com/professional-services/
https://aws.amazon.com/managed-services/
https://aws.amazon.com/managed-services/
https://d1.awsstatic.com/training-and-certification/Enterprise/resources/AWS-Orchestrating-Digital-Transformation-Revised-Final.pdf
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/welcome.html
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プロジェクトの最初から変革フレームワークをカスタマイズして適用する

ことで、組織の連携を実現し、1 つの共有されたエンタープライズの実体を創出

し、プロセスから無駄を削減します。部門横断的なクラウドリーダーシップを連

携させて動員します。ジャーニーの初期の成功がどのようなものかを定義しま

す。影響評価によって組織のクラウド活用の成熟度を評価することで、将来を構

想します。主要ステークホルダー、組織横断的な依存関係、主要リスク、トラン

スフォーメーションの障壁を特定します。リスクに対処して強みを活用する変革

戦略とロードマップを策定します。これは、リーダーシップアクションプラン、

人材エンゲージメント、コミュニケーション、トレーニング、およびリスク軽減

戦略で構成されます。 

組織のエンゲージメントを高め、新しい能力で強化することで、新しい働き

方の受け入れを促進し、新しいスキルを学習し、導入を加速します。明確に定義

されたメトリクスを追跡し、早期段階での成功を祝います。変更を連携させ、推

進力を高められるようにする既存の文化的原動力を活用します。変更が継続的フ

ィードバックメカニズム、報酬プログラム、認定プログラムに準拠しているよ

うにします。 

• 組織デザイン – クラウドの新しい働き方に合致しているか、組織デザインを評価

し、トランスフォーメーションジャーニーを進めながら進化させます。クラウ

ドを活用してデジタルトランスフォーメーションを行う際に、組織デザインがビ

ジネス、人材、運用環境のコア戦略を確実に支えるようにします。変更の正当

性を確証し、組織デザインが、ビジネスの成功の重要な要素であると判断した望

ましい行動、職務、文化を反映しているかを評価します。 

https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/tasks.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/tasks.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/tasks.html
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チーム結成、シフトパターン、指示命令系統、意思決定手順、コミュニケーショ

ンチャネルの観点から、現在の組織の構造化と運営の方法で望ましいビジネス成

果を引き続き支えられるかを判断します。変革フレームワークを適用して、新し

いモデルを設計して実装します。ビジョンに合わせてカスタマイズできるクラウ

ド運用モデルへの移行を最初に促進して実現する、時間の経過とともに進化する

ように構築された中央集権チームを結成することを検討します。集中型、非集中

型、分散型の構造間のトレードオフを検討し、クラウドワークロードの戦略的価

値を支えられるように組織デザインを調整します。内部と外部のチームの関

係を明確化します (マネージドサービスプロバイダーの使用)。 

• 組織的連携 – 組織構造、ビジネスオペレーション、プロセス、人材、文

化の間の継続的連携を確立して、市況へのエンタープライズの迅速な適応および

新しい機会を捉える能力を実現します。クラウド価値の実現を補強するために、

組織的連携は、テクノロジーとビジネスの戦略間の懸け橋となり、テクノロジ

ーの変化が、ビジネス成果を生み出すビジネスユニットに受け入れられるよ

うにします。 

運用のレジリエンシー、ビジネスの俊敏性、プロダクト/サービスのイノベーシ

ョンなどのビジネス成果を優先順位付けします。人材が自主的に作業し、重要な

目標にフォーカスし、より優れた意思決定を行い、生産性を改善できるようにし

ます。変革フレームワークの早期適用にリーダーシップが深く関与するよ

うにし、リーダーシップの俊敏性、人材トランスフォーメーション、人材イネー

ブルメント、文化、および組織構造における人材ケイパビリティが最初から組み

込まれているようにします。 

https://d1.awsstatic.com/whitepapers/building-a-cloud-operating-model.pdf
https://d1.awsstatic.com/whitepapers/building-a-cloud-operating-model.pdf
https://aws.amazon.com/blogs/enterprise-strategy/using-a-cloud-center-of-excellence-ccoe-to-transform-the-entire-enterprise/
https://aws.amazon.com/managed-services/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/whats-next.html
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クラウド導入の測定可能な目標、共同の目標、メカニズムを設定し、持続可能な

変更オーナーシップを生み出すための職務レベルでのスキル開発への期待を創出

します。トップダウンアプローチを採用して、価値、プロセス、システム、作業

スタイル、スキルを共有することで、協調的にビジネス成果を推進し、部門

間の垣根を取り払います。イノベーションの取り組みをカスタマーエクスペリエ

ンスに結び付けます。継続的に導入および革新している人材を認識して報酬を与

えます。 

ガバナンスパースペクティブ: 制御と監督 

ガバナンスパースペクティブでは、組織のメリットを最大化し、トランスフォーメーシ

ョンに伴うリスクを最小化しながら、クラウドイニシアチブを統合的に推進する

ことにフォーカスします。次の図に示した 7 つのケイパビリティで構成されています。

一般的なステークホルダーとして、最高トランスフォーメーション責任者、CIO、

CTO、CFO、CDO、CRO が挙げられます。 

 

AWS CAF のガバナンスパースペクティブのケイパビリティ 
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• プログラムおよびプロジェクト管理 – 相互依存関係にあるクラウドイニシアチ

ブを協調しながら柔軟に実施します。複雑な部門横断的なクラウドトランスフォ

ーメーションイニシアチブでは、注意深い調整が必要です (特に従来型の構

造の組織で顕著)。こうした相互依存関係の多くは実施するまで明らかにならな

いため、プログラム管理が特に重要です。コスト、スケジュール、取り組み、お

よびメリットの最適化または統合のための複数のイニシアチブを連携させる

ことで、相互依存関係を管理します。 

ビジネスのスポンサーとともにロードマップを定期的に検証し、問題がある場

合はシニアリーダーに適時にエスカレーションし、説明責任と透明性を促進しま

す。アジャイル方式を採用して、先の見えない予測の必要性を最小限に抑え、ト

ランスフォーメーションジャーニーを進めながら経験から学んで適応できるよ

うにします。変化に対応できるように、適切に優先順位付けされたバックロ

グを作成し、エピックとストーリーの形で作業を構造化します。 

• ベネフィットの管理 – クラウド投資に伴うビジネスベネフィットが確実に実現

し、維持されるようにします。トランスフォーメーションの成功は、結果として

得られるビジネスベネフィットによって決まります。期待するベネフィットを前

もって明確に特定しておくことで、クラウドへの投資を優先順位付けし、経時

的にトランスフォーメーションの進捗を追跡できます。メトリクスを特定し、期

待するベネフィットを定量化し、関連するステークホルダーに伝えます。ベネフ

ィットのタイミングおよび存続期間が戦略的目標に合致するようにします。ロー

ドマップにベネフィットの実現を組み込みます。実現するベネフィットを定期

的に測定し、ベネフィット実現ロードマップに照らして進捗を評価し、必要に応

じて期待されるベネフィットを調整します。 

https://aws.amazon.com/executive-insights/content/realizing-business-value-with-aws/
https://aws.amazon.com/economics/
https://aws.amazon.com/economics/
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• リスク管理 – クラウドを活用して、リスクプロファイルを低減します。インフラ

ストラクチャの可用性、信頼性、パフォーマンス、セキュリティに関連した運用

リスクと、評判、ビジネス継続性、変化する市況に迅速に対応する能力に関連し

たビジネスリスクを特定して定量化します。クラウドでリスクプロファイルを低

減し、アジャイルケイデンスの一環として引き続きリスクを反復的に特定して管

理する方法を理解します。クラウドを活用して、インフラストラクチャのオペレ

ーションおよび障害に関連したリスクを低減することを検討します。多額のイン

フラ初期投資の必要性を減らし、使われない資産への投資リスクを低減します。

ユーザーのニーズに応じて、クラウドを活用してリソースを瞬時に起動と停止す

ることで、調達スケジュールのリスクを軽減します。 

• クラウド財務管理 – クラウド利用料を計画、測定、および最適化します。クラウ

ドによって得られるリソースプロビジョニングの容易性と俊敏性のメリットをチ

ームのクラウド利用料の財務的説明責任と組み合わせます。これにより、チー

ムはクラウドワークロードを継続的に最適化し、最適な料金モデルを使用できる

ようになります。クラウドに関連する財務担当の役割と責任を明確化し、財務、

ビジネス、およびテクノロジーの組織における主要ステークホルダーがクラウド

コストに関する共通の理解を形成するようにします。より動的な予測と予算編成

プロセスに進化させ、コスト差異と異常をより迅速に特定します。 

https://pages.awscloud.com/rs/112-TZM-766/images/GEN_windows-on-aws-risk-mitigation-idc-mini-report_Sep-2019.pdf
https://aws.amazon.com/aws-cost-management/
https://aws.amazon.com/economics/
https://aws.amazon.com/blogs/aws-cloud-financial-management/cost-allocation-basics-that-you-need-to-know/
https://aws.amazon.com/aws-cost-management/aws-cost-optimization/?track=costma
https://aws.amazon.com/pricing/
https://docs.aws.amazon.com/wellarchitected/latest/cost-optimization-pillar/finance-and-technology-partnership.html
https://aws.amazon.com/training/classroom/aws-cloud-financial-management-for-builders/
https://aws.amazon.com/aws-cost-management/aws-cost-explorer/
https://aws.amazon.com/blogs/aws-cost-management/launch-usage-based-forecasting-now-available-in-aws-cost-explorer/
https://aws.amazon.com/aws-cost-management/aws-budgets/
https://aws.amazon.com/aws-cost-management/aws-budgets/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/sns-alert-chime.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/manage-ad.html
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組織とプロダクトがどのようにクラウドにマップされるのかに合わせて、アカウ

ント構造とタグ付け戦略を調整します。アカウントとコスト配分タグを構造化し

て、クラウドリソースが特定のチーム、プロジェクト、およびビジネスイニシア

チブに紐づけされるようにし、利用パターンをきめ細かく把握できるようにしま

す。ショーバックやチャージバックを簡素化するカスタムルールを使用して、

Cost Categories を定義し、コストと使用量情報を整理します。一括請求を使用し

て、クラウドの請求を簡素化し、ボリューム割引を実現できるようにします。ガ

ードレールを構築して、俊敏性への影響を最小限に抑えながらスケーラブルな方

法でクラウド使用量を制御します。 

技術的負債が生じないようにするために、ワークロードが Well-Architected で、

最もコスト効率の高い方法で運用されるようにします。需要ベースおよび時間ベ

ースの動的プロビジョニングを活用して、必要なリソースに対してのみ支払いま

す。 アイドル状態または使用率の低いクラウドリソースに関連した支出を特定

して排除することで、クラウドコストを削減します。 

オンプレミスおよびクラウドのソフトウェアライセンスの管理を一元化する

ことで、ライセンス関連のコスト超過の削減、コンプライアンス違反の削減、お

よび報告ミスの回避を実現します。クラウドリソースに含まれているライセン

スと所有しているライセンスを区別します。ライセンスの利用でルールベー

スのコントロールを活用して、新規および既存のクラウドデプロイに対するハー

ド制限やソフト制限を設定します。ダッシュボードを使用して、ライセンス使用

量を可視化し、ベンダー監査を加速します。コンプライアンス違反に対するリア

ルタイムアラートを実装します。 

https://docs.aws.amazon.com/whitepapers/latest/cost-optimization-laying-the-foundation/aws-account-structure.html
https://docs.aws.amazon.com/whitepapers/latest/cost-optimization-laying-the-foundation/aws-account-structure.html
https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/cost-alloc-tags.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/ce-filtering.html
https://aws.amazon.com/aws-cost-management/aws-cost-categories/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/consolidated-billing.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/useconsolidatedbilling-discounts.html
https://docs.aws.amazon.com/controltower/latest/userguide/guardrails.html
https://docs.aws.amazon.com/controltower/latest/userguide/guardrails.html
https://aws.amazon.com/architecture/well-architected/
https://docs.aws.amazon.com/wellarchitected/latest/cost-optimization-pillar/design-principles.html
https://aws.amazon.com/autoscaling/
https://aws.amazon.com/solutions/implementations/instance-scheduler/
https://aws.amazon.com/solutions/implementations/instance-scheduler/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/ce-rightsizing.html
https://aws.amazon.com/premiumsupport/knowledge-center/trusted-advisor-cost-optimization/
https://aws.amazon.com/premiumsupport/knowledge-center/trusted-advisor-cost-optimization/
https://aws.amazon.com/license-manager/
https://aws.amazon.com/windows/resources/licensing/
https://aws.amazon.com/blogs/mt/simplified-byol-experience-using-aws-license-manager/
https://docs.aws.amazon.com/license-manager/latest/userguide/license-rules.html
https://docs.aws.amazon.com/license-manager/latest/userguide/license-rules.html
https://docs.aws.amazon.com/license-manager/latest/userguide/dashboard.html
https://aws.amazon.com/blogs/mt/mechanisms-to-govern-license-usage-with-aws-license-manager/
https://aws.amazon.com/blogs/mt/mechanisms-to-govern-license-usage-with-aws-license-manager/
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• アプリケーションポートフォリオ管理 – ビジネス戦略を支えるために、アプリケ

ーションポートフォリオを管理して最適化します。 アプリケーションはビジネ

ス機能の基盤であり、その機能を関連リソースに紐付けます。正確で完全なアプ

リケーションインベントリは、合理化、移行、モダナイズの機会を特定す

るのに役立ちます。効果的なアプリケーションポートフォリオ管理機能があれ

ば、アプリケーションの無秩序な増加を最小限に抑え、アプリケーションライフ

サイクル計画を促進し、クラウドトランスフォーメーション戦略に継続的に整合

することができます。 

最も重要なアプリケーションから始め、包括的なビジネス機能の観点からアプリ

ケーションを定義し、基盤となるソフトウェアプロダクトと関連リソースにアプ

リケーションを紐づけします。エンタープライズアーキテクチャ、IT サービス管

理 (ITSM、IT service management)、プロジェクトおよびポートフォリオ管理な

どの関連エンタープライズシステムからデータを取得して、各アプリケーショ

ンの全体像を構築します。主要なテクノロジーとビジネスのステークホルダー 

(アプリケーション所有者を含む) を特定し、アプリケーションメタデータを定期

的にエンリッチ化および検証するように依頼します。組織がアプリケーション

への投資から得る価値を最大化するために、定期的にアプリケーションポートフ

ォリオの正常性を評価します。 

• データガバナンス – データに対する権限とコントロールを行使してステークホル

ダーの期待に応えます。ビジネスプロセスおよび分析能力は、時宜にかなった関

連性の高い正確かつ完全なデータに依存しています。データ所有者、スチュワー

ド、カストディアンなどの主要な職務を定義して割り当てます。ガバナンスのフ

ェデレーティッド (データメッシュ) アプローチを採用することを検討します。

データ辞書、分類、ビジネス用語集などの標準を規定します。参照する必要があ

るデータセットを特定し、参照データエンティティ間の関係をモデル化します。 

https://aws.amazon.com/blogs/mt/increase-application-visibility-governance-using-aws-service-catalog-appregistry/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-portfolio-discovery/welcome.html
https://aws.amazon.com/blogs/big-data/design-a-data-mesh-architecture-using-aws-lake-formation-and-aws-glue/
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データライフサイクルポリシーを策定し、継続的コンプライアンスモニタリン

グを実装します。戦略および運用のデータのニーズに合わせて、データ品質の取

り組みを優先順位付けします。データ品質標準を策定し、主要な品質属性、ビジ

ネスルール、メトリクス、および目標を特定します。データバリューチェー

ンの各ステップでデータ品質をモニタリングします。データ品質の問題の根本原

因を特定し、原因となっている該当プロセスを改善します。重要なデータプロダ

クト用のデータ品質ダッシュボードを実装します。 

• データキュレーション – メタデータの収集、整理、アクセス、エンリッチ化を行

い、メタデータを使用してデータカタログ内のデータプロダクトのインベント

リを整理します。データカタログは、データ利用者が関連するデータプロダク

トを素早く見つけたり、出所や品質などのコンテキストを理解したりできるよ

うにすることで、データの収益化およびセルフサービス分析を促進するのに役立

ちます。 

データカタログの調整役を務めるリードキュレーターを特定します。データ収益

化戦略に合わせて、構造化データや非構造化データも含め、主要データプロダク

トをカタログ化します。系統など、関連するテクノロジーとビジネスのメタデー

タを特定して収集します。標準のオントロジー、ビジネス用語集、オートメーシ

ョン (機械学習を含む) を活用して、データのタグ付け、インデックス付け、自

動分類を行います。必要に応じて手動のタグ付けによって補い、個人を特定でき

る情報 (PII) を適切に処理します。ソーシャルキュレーションを利用して、クラ

ウドソーシングによりデータのエンリッチ化を検討します。つまり、データ利用

者がデータプロダクトの評価、レビュー、アノテーション付けを行えるようにす

ることを検討します。 

https://pages.awscloud.com/rs/112-TZM-766/images/Data_Lifecycle_and_Analytics_Reference_Guide.pdf
https://d1.awsstatic.com/executive-insights/en_US/ebook-becoming-data-driven.pdf
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プラットフォームパースペクティブ: インフラ

ストラクチャとアプリケーション 

プラットフォームパースペクティブでは、拡張性のある大規模なハイブリッドクラウド

プラットフォーム環境でクラウドワークロードの配信を加速することにフォーカスしま

す。次の図に示した 7 つのケイパビリティで構成されています。一般的なステークホル

ダーとして、CTO、テクノロジーのリーダー、アーキテクト、エンジニアが挙げられま

す。 

 

AWS CAF のプラットフォームパースペクティブのケイパビリティ 
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• プラットフォームアーキテクチャ – クラウド環境のガイドライン、原則、パター

ン、ガードレールを確立して維持します。Well-Architected に基づいて設計され

たクラウド環境は、実装の加速、リスクの低減、クラウド導入の推進に役立ちま

す。クラウド導入を推進する全社標準について組織内で合意を形成します。ベス

トプラクティスのブループリントとガードレールを定義して、認証、セキュリテ

ィ、ネットワーク、およびログ記録とモニタリングを促進します。レイテンシ

ー、データ処理、データ保管先の制約のためにオンプレミスに留める必要がある

ワークロードを検討します。クラウドでの爆発的なトラフィックの処理、クラウ

ドへのバックアップと災害対策、分散データ処理、エッジコンピューティングな

どのハイブリッドクラウドのユースケースを評価します。 

• データアーキテクチャ – 目的に沿ったデータと分析アーキテクチャを設計して進

化させます。適切に設計されたデータと分析のアーキテクチャにより、指数関数

的に増大するデータボリュームから行動につなげられるインサイトを引き出しな

がら、複雑性、コスト、技術的負債を削減できます。適切なジョブで適切なツー

ルを使用できるようにする階層型のモジュラーアーキテクチャを採用す

るとともに、新たに生じた要件やユースケースに合うようにアーキテクチャを増

分的に進化させます。 

要件に基づいて、取り込み、ストレージ、カタログ、処理、利用などのアーキテ

クチャレイヤーごとに主要テクノロジーを選択します。継続的管理を簡素化する

ために、サーバーレステクノロジーの採用を検討します。リアルタイムのデータ

処理の扱いにフォーカスし、レイクハウスアーキテクチャを採用してデータレイ

クと目的別データストア間のデータ移動を促進することを検討します。 

https://aws.amazon.com/architecture/well-architected/
https://docs.aws.amazon.com/controltower/latest/userguide/aws-multi-account-landing-zone.html
https://docs.aws.amazon.com/controltower/latest/userguide/aws-multi-account-landing-zone.html
https://aws.amazon.com/architecture/reference-architecture-diagrams/?achp_addrcs5&whitepapers-main.sort-by=item.additionalFields.sortDate&whitepapers-main.sort-order=desc&awsf.whitepapers-tech-category=*all&awsf.whitepapers-industries=*all
https://docs.aws.amazon.com/controltower/latest/userguide/guardrails.html
https://docs.aws.amazon.com/controltower/latest/userguide/auth-access.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/building-scalable-secure-multi-vpc-network-infrastructure/building-scalable-secure-multi-vpc-network-infrastructure.pdf
https://docs.aws.amazon.com/controltower/latest/userguide/logging-and-monitoring.html
https://aws.amazon.com/hybrid/
https://d1.awsstatic.com/whitepapers/hybrid-cloud-with-aws.pdf#%5B%7B%22num%22%3A28%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C69%2C670%2C0%5D
https://docs.aws.amazon.com/wellarchitected/latest/analytics-lens/welcome.html
https://aws.amazon.com/architecture/analytics-big-data/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=*all&awsf.methodology=*all
https://aws.amazon.com/blogs/big-data/build-a-lake-house-architecture-on-aws/
https://aws.amazon.com/blogs/big-data/build-a-lake-house-architecture-on-aws/
https://aws.amazon.com/serverless/
https://aws.amazon.com/big-data/datalakes-and-analytics/data-lake-house/
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• プラットフォームエンジニアリング – 高度なセキュリティ機能と再利用可能なパ

ッケージ化されたクラウドプロダクトでコンプライアンスに沿ったマルチアカウ

ントのクラウド環境を構築します。効果的なクラウド環境があれば、チームは、

新しいアカウントを簡単に作成し、作られたアカウントが組織のポリシーに確

実に準拠するようにすることができます。一連の整理されたクラウドプロダク

トを利用することで、ベストプラクティスを体系化できます。これにより、クラ

ウドの構築のスピードと一貫性を向上させながら、ガバナンスを確保できます。

ベストプラクティスのブループリント、発見的および予防的なガードレールを実

装します。クラウド環境を既存のエコシステムに統合して、理想的なハイブリッ

ドクラウドのユースケースを実現します。 

アカウント作成ワークフローを自動化し、複数のアカウントを活用することで、

セキュリティとガバナンスの要求にこたえます。オンプレミス環境とクラウド環

境間および異なるクラウドアカウント間の接続をセットアップします。既

存の ID プロバイダー (IdP) とクラウド環境間のフェデレーションを実装し、ユー

ザーが既存のログイン認証情報を使用して認証できるようにします。ログ記

録を一元化し、アカウント横断のセキュリティ監査を確立し、インバンドおよび

アウトバウンドのドメインネームシステム (DNS) リゾルバーを作成し、アカウン

トとガードレールをダッシュボードで可視化します。 

企業の標準および構成管理に合わせて利用するためにクラウドサービスを評価お

よび認定します。セルフサービスでデプロイ可能なプロダクトと利用可能なサー

ビスとして企業標準をパッケージして継続的に改善します。Infrastructure as 

Code (IaC) を活用して、宣言的な方法で設定を定義します。 

https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/controlsandguardrails.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/networkconnectivity.html
https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://aws.amazon.com/single-sign-on/
https://aws.amazon.com/cloudformation/
https://aws.amazon.com/cloudformation/
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• データエンジニアリング – 組織全体のデータフローを自動化し、オーケストレー

ションします。自動化されたデータおよび分析のプラットフォームとパイプライ

ンにより、生産性を向上させ、市場投入までの時間を短縮できます。インフラス

トラクチャとオペレーション、ソフトウェアエンジニアリング、およびデータ管

理で構成された部門横断的なデータエンジニアリングチームを結成します。メタ

データを活用して、未加工データを取り込んで最適化されたデータを生成するパ

イプラインを自動化します。関連するアーキテクチャーガードレール、セキュリ

ティコントロール、モニタリング、ログ記録、アラートを実装して、パイプライ

ンの障害に備えます。一般的なデータ統合パターンを特定し、パイプライン開

発の複雑性を取り払った再利用可能なブループリントを構築します。ビジネスア

ナリストおよびデータサイエンティストにブループリントを共有し、セルフサー

ビスの方法で運用できるようにします。 

• プロビジョニングとオーケストレーション – エンドユーザーに向けて承認済

みのクラウドプロダクトのカタログを作成、管理、配信します。スケーラブルか

つ反復可能な方法で一貫したインフラストラクチャの構築を維持する作業は、組

織が成長するに従い複雑化します。合理化されたプロビジョニングとオーケスト

レーションを利用することで、ユーザーが承認済みのクラウドプロダク

トのみを迅速にデプロイできるようにしながら、一貫したガバナンスを実現し、

コンプライアンス要件を満たすことができます。承認済みのクラウドプロダク

トの公開、配信、参照、利用のための一元管理されたセルフサービスポータ

ルを設計して実装します。API やパーソナライズされたポータルを介してクラウ

ドプロダクトにアクセスできるようにします。IT サービス管理 (ITSM、IT service 

management) のツールに統合し、構成管理データベース (CMDB、configuration 

management database) に対する更新を自動化します。 

https://aws.amazon.com/glue/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc
https://aws.amazon.com/glue/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc
https://aws.amazon.com/blogs/big-data/simplify-data-integration-pipeline-development-using-aws-glue-custom-blueprints/
https://aws.amazon.com/products/management-and-governance/use-cases/provisioning-and-orchestration/
https://aws.amazon.com/products/management-and-governance/use-cases/provisioning-and-orchestration/
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/sourcinganddistribution.html
https://aws.amazon.com/servicecatalog/?aws-service-catalog.sort-by=item.additionalFields.createdDate&aws-service-catalog.sort-order=desc
https://aws.amazon.com/servicecatalog/?aws-service-catalog.sort-by=item.additionalFields.createdDate&aws-service-catalog.sort-order=desc
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/integrations.html
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• モダンアプリケーション開発 – Well-Architected フレームワークに基づくクラウ

ドネイティブアプリケーションを構築します。モダンアプリケーション開発手

法により、イノベーションに必要なスピードと俊敏性を実現できます。コンテ

ナとサーバーレステクノロジーを使用することで、リソース使用量を最適化し、

ゼロからピークの需要まで自動的にスケーリングできます。イベント駆動型のア

ーキテクチャを活用して、独立したマイクロサービスとして構築することで、ア

プリケーションを分離することを検討します。すべてのレイヤー、およびアプリ

ケーション開発ライフサイクルの各ステージにセキュリティを実装します。 

スケールアウトおよびスケールインのプロセスを自動化するか、サーバーレステ

クノロジーを使用します。既存のアプリケーションをモダナイズすることで、コ

ストを削減し、効率性を向上させ、既存の投資を最大限活用します。リプラット

フォーム (独自のコンテナ、データベース、またはメッセージブローカーをマネ

ージドクラウドサービスに移動すること) およびリファクタリング (クラウドネ

イティブアーキテクチャに合わせてレガシーアプリケーションを再作成する

こと) を検討します。アーキテクチャでサービスクォータ および物理リソー

スを考慮して、ワークロードのパフォーマンスや信頼性が悪影響を受けることが

ないようにします。 

• 継続的インテグレーションと継続的デリバリー – 従来型のソフトウェア開発およ

びインフラストラクチャ管理プロセスを使用している組織よりも高速にアプリケ

ーションおよびサービスを進化させ、改善します。継続的なインテグレーショ

ン、テスト、デプロイとともに DevOps の手法を採用すると、俊敏性が高まり、

イノベーションの迅速化、変化する市場への適応の改善、ビジネスの結果を推進

する効率の向上を実現できます。継続的インテグレーションと継続的デリバリー 

(CI/CD) パイプラインを実装します。 

https://aws.amazon.com/modern-apps/
https://aws.amazon.com/containers/
https://aws.amazon.com/containers/
https://aws.amazon.com/serverless/
https://aws.amazon.com/event-driven-architecture/
https://aws.amazon.com/microservices/
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-modernizing-applications/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-replatforming-cots-applications/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-replatforming-cots-applications/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-decomposing-monoliths/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/manage-service-quotas-and-constraints.html
https://aws.amazon.com/devops/continuous-integration/
https://aws.amazon.com/devops/continuous-integration/
https://aws.amazon.com/devops/continuous-delivery/
https://aws.amazon.com/devops/
https://aws.amazon.com/getting-started/projects/set-up-ci-cd-pipeline/
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継続的インテグレーションの実用最小限のパイプラインから始め、コンポーネン

トやステージを追加した継続的デリバリーパイプラインに移行します。できるだ

け早期に単体テストを作成し、コードを中央リポジトリにプッシュする前に単体

テストを実行するように開発者に促します。継続的デリバリーパイプライ

ンにはステージングステップと本番稼働ステップを含め、本番稼働デプロイ

では手動による承認を検討します。インプレース、ローリング、イミュータブ

ル、Blue/Green の各デプロイメントなど、複数のデプロイ戦略を検討します。 

セキュリティパースペクティブ: コンプライア

ンスと保証 

セキュリティパースペクティブでは、データとクラウドワークロードに対する高い機密

性、完全性、可用性を実現できるようにします。次の図に示した 9 つのケイパビリティ

で構成されています。一般的なステークホルダーとして、CISO、CCO、内部監査のリー

ダー、セキュリティアーキテクト、セキュリティエンジニアが挙げられます。 

 

AWS CAF のセキュリティパースペクティブのケイパビリティ 

https://aws.amazon.com/builders-library/going-faster-with-continuous-delivery/?did=ba_card&trk=ba_card
https://aws.amazon.com/products/developer-tools/
https://d1.awsstatic.com/whitepapers/DevOps/practicing-continuous-integration-continuous-delivery-on-AWS.pdf
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• セキュリティ統制 – セキュリティの役割、責務、説明責任、ポリシー、プロセ

ス、手順を策定、維持し、効果的に伝達します。セキュリティプログラムの効果

が発揮されるようにするには、明確な説明責任系統を確保することが重要です。

アセット、セキュリティリスク、および業界/組織に適用されるコンプライアン

スの要件を理解することで、セキュリティの取り組みを優先順位付けすることが

できます。継続的な指示と助言を提供することで、チームが迅速に移行できるよ

うにして、変革を加速できます。 

クラウド「内」のセキュリティに対する責任を理解します。関連するステークホ

ルダー、アセット、および情報連携のインベントリ作成、分類、優先順位付

けを行います。業界/組織に適用される法律、規則、規制、標準/フレームワー

クを特定します。組織に対する年次リスク評価を実施します。リスク評価は、特

定されたリスクや脆弱性が組織に影響する可能性および影響の大きさを判別す

るのに役立ちます。特定されたセキュリティの役割と責任に十分なリソースを割

り当てます。コンプライアンス要件および組織のリスク許容度に合わせて、セキ

ュリティのポリシー、プロセス、手順、およびコントロールを策定し、変化する

リスクおよび要件に応じて、継続的に更新します。 

• セキュリティ保証 – セキュリティとプライバシーに関するプログラムの有効

性を継続的にモニタリング、評価、管理、改善します。自社の組織、および顧

客は、規制要件を満たすようコントロールされていること、ビジネス目標とリス

ク許容度に合わせてセキュリティとプライバシーのリスクを効果的かつ効率

的に管理できることについて、信頼と確信を求めています。 

コントロールを文書化して包括的なコントロールフレームワークを作成し、該当

する目標を満たす、実証可能なセキュリティとプライバシーのコントロールを確

立します。クラウドベンダーが提供する監査レポート、コンプライアンスの認定

や証明をレビューし、クラウドベンダーが実装している制御の仕組みが、どのよ

うに検証され、効果的に運用されているのかを理解します。 

https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/security/?nc=sn&loc=0
https://aws.amazon.com/compliance/shared-responsibility-model/
https://d0.awsstatic.com/whitepapers/compliance/NIST_Cybersecurity_Framework_CSF.pdf
https://d0.awsstatic.com/whitepapers/compliance/NIST_Cybersecurity_Framework_CSF.pdf
https://aws.amazon.com/audit-manager/
https://aws.amazon.com/compliance/data-privacy/
https://aws.amazon.com/artifact/
https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/compliance/programs/
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継続的に環境をモニタリングおよび評価することで、コントロールの運用上の有

効性を確認し、規制および業界の標準に対する準拠を示します。セキュリテ

ィのポリシー、プロセス、手順、コントロール、およびレコードを確認し、必

要に応じて主要な人物にインタビューします。 

• ID とアクセス管理 – ID とアクセス許可を大規模に管理します。AWS上で IDを作

成するか自社の IDソースに接続して、ユーザーに必要な権限を付与します。そ

れにより、ユーザーは AWSリソースや統合されたアプリケーションに対してサ

インイン、アクセス、構築、あるいはオーケストレーションすることができま

す。効果的な ID とアクセス管理を提供すると、適切な権限を持つ人とマシンが

適切な条件の下で適切なリソースにアクセスできることを検証できます。 

AWS Well Architected フレームワークでは、関連する概念、設計原則、ID を管理

するためのアーキテクチャのベストプラクティスについて説明しています。こ

れには、一元化された ID プロバイダーを利用すること、大規模なきめ細かいア

クセスおよび一時的な認証情報のためのユーザーグループと属性の活用、多要素

認証 (MFA) などの強力なサインインメカニズムの使用などがあります。 AWS お

よびワークロードに対する人とマシンの ID によるアクセスをコントロールする

ために、特定の条件の下で特定のリソースに対する特定のサービスアクショ

ンのアクセス許可を設定します。最小権限の原則を使用し、アクセス許可の境

界を設定し、サービスコントロールポリシーを使用して、環境やユーザー基盤が

大きくなっても適切なエンティティが適切なリソースにアクセスできるようにし

ます。また、属性ベースのアクセスコントロール (ABAC) を付与することで、ポ

リシーをスケーリングできるようにします。さらに、必要な保護がポリシーで得

られていることを継続的に検証します。 

https://docs.aws.amazon.com/general/latest/gr/aws-security-audit-guide.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/identitymanagement.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/identitymanagement.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/identity-and-access-management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/identity-and-access-management.html
https://aws.amazon.com/single-sign-on/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/permissions-management.html
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• 脅威検出 – セキュリティの設定ミス、脅威、予期しない挙動を理解し、特定しま

す。セキュリティの脅威の理解を深めることで、保護対策を優先順位付けできま

す。効果的な脅威検出により、より迅速に脅威に対応し、セキュリティインシデ

ントから学ぶことができます。戦術、運用、戦略的インテリジェンスの目標およ

び全体的な手法について合意します。関連性の高いデータソースのマイニング、

データの処理と分析、インサイトの周知と実用化を行います。 

環境内で広範囲にモニタリングをデプロイし、必要不可欠な情報を収集し、任

意の箇所に特定のタイプのトランザクションを追跡します。ネットワークトラフ

ィック、オペレーティングシステム、アプリケーション、データベース、エンド

ポイントデバイスなどの複数のイベントソースからのモニタリングデータを相関

付け、堅牢なセキュリティ体制を整え、可視性を向上させます。おとり環境 (例

えば、ハニーポット) を活用して、不正なユーザー行動パターンを理解する

ことを検討します。 

• 脆弱性管理 – セキュリティの脆弱性を継続的に特定、分類、修正、軽減します。

既存のシステムの変更や新規システムの追加でも脆弱性が生じることがありま

す。定期的に脆弱性をスキャンして、新しい脅威から保護します。脆弱性スキャ

ナーとエンドポイントエージェントを利用して、システムを既知の脆弱性に関連

付けます。脆弱性リスクに基づいて、修復アクションを優先順位付けします。修

復アクションを適用し、関連するステークホルダーに報告します。レッドチーム

や侵入テストを活用して、システムアーキテクチャ内の脆弱性を特定します。必

要に応じて、クラウドプロバイダーから事前の許可を得ます。 

https://aws.amazon.com/security/continuous-monitoring-threat-detection/
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/securityoperations.html
https://docs.aws.amazon.com/solutions/latest/aws-waf-security-automations/architecture.html
https://aws.amazon.com/inspector/
https://aws.amazon.com/security-hub/?aws-security-hub-blogs.sort-by=item.additionalFields.createdDate&aws-security-hub-blogs.sort-order=desc
https://aws.amazon.com/security-hub/?aws-security-hub-blogs.sort-by=item.additionalFields.createdDate&aws-security-hub-blogs.sort-order=desc
https://aws.amazon.com/security/penetration-testing/
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• インフラストラクチャ保護 – ワークロード内のシステムとサービスが、意図しな

いアクセス、不正アクセス、潜在的な脆弱性から保護されていることを検証しま

す。意図しないアクセス、不正アクセス、潜在的な脆弱性からインフラストラク

チャを保護することで、クラウドでのセキュリティ体制を向上することができま

す。多層防御を活用して、データとシステムを保護するための一連の防御メカニ

ズムを階層化します。 

ネットワークレイヤーを作成し、インターネットアクセスが不要なワークロー

ドはプライベートサブネットに配置します。セキュリティグループ、ネットワー

クアクセスコントロールリスト、およびネットワークファイアウォール を使用

して、トラフィックをコントロールします。システムとデータの価値に応じて、

システムとデータにゼロトラストを適用します。クラウドリソースへのプライベ

ート接続では、バーチャルプライベートクラウド (VPC) のエンドポイントを活用

します。例えば、ウェブアプリケーションファイアウォールやネットワークファ

イアウォール を使用して、各レイヤーでトラフィックを検査およびフィルタリ

ングします。強化されたオペレーティングシステムイメージを使用し、オンプレ

ミスからエッジロケーションまですべてのハイブリッドクラウドインフラストラ

クチャを物理的に保護します。 

• データ保護 – データの可視性と制御、および組織におけるデータのアクセス方法

や使用方法を維持管理します。意図しないアクセス、不正アクセス、潜在的な脆

弱性からデータを保護することは、セキュリティプログラムの主要な目的の 1 つ

です。適切な保護および保持の管理方法を決定できるように、重要度と機密

性に基づいてデータを分類します (例えば、個人を特定できる情報)。データ保護

コントロールおよびライフサイクル管理ポリシーを定義します。保管中のデータ

および伝送中のデータをすべて暗号化し、機密データを別アカウントに保存しま

す。機械学習を活用して、機密データを自動的に検出、分類、保護します。 

https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/infrastructure-protection.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_SecurityGroups.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://aws.amazon.com/network-firewall/
https://aws.amazon.com/security/zero-trust/
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints.html
http://aws.amazon.com/waf
https://aws.amazon.com/network-firewall/
https://aws.amazon.com/network-firewall/
https://d1.awsstatic.com/whitepapers/Security/security-at-the-edge.pdf
https://aws.amazon.com/hybrid/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/data-protection.html
https://docs.aws.amazon.com/whitepapers/latest/data-classification/welcome.html?secd_dp2
https://docs.aws.amazon.com/dlm/latest/APIReference/Welcome.html
https://aws.amazon.com/macie/
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• アプリケーションセキュリティ – ソフトウェア開発プロセスの中でセキュリテ

ィに関する脆弱性を検出して対処します。アプリケーションのコーディングフェ

ーズでセキュリティの欠陥を検出して修復すると、時間、労力、コストを削減で

き、本番稼働に移行する際にセキュリティ体制に自信を持てます。コードおよび

依存関係内の脆弱性をスキャンしてパッチを適用し、新しい脅威から保護できる

ようにします。開発およびオペレーションのプロセスとツール全体でセキュリテ

ィ関連のタスクを自動化することで、人手による介入の必要性を最小限に抑えま

す。静的コード分析ツールを使用して、一般的なセキュリティの問題を特定しま

す。 

• インシデント対応 – セキュリティインシデントに効果的に対応することで潜在的

な損害を低減します。セキュリティインシデントに迅速かつ効果的に、一貫して

対応することで、潜在的な損害を低減できます。クラウドテクノロジーとその使

い方について、セキュリティオペレーションとインシデント対応のチームに教育

します。ランブックを策定し、インシデント対応メカニズムのライブラリを作成

します。主要ステークホルダーを巻き込んで、選択したセキュリティ対策がより

広範な組織におよぼす影響を深く理解します。 

セキュリティインシデントをシミュレートし、机上演習やゲームデーによってイ

ンシデント対応の訓練を行います。シミュレーションの結果に基づいて反復する

ことで、対応体制の規模を改善し、価値実現までの時間を短縮し、さらにリス

クを低減させます。事後分析を実施して、標準化されたメカニズムを活用して根

本原因を特定して解決することで、セキュリティインシデントから学びます。 

https://devops.awssecworkshops.com/
https://aws.amazon.com/codeguru/
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/educate.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/educate.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/runbooks.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/simulate.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/iterate.html
https://aws.amazon.com/detective/
https://aws.amazon.com/detective/
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オペレーションパースペクティブ: 正常性と可

用性 

オペレーションパースペクティブでは、ビジネスステークホルダーと合意したレベルで

クラウドサービスを提供できるようにすることにフォーカスします。オペレーショ

ンを自動化および最適化すると、ワークロードの信頼性を向上させながら、効果的にス

ケーリングできるようになります。このパースペクティブは、次の図に示した 9 つのケ

イパビリティで構成されています。一般的なステークホルダーとして、インフラストラ

クチャーとオペレーションのリーダー、サイトリライアビリティエンジニア、IT サービ

スマネージャーが挙げられます。 

 

AWS CAF のオペレーションパースペクティブのケイパビリティ 
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• オブザーバビリティ – インフラストラクチャとアプリケーションのデータから行

動につなげられるインサイトを得ます。クラウドのスピードと規模で運用してい

る場合、発生した問題を (理想的にはカスタマーエクスペリエンスが損なわれる

前に) 検出できる必要があります。ワークロードの内部状態および正常性を理解

するために必要なテレメトリ (ログ、メトリクス、トレース) を策定します。ア

プリケーションエンドポイントをモニタリングし、エンドユーザーへの影響を評

価して、測定値がしきい値を超えた場合にアラートを生成します。 

シンセティック監視を使用して Canary (スケジュールに従って実行される設定可

能なスクリプト) を作成し、エンドポイントと API をモニタリングします。トレ

ースを実装して、アプリケーション全体を通過するリクエストを追跡し、ボトル

ネックやパフォーマンスの問題を特定します。メトリクスとログを使用して、リ

ソース、サーバー、データベース、およびネットワークに対するインサイトを得

ます。時系列データのリアルタイム分析をセットアップし、パフォーマンス

への影響の原因を理解します。単一のダッシュボードでデータを一元化する

ことで、ワークロードとそのパフォーマンスに関する重要な情報の統合ビューが

得られます。 

• イベント管理 (AIOps) – イベントを検出し、その潜在的な影響を評価し、適切な

コントロールアクションを決定します。ノイズのフィルタリング、優先されるイ

ベントへのフォーカス、差し迫ったリソース枯渇の予測、アラートとインシデン

トの自動生成、可能性の高い原因と修復アクションの特定を行うことで、インシ

デントの検出と対応時間を改善できます。イベントストアパターンを確立し、機

械学習 (AIOps) を活用することで、イベントの相関付け、異常検出、原因判

別を自動化します。インシデント管理システムとプロセスなど、クラウドサービ

スおよびサードパーティーツールと統合します。イベントへの対応を自動化する

ことで、手動プロセスに伴うエラーを削減し、速やかに一貫した対応を行えるよ

うにします。 

https://aws.amazon.com/products/management-and-governance/use-cases/monitoring-and-observability/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc&blog-posts-cards.sort-by=item.additionalFields.createdDate&blog-posts-cards.sort-order=desc
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/observability.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/design-telemetry.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://aws.amazon.com/xray/
https://aws.amazon.com/xray/
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/observability.html
https://aws.amazon.com/builders-library/building-dashboards-for-operational-visibility/
https://aws.amazon.com/opensearch-service/?nc=bc&pg=rs
https://aws.amazon.com/blogs/devops/gaining-operational-insights-with-aiops-using-amazon-devops-guru/
https://aws.amazon.com/blogs/devops/gaining-operational-insights-with-aiops-using-amazon-devops-guru/
https://aws.amazon.com/devops-guru/
https://docs.aws.amazon.com/devops-guru/latest/userguide/welcome.html
https://docs.aws.amazon.com/devops-guru/latest/userguide/welcome.html
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• インシデントおよび問題管理 – サービスオペレーションを迅速に回復し、ビジネ

スへの悪影響を最小限に抑えます。クラウドを導入すると、サービスの問題およ

びアプリケーションの正常性の問題への対応のプロセスを高度に自動化できるた

め、サービスのアップタイムが向上します。さらに分散した運用モデルに移行す

ると、関連するチーム、ツール、プロセス間の相互作用を合理化することで、重

要なインシデントや複雑なインシデントの解決を促進できます。ランブックにエ

スカレーションパスを定義し、エスカレーションをトリガーする条件およびエス

カレーションの手順を記載します。 

インシデント対応のゲームデーの訓練を行い、得られた教訓をランブックに取り

込みます。インシデントパターンを特定して、問題と是正措置を判別します。チ

ャットボットやコラボレーションツールを活用して、オペレーションチーム、ツ

ール、ワークフローを連携させます。事後分析を活用して、インシデントの要

因を特定し、対応するアクションプランを策定します。 

• 変更およびリリース管理 – 本番稼働環境に対するリスクを最小限に抑えながら、

ワークロードを導入して変更します。従来型のリリース管理は、デプロイが遅

く、ロールバックしにくい複雑なプロセスです。クラウドの導入により、CI/CD 

手法を活用して、リリースとロールバックを迅速に管理できるようになります。

クラウドの俊敏性に合った自動化された承認ワークフローを実現する変更プロセ

スを確立します。デプロイ管理システムを使用して、変更を追跡および実装しま

す。切り戻し可能な小規模な変更を高頻度に行うことで、ひとつの変更の範

囲を小さくします。すべてのライフサイクルステージで変更をテストして結

果を検証することで、デプロイ失敗のリスクと影響を最小限に抑えます。変更が

うまくいかなかった場合、変更前の健全な状態へのロールバックを自動化する

ことで、復旧時間を最小限に抑え、手動プロセスに伴うエラーを削減します。 

https://wa.aws.amazon.com/wellarchitected/2020-07-02T19-33-23/wat.concept.gameday.en.html
https://aws.amazon.com/chatbot/
https://aws.amazon.com/chatbot/
https://docs.aws.amazon.com/incident-manager/latest/userguide/analysis.html
https://docs.aws.amazon.com/whitepapers/latest/change-management-in-the-cloud/change-management-in-the-cloud.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/change-manager.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/change-management.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/change-management.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/oe-prepare.html
https://aws.amazon.com/devops/what-is-devops/
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• 性能とキャパシティ管理 – ワークロードパフォーマンスをモニタリングし、キャ

パシティが現在と将来の需要を確実に満たすようにします。クラウドのキャパシ

ティはほぼ無制限ですが、サービスクォータ、キャパシティ予約、およびリソー

ス制約のため、ワークロードの実際のキャパシティは制限されます。そのような

制約を理解して、効果的に管理する必要があります。主要ステークホルダーを特

定し、目的、スコープ、目標、およびメトリクスについて合意します。パフォー

マンスデータを収集して処理し、定期的に目標に照らしてパフォーマンスを確認

して報告します。定期的に新しいテクノロジーを評価して、パフォーマンスを向

上させ、必要に応じて目標やメトリクスを変更することを提案します。ワークロ

ードの使用量をモニタリングし、将来比較するためにベースラインを策定し、必

要な場合にキャパシティを拡張するしきい値を特定します。経時的に需要を分析

し、キャパシティが季節的トレンドや変動する運用状態に対応できるようにしま

す。 

• 構成管理 – すべてのクラウドワークロード、その関係、経時的な設定の変更の正

確かつ完全な履歴を記録します。クラウドリソースの生成は動的かつ仮想的な性

質のため、設定のドリフトが生じることがあります。ビジネス属性とクラウドリ

ソースを紐づけするタグ付けスキーマを定義して適用し、タグを活用して、技

術、ビジネス、セキュリティの側面に沿ってリソースを整理します。必須のタ

グを指定し、ポリシーを利用してコンプライアンスを適用します。リソースのプ

ロビジョニングやライフサイクル管理で Infrastructure as Code (IaC) や構成管理ツ

ールを活用します。設定のベースラインを確立し、バージョン管理を利用してベ

ースラインを保守します。 

https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/manage-service-quotas-and-constraints.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-capacity-reservations.html
https://aws.amazon.com/premiumsupport/technology/trusted-advisor/
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/manage-service-quotas-and-constraints.html
https://aws.amazon.com/blogs/opensource/the-wheel/
https://aws.amazon.com/blogs/opensource/the-wheel/
https://d1.awsstatic.com/whitepapers/aws-tagging-best-practices.pdf
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/servicemanagement.html
https://aws.amazon.com/cloudformation/
https://aws.amazon.com/opsworks/
https://aws.amazon.com/opsworks/
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://aws.amazon.com/devops/source-control/
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• パッチ管理 – ソフトウェアの更新を体系的に配信し、適用します。ソフトウェ

アの更新では、新たなセキュリティ脆弱性に対処し、バグを修正し、新機能を導

入します。体系的なパッチ管理のアプローチにより、本番稼働環境へのリス

クを最小限に抑えながら、最新の更新によるメリットを享受できます。重要な更

新は指定したメンテナンスウィンドウで、緊急のセキュリティアップデートはで

きる限り早急に適用します。次回のアップデート内容を前もってユーザーに通知

し、代替の回避策がある場合は、パッチ適用を延期することも認めます。本番環

境に展開する前に、マシンイメージを更新してパッチをテストします。パッチ適

用中も稼働を継続できるよう、アベイラビリティーゾーン (AZ) および環境

ごとに異なるメンテナンスウィンドウを設定することを検討します。定期的にパ

ッチ適用の準拠を確認し、準拠していないチームには必要な更新を適用するよ

うにアラートを出します。 

• 可用性および継続性管理 – ビジネスクリティカルな情報、アプリケーション、サ

ービスの可用性を確保します。クラウド対応のバックアップソリューションを構

築するには、既存のテクノロジーへの投資、復旧目標、使用可能なリソースを注

意深く考慮する必要があります。災害やセキュリティインシデントの発生後に適

時に復旧することで、システムの可用性とビジネスの継続性を維持するのに役立

ちます。定義したスケジュールに従って、データおよびドキュメントをバックア

ップします。 

ビジネス継続性計画のサブセットとして災害復旧計画を策定します。ワークロー

ドごとに各種災害シナリオの脅威、リスク、影響、コストを特定し、それぞれ目

標復旧時間 (RTO) と目標復旧時点 (RPO) を定義します。マルチ AZ またはマルチ

リージョンアーキテクチャを活用して、定義した災害復旧戦略を実装します。カ

オスエンジニアリングを活用して、制御された実験によってレジリエンシーとパ

フォーマンスを向上させることを検討します。定期的に計画を確認してテスト

し、得られた教訓に基づいてアプローチを調整します。 

https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/overview.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-mw-console.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://aws.amazon.com/backup/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-workloads-on-aws.html
https://aws.amazon.com/backup-restore/
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/business-continuity-plan-bcp.html
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-options-in-the-cloud.html
https://aws.amazon.com/fis/
https://aws.amazon.com/fis/
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• アプリケーション管理 – アプリケーションの問題を一元的に調査し、修正しま

す。アプリケーションデータを単一のマネジメントコンソールに集約する

ことで、複数の管理ツール間でコンテキストを切り替える必要が削減されるた

め、運用の監視が簡素化し、アプリケーションの問題の修復が促進されます。 

アプリケーションポートフォリオ管理 や CMDB などの他の運用管理システ

ムと統合し、アプリケーションコンポーネントやリソースの検出を自動化し、ア

プリケーションデータを単一のマネジメントコンソールに集約します。ソフトウ

ェアコンポーネントとインフラストラクチャリソースを組み込み、開発、ステー

ジング、本番稼働などの各種環境を定めます。運用の問題をさらに迅速に一貫し

て修復するために、ランブックの自動化を検討します。 

まとめ 

テクノロジーのイノベーションが今後も加速していく中、継続的デジタルトランスフォ

ーメーションの必要性がかつてないほど高まっています。AWS CAF は、AWS の経

験とベストプラクティスを活用して、AWS を革新的に利用してビジネス成果を加速で

きるようにします。AWS CAF を使用することで、トランスフォーメーションの機会を特

定して優先順位付けし、クラウド活用の成熟度を評価して改善し、トランスフォーメー

ションロードマップを反復的に進化させることができます。 

https://aws.amazon.com/blogs/aws/new-aws-systems-manager-consolidates-application-management/
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager-getting-started-related-services.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager-working-runbooks.html
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付録: AWS CAF のケイパビリティポスター 

 

作成者 

• AWS CAF、ワールドワイドリード、Saša Baškarada 博士著(多数の AWS のサブジェ

クトマターエキスパートから助言を受けました) 

参考資料 

詳細については、以下をご参照ください。 

• AWS アーキテクチャセンター 

• AWS の導入事例 

• AWS 全般のリファレンス 

• AWS の用語集 

https://aws.amazon.com/architecture/
https://aws.amazon.com/architecture/
https://aws.amazon.com/solutions/case-studies/?ref=docs_gateway&customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://aws.amazon.com/solutions/case-studies/?ref=docs_gateway&customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://docs.aws.amazon.com/general/latest/gr/Welcome.html?id=docs_gateway
https://docs.aws.amazon.com/general/latest/gr/Welcome.html?id=docs_gateway
https://docs.aws.amazon.com/general/latest/gr/glos-chap.html?ref=docs_gateway
https://docs.aws.amazon.com/general/latest/gr/glos-chap.html?ref=docs_gateway
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• AWS ナレッジセンター 

• AWS 規範的ガイダンス 

• AWS クイックスタート 

• AWS セキュリティドキュメント 

• AWS ソリューションライブラリ 

• AWS トレーニングと認定 

• AWS Well-Architected 

• AWS ホワイトペーパーとガイド 

• AWS の使用開始方法 

• Amazon Web Services の概要 

ドキュメントの改訂 

日付 説明 

2021 年 11 月 22 日 
バージョン 3.0 – ケイパビリティを更新および拡張。トランス

フォーメーションドメインおよびジャーニーフェーズを追加。 

2017 年 2 月 
バージョン 2.0 – パースペクティブおよびケイパビリティの構

造を変更。 

2015 年 2 月 バージョン 1.0 – 初版。 

 

https://aws.amazon.com/premiumsupport/knowledge-center/
https://aws.amazon.com/premiumsupport/knowledge-center/
https://aws.amazon.com/prescriptive-guidance/?apg-all-cards.sort-by=item.additionalFields.sortText&apg-all-cards.sort-order=desc&awsf.apg-new-filter=*all&awsf.apg-content-type-filter=*all&awsf.apg-category-filter=*all&awsf.apg-rtype-filter=*all&awsf.apg-isv-filter=*all&awsf.apg-product-filter=*all&awsf.apg-env-filter=*all
https://aws.amazon.com/prescriptive-guidance/?apg-all-cards.sort-by=item.additionalFields.sortText&apg-all-cards.sort-order=desc&awsf.apg-new-filter=*all&awsf.apg-content-type-filter=*all&awsf.apg-category-filter=*all&awsf.apg-rtype-filter=*all&awsf.apg-isv-filter=*all&awsf.apg-product-filter=*all&awsf.apg-env-filter=*all
https://aws.amazon.com/quickstart/?solutions-all.sort-by=item.additionalFields.sortDate&solutions-all.sort-order=desc&awsf.filter-tech-category=*all&awsf.filter-industry=*all&awsf.filter-content-type=*all
https://aws.amazon.com/quickstart/?solutions-all.sort-by=item.additionalFields.sortDate&solutions-all.sort-order=desc&awsf.filter-tech-category=*all&awsf.filter-industry=*all&awsf.filter-content-type=*all
https://docs.aws.amazon.com/security/?id=docs_gateway
https://docs.aws.amazon.com/security/?id=docs_gateway
https://aws.amazon.com/solutions/
https://aws.amazon.com/solutions/
https://aws.amazon.com/training/?ref=docs_gateway
https://aws.amazon.com/training/?ref=docs_gateway
https://aws.amazon.com/architecture/well-architected/?wa-lens-whitepapers.sort-by=item.additionalFields.sortDate&wa-lens-whitepapers.sort-order=desc
https://aws.amazon.com/whitepapers/
https://aws.amazon.com/whitepapers/
https://aws.amazon.com/getting-started/?ref=docs_gateway
https://aws.amazon.com/getting-started/?ref=docs_gateway
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/introduction.html
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/introduction.html
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