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2 W o o r d v o o r a f .

O m d a t d e c h i p k a a r t t e c h n o l o g i e d e l a a t s t e j a r e n e e n
vlucht heef t genomen, hebben we gemeend een leemte te moeten
vul len. Met name de smart card technologie is erg belangri jk
omdat daarmee vele bevei l ig ingsmethoden mogel i jk zi jn, daar-
door is deze b i j u i ts tek geschik t voor toepassingen in het
b e t a l i n g s v e r k e e r .
O m d a t d e H o g e s c h o o l U t r e c h t , v e s t i g i n g H i l v e r s u m , a a n d a c h t w i l
schenken aan deze technolog ie werd opdracht gegeven om een
a l g e m e e n o n d e r z o e k i n t e s t e l l e n . D i t h e e f t g e r e s u l t e e r d i n
een overzicht van de in Nederland belangr i jkste bedr i jven op
het gebied van de smart- en chip kaart technologie.
In dit rapport wordt de nadruk gelegd op een algemene
zicht van deze technologie. Er wordt in hoofdstuk 6ingegaan
o p d e t e c h n i s c h e s a m e n s t e l l i n g v a n d e s m a r t c a r d . I n h o o f d s t u k
7 w o r d e n d e s t a n d a a r d i s a t i e c o m m i s s i e s o p d i t g e b i e d b e s c h r e -
v e n . I n h o o f d s t u k 8 w o r d t b e s c h r e v e n h o e d e s m a r t c a r d b i n n e n
het ATF4 gaat funct ioneren. Hoofdstuk 9beschr i j f t van een
aantal landen de fabrikanten met hun produkten op dit gebied,
waarb i j de Neder landse fabr i kan ten vo l led iger z i jn u i tgewerk t
d a n d e b u i t e n l a n d s e . D e l o p e n d e p r o j e k t e n w o r d e n i n h o o f d s t u k
1 0 b e h a n d e l d , w a a r m e t n a m e v e e l a a n d a c h t b e s t e e d w o r d t a a n
h e t c h i p c a r d p r o j e k t i n W o e r d e n .
D i t r a p p o r t i s d a a r o m z e e r g e s c h i k t v o o r i e d e r e e n d i e z i c h w i l
g a a n v e r d i e p e n i n d e s m a r t c a r d t e c h n o l o g i e .

e n o r m e

o v e r -
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3 S a m e n v a t t i n g .

H e t b l i j k t u i t d e v e l e b e d r i j v e n u i t h e t b u i t e n l a n d d a t e r i n
N e d e r l a n d n o g n i e t z o v e e l g e w e r k t w o r d t m e t d e s m a r t c a r d . I n
Japan bi jvoorbeeld wordt de smart card al op grootte schaal
toegepas t in he t dage l i j ks leven . In Frankx i j k b l i j k t men ook
o p g r o o t t e s c h a a l d e z e s m a r t c a r d t e g e b r u i k e n . D e s m a r t c a r d s
worden toegepast voor het betalen van boodschappen tot het
be ta len van de met ro . In hoo fds tuk 9 is du ide l i j k te z ien da t
Japan en Frankrijk de meeste bedrijven hebben op dit gebied.
Bij het uitkomen van dit rapport schrijven de kranten bijna
elke dag wel een artikel over chip kaart in het betalingsver-
keer. De chipkaart voor het betalen van de dageli jkse bood¬
schappen wordt o.a. getest in Woerden. Hoe dit projekt is
o p g e z e t e n w a t d e r e s u l t a t e n z i j n w o r d t b e s c h r e v e n i n h o o f d -

Een heel belangri jk aspect voor de invoering van de
smart card is de s tandaard isat ie . In d i t rappor t is dan ook
g e p r o b e e r d e e n d u i d e l i j k b e e l d v a n d e z e s t a n d a a r d i s a t i e s t e
g e v e n . H o e d e s m a r t c a r d g e b r u i k t k a n w o r d e n w o r d t i n h o o f d s t u k
8beschreven. In dit hoofdstuk wordt de smart card toegepast
in het toekomstige ATF4 net. Hieruit volgen dan ook duidelijk
de voordelen van de smart card. In hoofdstuk 11 zi jn al le
g e i n f o r m e e r d e p a r t i j e n m e t n a a m , a d r e s e n t e l e f o o n v e r m e l d t .
Hierdoor is dit rapport een naslag werk geworden
die z ich verder wi l len verd iepen in deze technolog ie .

s t u k 1 0 .

v o o r m e n s e n
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5 D o e l s t e l l i n g .

D o e l s t e l l i n g v a n h e t p r o j e k t w a t g e h o u d e n z a l w o r d e n o v e r
S m a r t - e n S u p e r S m a r t c a r d s .

H e t o p z o e k e n v a n l e v e r a n c i e r s e n h i e r b i j c o n t a c t p e r s o n e n
c r e e r e n .

H e t b e k i j k e n v a n d e s t a n d v a n z a k e n w a t b e t r e f t d e w i n s t e n
t o e k o m s t v e r w a c h t i n g e n .

Het beki jken van de Techniek wat betref t Interfacing, opbouw
en a fmej t ingen van de kaar t .

H e t b e k i j k e n v a n a l l e r l e i t o e p a s s i n g e n .
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6 I n l e i d i n g .

E r w o r d e n i n d i t v e r s l a g t w e e t e c h n o l o g i e e n g e b r u i k t , d e z e
twee technologieen worden geciteerd uit het verslag van econo-
m i s c h e z a k e n " C h i p c a r d s e n E l e k t r o n i s c h e l a b e l s ; e e n v e r k e n -
n i n g " :

-Chipcard- technologie; de technologie waarb i j een ch ip met in
elk geval een geheugen, maar vaak tezamen met computer-pro¬
c e s s i n g c a p a c i t e i t , m e t a n d e r e w o o r d e n t e z a m e n m e t " i n t e l l i -
gent ie", compact wordt ondergebracht in kaartvorm; de chip-
card is daarmee een (simpele) computer in de meest portable
v o r m z o n d e r ( v o l l e d i g e ) i n - e n u i t v o e r - m o g e l i j k h e d e n v a n
z i c h z e l f : e e n " c o m p u t e r " d i e d u s n i e t l o s g e z i e n k a n w o r d e n
v a n e e n i n f r a s t r u c t u u r w a a r b i n n e n h i j k a n f u n c t i o n e r e n .

- I den t i fica t i e - t echno log ie ; t echno log ie waa rmee ondubbe l z i nn ig
de iden t i t e i t en even tuee l un i c i t e i t van een ob jec t o f pe r -
s o o n k a n w o r d e n v a s t g e s t e l d ; i n d e s t u d i e v a n e c o n o m i s c h e
zaken r ichtte men zich op ident ificeren met behulp van porta¬
b l e c h i p s , o f w e l o n d e r g e b r a c h t o p e e n k a a r t d a n w e l i n a n d e r e
v o r m .

Vo o r d e " i n t e l l i g e n t e " v o r m v a n d e c h i p c a r d w o r d t m e e s t a l d e
t e r m

c a r d z o w e l v o o r i d e n t i fi c a t i e d o e l e i n d e n g e b r u i k t k a n w o r d e n
als voor andere doeleinden, zoals bevei l igde opslag van gege-
vens o f ge ld . De iden t i fica t ie - techno log ie ken t ook ch ipca rd
technologie zonder card maar wel met gebruikmaking van porta¬
ble ch ips. Di t gebeuren za l nauwel i jks in d i t vers lag worden
b e s p r o k e n , w e l i s e r i n d e b i j g e v o e g d e d o c u m e n t a t i e f o l d e r
m a t e r i a a l o m t r e n t d i t s o o r t t e c h n o l o g i e b e s c h i k b a a r . D e z e v o r m
van iden t i fica t ie word t we l e lek t ron ische labe ls genoemd. In
d e e n g e l s t a l i g e l i t e r a t u u r w o r d e n d e z e e l e k t r o n i s c h e l a b e l s
vaak aangeduid met " (smar t ) tags" , resp. " (smar t ) tokens" . In
deze technologie kent de tag tal loze vaak zeer compacte vor-
m e n .

s m a r t c a r d g e b r u i k t . H e t z a l d u i d e l i j k z i j n d a t d e s m a r t

De meest simpele chipcard bevat alleen digitaal geheugen. Deze
kaart wordt dan ook memory kaart genoemd. Er kan onderscheid
worden gemaakt in 66nmal ig beschr i j fbaar en herschr i j fbaar
g e h e u g e n .
D e s m a r t c a r d b e v a t z i j n e i g e n p r o c e s s o r w a a r d o o r d e k a a r t
n ie t a l leen kan "on thouden" , maar ook in te l l i gen te func t ies
kan verrichten. De smart card is veelal geen meer-chipcard
omdat deze over het algemeen minder goed te beveiligen zijn,
de verbindingen tussen de verschillende chips zijn af te
t a p p e n .

De super smart card heeft dezelfde mogeli jkheden als de
card, maar bezit op de kaart een eigen display en toetsenbord.
De gegevens die in de chip zi jn opgeslagen zi jn direct voor de
kaarthouder z ichtbaar te maken. De informat ie wordt dan zicht-
b a a r n a h e t i n t o e t s e n v a n e e n P I N - c o d e .

s m a r t
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H e t b l i j k t d a t e r e e n g r o t e v e r s c h e i d e n h e i d i s a a n m a t e n v a n
d e k a a r t . D i t k a n v e r t a a l t w o r d e n i n h e t a l o f n i e t v o l d o e n
a a n d e m a t e n v a n I S O s t a n d a a r d .

n i e t
I S O

I S O
f o r m a a t

m e m o r y c a r d
s m a r t c a r d
s u p e r s m a r t c a r d

j a j a
j a

j a

t a b e l I : H e t w e l o f n i e t v o l d o e n a a n d e I S O n o r m .

6 . 1 V e r s c h i l l e n d e g e h e u g e n t y p e n .

D e v e r s c h i l l e n t u s s e n d e t y p e n c h i p k a a r t e n h e b b e n o o k b e t r e k -
k i n g o p d e w i j z e w a a r o p d e g e h e u g e n s k u n n e n w o r d e n b e s c h r e v e n .

h e r s c h r i j f
b a a r

e e n m a l i g
b e s c h r i j f
b a a r

b l i j v e n d e
i n h o u d

z o n d e r v o e d i n g
g a a t i n h o u d
v e r l o r e n

j a j aR O M

(S/D) RAM
E P R O M
E E P R O M

j a j a
j a j a

j a j a

t a b e l 2 : I n d e l i n g v o o r v e r s c h i l l e n d e g e h e u g e n t y p e n .

6 . 1 . 1 H e t R O M - g e h e u g e n .

( R e a d O n l y M e m o r y )
D i t t y p e g e h e u g e n k a n m a a r d ^ n m a l i g b e s c h r e v e n w o r d e n , d e
i n h o u d i s d a n w e l b l i j v e n d .
I n d e b e g i n t o e s t a n d b e s t a a t h e t o n b e s c h r e v e n R O M - I C u i t
a l l emaa l l og i sche enen . A l s men nu gegevens i n he t geheugen
w i l s c h r i j v e n d a n k u n n e n m . b . v . e e n u l t r a v i o l e t t e l i c h t b u n d e l
d e g e w e n s t e t r a n s i s t o r s ( d e l o g i s c h e e n e n ) w o r d e n d o o r g e b r a n d .
D e d o o r g e b r a n d e t r a n s i s t o r s v o r m e n d e l o g i s c h e n u l l e n . E e n m a a l
d o o r g e b r a n d e t r a n s i s t o r s k u n n e n n i e t m e e r w o r d e n h e r s t e l d . H e t
beschr i j ven van he t ROM-geheugen i s een p roces da t door de
f a b r i k a n t z a l m o e t e n w o r d e n u i t g e v o e r d . D i t b e t e k e n t d a t d e
g e b r u i k e r e e n v o l l e d i g e b e s c h r i j v i n g m o e t g e v e n v a n w a t e r i n
het geheugen moet komen te s taan en op welke p laats. De ge¬
bru i ke r ze l f kan dus n ie t een ROM p rog rammeren , en de rha l ve
o o k g e e n w i j z i g i n g e n o f a a n v u l l i n g e n a a n b r e n g e n .
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6.1.2 Het EPROM-geheugen.

De EPROM (Electr ical ly Programmable ROM) is evenals de ROM
type geheugen da t eenma l i g besch reven kan wo rden . He t ve rsch i l
met de ROM technologie is dat het geheugen elektrisch wordt
beschreven. Voor het eenmalig beschri jven van de kaart heeft
men een hogere spanning nodig dan de normale voedingsspanning
van de kaart. In sommige gevallen worden zgn. powerdrivers op
d e c h i p a a n g e b r a c h t , z o d a t m e n k a n v o l s t a a n m e t d e n o r m a l e
v o e d i n g s s p a n n i n g v o o r d e c h i p .
De gebruiker kan zelf het EPROM geheugen programmeren. Alleen
met UV-licht kan het geheugen worden gewijzigd, maar de kaart
w o r d t z o d a n i g g e c o n s t r u e e r d d a t U V - l i c h t n i e t k a n b i n n e n d r i n -
g e n .

e e n

6.1.3 Het EEPROM-geheugen.

Het EEPROM-geheugen (Eraseable EPROM, ook wel E2PR0M genoemd)
is een geheugen dat meerdere malen beschreven kan worden,
waarbi j de data opslag niet verloren gaat als de spanning
wegvalt. De chip wordt identiek aan de EPROM elektrisch gepro-
grammeerd waarbij de extra benodigde spanning of extern of
intern via power drivers wordt geleverd. Het geheugen kan door
d e g e b r u i k e r z o d o e n d e z e l f w o r d e n b e s c h r e v e n e n h e r s c h r e v e n .

6.1.4 Het RAM, SRAM en DRAM-geheugen.

Het RAM-geheugen behoort tot het type geheugens dat ook
dere malen beschreven kan worden. De opgeslagen informatie
gaat echter verloren als de voedingsspanning niet meer aanwe-
zig is. Het voordeel is het grote geheugen en de snelle toe-
gangs t i jden to t d i t geheugen in verge l i j k ing met b i j voorbee ld
EPROM en EEPROM. RAM wordt vaak gebruikt als werkgeheugens in
computers . Een Sta t ic -RAM is nog sne l le r dan RAM en word t
gebruikt voor zeer grote geheugenchips. De Dynamic-RAM techno¬
logie biedt mogelijkheden tot een groot aantal Mbytes per mma.

m e e r -

6 . 2 D e S m a r t c a r d .

De smar t card ch ip beva t een CPU en ddn o f meer versch i l lende
geheugengebieden. De functie van de CPU is het regelen van de
gegevensstroom van en naar de verschillende geheugengebieden.
Met de CPU kunnen natuurlijk ook rekeakundige bewerkingen
w o r d e n u i t g e v o e r d .
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S m a r t C a r d

Intergrated Chip Layout

1
Progranvna
Gehougen

R O M

V c c

R A MI n t e r n e B u s

G r o u n d

- JC o m m u
n I c a U e
P k I

C l o c k R e s s t VpP

Chip oppervlakte <20 MM^

In het ROM geheugen komt de systeem software van de CPU te
s t a a n . D e g r o o t t e v a n h e t R O M g e h e u g e n l o o p t v a n 1 K b y t e t o t
o n g e v e e r 6 K b y t e . H e t R A M i s e e n v e e l k l e i n e r g e h e u g e n , o n g e -
v e e r 1 K b y t e s , e n d o e t d i e n s t a l s w e r k g e h e u g e n . H e t ( E ) E P R O M
geheugen wordt gebruikt voor de appl icat ie sof tware en opslag
v a n d a t a g e g e v e n s .

6 . 3 D e c o m m u n i c a t i e .

D e c o m m u n i c a t i e k a n d i r e c t o f i n d i r e c t z i j n . D e d i r e c t e o p l o s -
s i n g m a a k t g e b r u i k v a n d e c o n t a c t e n e n z a l e e n d i r e c t e l e k -
t r i s c h c o n t a c t z i j n . D e i n d i r e c t e o p l o s s i n g k a n b e s t a a n u i t
e e n m i c r o g o l f v e r b i n d i n g o f a n d e r o p l o s s i n g e n . D e m i c r o g o l f v e r -
b i n d i n g w o r d t t o e g e p a s t b i j d e c o n t a c t l o z e k a a r t , d i t s o o r t
kaar ten worden toegepas t b i j to lwegen. B i j m ic rogo l f techn ieken
spelen ook de dikte van de kaart mee, hoe hoger de frequentie
hoe dunner de kaart. Een andere oplossing kan zijn met een
inf raroodzender. Voor de d i recte communicat ie z i jn er op de
s m a r t c a r d 8 c o n t a c t e n a a n g e b r a c h t . T w e e v a n d e z e c o n t a c t e n
h e b b e n n o g g e e n f u n c t i e e n k u n n e n i n d e t o e k o m s t e v e n t u e e l
g e b r u i k t w o r d e n .

6 .4 De Supe r smar t ca rd .

Deze kaart heeft buiten de chip van de smart card nog
ui t leesvenster en een toetsenbord je . De kaar t besch ik t dus
o v e r e e n c o n t a c t - e n e e n u s e r - i n t e r f a c e . D e m o g e l i j k h e d e n m e t
deze kaar t z i j leg io . Het is een computer op cred i t card
formaat met beeldscherm en toetsenbord. Het is mogelijk om een
h e l e b o e l e x t r a ' s t e b i e d e n :

e e n

m e m o ' s , k l o k , l i j s t v a n t r a n s a c -
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t i e s , a g e n d a e n z . D e z e k a a r t e n m o e t e n n o g w e l o n d e r z o c h t
w o r d e n o p v e i l i g h e i d , o m d a t h e t v i a s l i j t a g e v a n d e t o e t s e n
m o g e l i j k i s o m d e P I N - c o d e t e a c h t e r h a l e n . H e t b l i j k t d a t e r
m a a r e e n p a a r b e d r i j v e n o p d e h e l e w e r e l d m e t d e z e k a a r t b e z i g
z i j n , d i t k o m t o n d e r a n d e r e d o o r d e p r i j s v a n d e z e k a a r t e n
h e t v e i l i g h e i d s a s p e c t .

7 S t a n d a a r d i s a t i e .

E r b l i j k e n d i v e r s e s t a n d a a r d e n t e b e s t a a n . Z o i s e r d e i n
J a p a n b e l a n g r i j k s t e s t a n d a a r d d e J E I D A ( J a p a n E l e c t r o n i c
I n d u s t r y D e v e l o p m e n t A s s o c i a t i o n ) s t a n d a a r d . I n F r a n k r i j k i s
d e b e l a n g r i j k s t e s t a n d a a r d d e A F N O R s t e u n d a a r d . I n N e d e r l a n d i s
d e b e l a n g r i j k s t e s t a n d a a r d d e I S O s t a n d a a r d . I n d e U n i t e d
S t a t e s b e s t a a t n o g d e P C M C I A ( P e r s o n a l C o m p u t e r M e m o r y C a r d
I n t e r n a t i o n a l A s s o c i a t i o n ) . D e J E I D A e n d e P C M C I A w e r k e n s a m e n
a a n e e n g e l i j k e s t a n d a a r d i s a t i e v a n I C m e m o r y k a a r t e n . I n
o n d e r s t a a n d e t a b e l w o r d a l l e e n d e J E I D A a a n g e g e v e n w e l k e d e
z e l f d e i s a l s d e P C M C I A s t a n d a a r d . I N T A M I C i s e e n i n t e r n a t i o -
n a l e s t a n d a a r d o r g a n i s a t i e c l u b d i e a a n b e v e l i n g e n d o e t a a n I S O .
D e z e I N T A M I C s t a n d a a r d , d i e u i t d e b a n c a i r e w e r e l d k o m t , i s i n
d e d i v e r s e l a n d e n b e k e n d .

D e s t a n d a a r d i s a t i e h e e f t b e t r e k k i n g o p d e f y s i e k e e i g e n s c h a p -
p e n e n e l e m e n t a i r e c o m m u n i c a t i e p r o t o c o l l e n .
H e t g r o n d w e r k v o o r d e s t a n d a a r d i s a t i e b e g o n b e g i n t a c h t i g e r
j a r e n o n d e r a n d e r e v a n u i t d e b a n c a i r e w e r e l d ( I n t a m i c ) . D i t
w o r d t n u v o o r t g e z e t i n d e Te c h n i s c h e c o m m i s s i e s 6 8 e n 9 7 v a n
I S O . D i v e r s e a a n b e v e l i n g e n z i j n r e e d s t o t I S O n o r m v e r h e v e n ,
a n d e r e h e b b e n r e e d s e e n D I S ( D r a f t I n t e r n a t i o n a l S t a n d a r d )
s t a t u s o f D P ( D r a f t P r o p o s a l ) s t a t u s b e r e i k t . M e n k a n z o n d e r
o v e r d r i j v i n g s t e l l e n d a t d e s t a n d a a r d i s a t i e g r o o t s c h a l i g e
p r o d u k t i e v a n s m a r t c a r d s e n s m a r t c a r d a p p a r a t u u r n u r e e d s
m o g e l i j k i s .
S t a n d a a r d s r e l e v a n t v o o r s m a r t c a r d s z i j n : ( d e o n d e r s t r e e p t e
s t a n d a a r d s z i j n a a n g e k o c h t d o o r d e s c h r i j v e r s v a n d i t r a p p o r t )

J E I D A - v e r s i o n 3 : O f t h e I C M e m o r y C a r d G u i d e l i n e s - a d r e s s
t h e h a r d w a r e s p e c i fi c a t i o n s . D e z e v e r s i e i s g e m a a k t
d o o r J E I D A m e t a c c e p t a t i e v a n d e P C M C I A . I n d e z e
v e r s i e w o r d e n 5 t y p e n I C M e m o r y k a a r t e n g e s p r o k e n .
E § n v a n d e z e t y p e i s h e t 6 8 p i n s b y t e g e a d r e s s e e r d e
t^e IC Memory kaart welke in the JEIDA version 4
u i t v o e r i g w o r d t u i t g e w e r k t .

- v e r s i o n 4 : O f t h e I C M e m o r y C a r d G u i d e l i n e s - d e z e
versie is door de JEIDA en PCMCIA samen gemaakt met
a l s b a s i s d e o u d e J E I D A s t a n d a a r d v e r s i o n 3 .

p a r t 1 : S t a n d a r d i s a t i o n o f t h e I / O f e a t u r e s t o s u p p o r t
p e r i p h e r a l s s u c h a s m o d e m s i n t h e c a r d

p a r t 2 ; S t a n d a r d i s a t i o n o f D R A M c a r d
p a r t 3 ; S t a n d a r d i s a t i o n o f c a r d s w i t h a w i d e r a n g e o f

o p e r a t i n g v o l t a g e
p a r t 4 ; D e fi n i t i o n o f a w o r l d - w i d e c o m m o n l o g o

J E I D A
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( t r a d e m a r k ) . D i t l o g o i s ;

I C M C

part 5;Specifications for programming EPROM and EEPROM
c a r d s

I S O 7 8 1 0 : I d e n t i fi c a t i o n c a r d s

I S O 7 8 1 1 : I d e n t i fi c a t i o n c a r d s
part 1 ; E m b o s s i n g
part 2 ; Magnetic stripe
part 3 ; Location of embossedcharacters on ID-1 c a r d s
part 4 : Location of read-only magnetic tracks -T r a c k s 1

e n 2

p a r t 5 : L o c a t i o n o f r e a d - w r i t e m a g n e t i c t r a c k s - Tr a c k 3

ISO 7812 :Identification cards —Numbering systems and
g i s t r a t i o n p r o c e d u r e f o r i s s u e r i d e n t i fi e r s

I S O 7 8 1 3 : I d e n t i fi c a t i o n c a r d s - F i n a n c i a l t r a n s a c t i o n c a r d s
I S O 7 8 1 6 : I d e n t i fi c a t i o n c a r d s

w i t h c o n t a c t s -
p a r t 1 ; P h y s i c a l C h a r a c t e r i s t i c s
p a r t 2 ; D i m e n s i o n s a n d l o c a t i o n o f t h e

c o n t a c t s

p a r t 3 ; E l e c t r o n i c s i g n a l s a n d t r a n s m i s s i o n
p r o t o c o l s

pa r t 4 ;S tandard i sa t i on o f t he common app l i¬
c a t i o n s o t h a t t h e y c a n b e u s e d f o r
a n y a p p l i c a t i o n a n d b e u n d e r s t o o d
unamb iguous l y by any t e rm ina l and
a n y I C c a r d .

:Financial transaction card orginated messages -
interchange message specifications. Waarschijnlijk
is er van deze versie ook een toevoeging versche-
n e n .

- P h y s i c a l c h a r a c t e r i s t i c s

- R e c o r d i n g t e c h n i q u e -

r e

- I n t e g r a t e d c i r c u i t ( s ) c a r d s

s t a n d a a r d

s t a n d a a r d

d r a f t s t a n d a a r d

I S O 8 5 8 3

I S O 9 9 9 2 ; F i n a n c i a l t r a n s a c t i o n c a r d s - M e s s a g e s b e t w e e n t h e
integrated circuit card and the card acceptor devi¬
c e

p a r t 1 ; C o n c e p t s a n d s t r u c t u r e s
p a r t 2 ; F u n c t i o n s
part 3:Messages (Commands and responses)
part 4:Common data for interchange
p a r t 5 ; D a t a e l e m e n t o r g a n i s a t i o n

d r a f t s t a n d a a r d

I S O 1 0 2 0 2 ; I d e n t i fi c a t i o n c a r d s. - S e c u r i t y a r c h i t e c t u r e s o f
financial transaction systems using Integrated Cir¬
c u i t C a r d s -

p a r t 1 ; C a r d l i f e c y c l e
p a r t 2 ; T r a n s a c t i o n P r o c e s s
part 3;Cryptographic Key Relationships
p a r t 4 ; S e c u r i t y M o d u l e s i n I C C a r d

d r a f t p r o p o s a l
d r a f t p r o p o s a l
d r a f t p r o p o s a l

1 1



a p p l i c a t i o n s i n fi n a n c i a l i n d u s t r i e s
5 : A l g o r i t h m s f o r u s e i n I n t e g r a t e d

C i r c u i t C a r d s

6 : C a r d h o l d e r Ve r i fi c a t i o n S e c u r i t y
7 ; K e y m a n a g e m e n t a n d a S y s t e m s O v e r v i e w

:Deze standaard is een toevoeging op de ISO 7816
part 1. Dit gedeelte bevat gegevens met betrekking
t o t c o n t a c t l o z e k a a r t e n . T e v e n s s t a a n h i e r v o o r
a l l e t y p e k a a r t e n t e s t m e t h o d e s i n .

:Deze s tandaa rd i s een t oevoeg ing op de ISO 7816
part 1. Dit gedeelte bevat toevoegingen op de
p h y s i c a l c h a r a c t e r i s t i c s o f t h e I C c a r d w i t h c o n ¬
tac ts . H ie r in s taan b i j voorbee ld : bescherming
tegen ultra violet licht, bescherming tegen x-rays
e n s t a t i s c h e e l e k t r i c i t e i t .

H e t b l i j k t d a t E T S I ( E u r o p e a n Te l e c o m m u n i c a t i o n s S t a n d a r d s
I n s t i t u t e ) o o k b e z i g i s m e t h e t s t a n d a a r d i s e r e n v a n I C c a r d s .
Deze g roep k reeg de t aak om een Eu ropese s tandaa rd t e defin i -
e r e n v o o r m u l t i - a p p l i c a t i o n c a r d s e n k a a r t t e r m i n a l s i n t e l e -
communicat ie services en de bi jbehorende test ing procedures.
Onderstaand is een l i jst weergegeven van enige standaarden die
r e e d s z i j n u i t g e k o m e n .

E T S I 9 0 0 0 ; R e q u i r e m e n t s f o r I C c a r d s a n d t e r m i n a l s f o r
t e l e c o m m u n i c a t i o n u s e -

p a r t 1 : G e n e r a l d e s c r i p t i o n ( v e r s i o n 2 )
p a r t 2 : S e c u r i t y f r a m e w o r k ( v e r s i o n 4 )
part 3;Application independent card requirements (ver

s i o n 6 )
p a r t 4 : A p p l i c a t i o n i n d e p e n d e n t c a r d r e l a t e d t e r m i n a l

r e q u i r e m e n t s ( v e r s i o n 5 )
p a r t 5 ; P a y m e n t m e t h o d s ( a u t o - b i l l i n g , p u r s e , u s e o f

bank ca rds )
p a r t 6 : T e l e c o m m u n i c a t i o n f e a t u r e s

ETSI GSM 11.11 ;Deze aanbeveling is opgemaakt voor een IC
kaar t d ie i ngebed i s i n mob ie le te le foon ap l l i ca -
ties. Deze ingebedde IC kaart wordt een SIM (Sub¬
scr iber Ident i ty Module) kaart genoemd.
Er worden twee typen kaarten geproduceerd:

- I C c a r d S I M ( h e e f t d e z e l f d e m a t e n a l s d e
ma le p l as t i c kaa r t )

- P l u g - i n S I M ( d e P l u g - i n k a a r t i s e e n v e r
k le in de norma le p las t i c kaar t ,
o m d a t h i j v o o r z e e r k l e i n e t e l e ¬
foon apparaten gebruikt wordt)

- I n deze ve rs ion 3 .5 .0 s taan de Spec i fica t i ons o f
t h e S I M - M E I n t e r f a c e .

CEN (Comity European de Normalisation). Deze organisatie heeft
verschi l lende werkgroepen opgericht die als doel hebben de
standaarden verder uit te werken. E§n van die doelen is de
tolerantie bepalen, bijvoorbeeld de tolerance ranges for IC

p a r t

p a r t
p a r t

I S O 1 0 3 7 3

I S O 1 0 5 3 6

n o r

I S O
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c a r d s . E e n a n d e r d o e l i s d e e r g o n o m i c a l s p e c i fi c a t i o n .

l E C ( I n t e r n a t i o n a l E l e c t r o n i c C o m m i s s i o n ) w e r k t s a m e n m e t I S O .

D e F S S C F ( F i n a n c i a l S e c t o r S t a n d a r d s C o - o r d i n a t i o n F o r i u n ) i s
e e n i n i t i a t i e f v a n E C P S ( E u r o p e a n C o u n c i l f o r P a y m e n t S y s t e m s ,
me t de bedoe l i ng da t de banca i re we re ld de aanbeve l i ngen van
de CEN kon cod rd ine ren . He t l eve r t aanbeve l i ngen aan de raad
van de ECPS en de leden van de ECSAs (European Credit Service
A s s o c i a t i o n s ) .

E e n o v e r z i c h t t u s s e n d e v e r s c h i l l e n d e I C c a r d s t a n d a a r d i s a t i e
g r o e p e n i s o p d e v o l g e n d e b l a d z i j d e w e e r g e g e v e n .

1 3
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8App l i ca t ie : De smar t ca rd in he t v ie rde genera t ie au to te le -
f o o n n e t .

B i n n e n P T T Te l e c o m w o r d t h e t n i e u w e n e t i n m i d d e l s b e t i t e l d a l s
ATF-4, internationaal spreekt men van het GSM-systeem.
autotelefoonnet zal uiteindelijk heel Europa gaan bestrijken.
H e t n e t g a a t e e n g r o o t a a n t a l f a c i l i t e i t e n e n d i e n s t e n a a n b i e -
den: van automatisch terugbel len bi j bezet tot en met v ideotex
e n f a c s i m i l e . D e s m a r t c a r d f u n g e e r t i n AT F - 4 a l s a b o n n e e -
identiteitsmodule en is datgene wat de gebruiker krijgt als
hi j z ich op het net abonneert. Dankzi j deze smartcard zal de
abonnee vanaf elke wil lekeurige terminal gebruik kunnen maken
van de diensten die het GSM-systeem biedt; door heel Europa en

eigen rekening. De smartcard speelt bovendien een crucia-
le rol in de beveiliging van het netwerk en draagt er in
belangrijke mate toe bij dat de privacy van de gebruikers
g e w a a r b o r g d i s .
Persoonsgebonden telecommunicatie wil zeggen dat abonnees
a l t i j d v o o r e i g e n r e k e n i n g g e s p r e k k e n k u n n e n v o e r e n e n o n t v a n -
gen, waar men ook in Europa is en vanaf elke willekeurige
t e r m i n a l . O o k v o o r h e t v a s t e t e l e f o o n n e t w o r d t m o m e n t e e l
d e r g e l i j k s y s t e e m v a n p e r s o o n l i j k e t e l e c o m m u n i c a t i e v o o r b e r e i d
(het blijkt nu nog wel toekomstmuziek te zijn). Ook hierin zal
de smartcard een essentiele rol spelen. Kort gezegd komt het
h i e r o p n e e r :
- d e a b o n n e e g e g e v e n s b e v i n d e n z i c h n i e t m e e r i n d e l o k a l e

centrale in de vorm van de huisaanslui t ing, maar z i jn in de
vorm van persoonsgebonden gegevens in internationaal gekop-
pe lde da tabases opges lagen; deze da tabases worden met een
s m a r t c a r d g e a c t i v e e r d ,

- t e le foon toes te l l en zu l l en ove ra l i n Europa voorz ien kunnen
w o r d e n v a n s m a r t c a r d l e z e r s ,

-thuis, op bezoek bij vrienden of op de vakantiebestemming...
overal kan de smartcard met een telefoontoestel worden inge-
l e z e n , h e t n e t w e r k w e e t h i e r d o o r w a a r d e a b o n n e e s z i c h
b e v i n d e n ,

-voor eigen rekening kan nu overal vandaan gebeld worden,
-zonder ex t ra doorschake lappara tuur in de loka le cen t ra le

kunnen gesprekken bovendien op elk willekeurig adres in
Nederland of elders in Europa worden ontvangen,

-vaste telecommunicatie wordt dankzij de persoonlijke tele
c o m m u n i c a t i e d u s v e e l " m o b i e l e r " .

pit nieuwe netwerk maakt digitale radiocommunicatie mogelijk
in het gebied rond 900 Mhz. Het gebied dat het netwerk be-
strijkt is daartoe verdeeld in een groot aantal cellen met een
d i a m e t e r v a r i e r e n d

Elk van die cellen beschikt over een vast zend/ontvangststati-
on (Base Station) dat de gesprekken, van en naar de abonnees
in de cel, verwerkt. Als een abonnee zich tijdens het gesprek
van de ene naar een andere cel verplaatst, wordt alle noodza-
kelijke infonuatie naar* die andere cel doorgesluisd (hand—
o v e r ) z o n d e r d a t d e a b o n n e e e r l e t s v a n m e r k t .
GSM biedt niet alleen telefonie maar een heel scala aan dien¬
s t e n .

D i t

v o o r

e e n

v a n c i r c a . 1 . 5 t o t 3 0 k m .
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Deze diensten zijn globaal in drie categorieen te verdelen,
v a n e l k e c a t e g o r i e w o r d e n b o v e n d i e n e n k e l e v o o r b e e l d e n
v e n .

g e g e -

- N e t w e r k d i e n s t e n :
d i n g e n . N e t w e r k d i e n s t e n ;

d a t a c o m m u n i c a t i e - e n t e l e f o n i e v e r b i n -
- c i r c u i t g e s c h a k e l d e d u p l e x
a s y n c h r o n e d a t a v e r b i n d i n g e n m e t
s n e l h e d e n v a n 3 0 0 t o t 9 6 0 0
b i t s / s e c o n d e ,
- p a k k e t g e s c h a k e l d e d u p l e x s y n -
c h r o n e d a t a v e r b i n d i n g e n m e t
s n e l h e d e n v a n 2 4 0 0 t o t 9 6 0 0
b i t s / s e c o n d e ,
- c i r c u i t g e s c h a k e l d e 3 . 1 k H z
a u d i o v e r b i n d i n g e n .

t e l e f o n i e , n o o d o p r o e p e n , v i d e o t e x , t e l e
f a x e n k o r t e b e r i c h t e n d i e n s t . M e t d e z e l a a t s t e d i e n s t
kan een ko r t be r i ch t van 180 oc te t t en naa r een abonnee
w o r d e n v e r s t u u r d .
a n d f o r e w a r d

- T e l e d i e n s t e n ;

H e t n e t w e r k f u n g e e r t h i e r b i j a l s
centrum. De zender kr i jgt een bevest ig ing

s t o r e

v a n o n t v a n g s t .
- A a n v u l l e n d e d i e n s t e n ; n u m m e r i d e n t i fi c a t i e , p r e s e n t a t i e
van het telefoonnummer van degene die belt, doorschakelen
van b innenkomende gesprekken o f doorschake len onder
bepaalde condit ies (bi jvoorbeeld alt i jd, al leen bij geen
antwoord of uitsluitend bij bezet), wachtgesprek (indica-
tie van een binnenkomend gesprek tijdens het lopende
gesprek), kostenindicatie (indicatie op display van de
kosten van een gesprek).

D e b e v e i l i g i n g s f a c i l i t e i t e n d i e n e n e r t o e m i s b r u i k v a n h e t
ne twerk te voorkomen en de p r i vacy van de abonnee te bescher -
m e n . -Om misbruik van het netwerk tegen te kunnen gaan,

worden abonnees die toegang wensen eerst geauthenticeerd;
met andere woorden hun ident i te i t wordt gever i feerd. Di t
geschiedt als volgt; als een abonnee via het GSM-systeem
een verb ind ing wi l opzet ten, wordt eers t z i jn abonneei -
dent i tei tsnummer r icht ing netwerk gestuurd waarna met
behulp van cryptografische technieken gecontroleerd wordt
o f d e z e g e c l a i m d e i d e n t i t e i t a u t h e n t i e k i s . D a t a b o n n e e -
identiteitsnummer waarover hierboven gesproken wordt, is
de zogenaamde IMSI (International Mobile Subscriber
Identity), een uniek 15-cijferig nummer dat iedere ge-
bruiker toegekend krijgt als hij zich op het GSM-systeem
a b o n n e e r t .

-Om de pr ivacy van de abonnees te beschermen word t hun
i d e n t i t e i t ( i n d e vorm van de IMSI) steeds vertrouwel i jk
behandeld. Dit komt erop neer dat de IMSI overal waar dat
mogelijk is, door een tijdelijk nummer vervangen wordt.
Dit zogenaamde TMSI (Temporary Mobile Subscriber Identi¬
ty) bestaat ui een kort nummer dat alleen voor een be—
perkte periode en in een beperkt gebied (een cel) geldig
x s ●

—Tevens wordt ter bescherming van de privacy de communi-
catie over het radiopad vercijferd. Dit geldt zowel voor
de gebruikersdata (gespreksinhoud) als voor de signale-
r i n g s d a t a .
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Door deze beveiligingsfeatures wordt het voor derden vrijwel
onmogeli jk om op i l legale wijze van het netwerk gebruik te
maken of om gebruikers te "tracen". Ook zal het in GSM nage-
noeg onmoge l i j k z i j n om gesprekken tussen de abonnees a f te
l u i s t e r e n .

Ten behoeve van de beveiligingsfuncties zijn behalve maatrege-
len in het netwerk, ook een aantal veiligheidsvoorzieningen in
de GSM-terminal nodig. Deze terminal wordt in het GSM-wereldje
wel het Mobile Station (MS) genoemd, waarmee dan de autotele-
foon of de pocketl ine (zaktelefoon) van de abonnee wordt
bedoeld, Real isat ie van deze bevei l ig ingsfunct ies in het MS
zelf zou echter betekenen dat daarin vertrouwelijke informatie
en geheime cryptografische algoritmen opgenomen moeten worden.
Omdat het MS onder de categorie randapparatuur valt en in de
meeste landen door a l ler le i fabr ikanten geleverd zal gaan
worden (na type-goedkeuring), geeft di t een probleem ten
aanzien van de bevei l iging. Dit probleem is opgelost dor in de
specificaties het Mobiele Station (MS) functioneel en fysiek
i n t w e e e n t e s p l i t s e n :

-een abonnee-identiteitsmodule genaamd de SIM (Subscri¬
ber Iden t i t y Modu le) ;

-het resterend deel genaamd de ME (Mobile Equipment).
De ME bevat voornamelijk bedieningsfuncties voor de gebruiker
e n f u n c t i e s d i e n o d i g z i j n v o o r d e c o m m u n i c a t i e m e t h e t n e t ¬
werk en met de abonneeidentiteitsmodule (SIM). De SIM is
fei tel i jk geen randapparatuur maar onderdeel van het netwerk

valt daarmee onder verantwoordeli jkheid van de netwerkbe-
heerder. Alle gebruikersspecifieke data zijn in deze module
opgeslagen. Daarnaast bevat de SIM nog alle noodzakelijke
func t ies om de gewens te beve i l i g ings fac i l i t e i ten u i t t e voe-
r e n . V o o r d e

e n

echte randapparatuur" (ME) is er naast de inter¬
face voor het radiopad met het netwerk, dan ook een tweede
interface gestandaardiseerd namelijk met dat deel van het
netwerk dat zich in de terminal zelf bevindt, de SIM (m.a.
d e s m a r t c a r d ^ .

w .

Het van de ME loskoppelen van alle abonnee-specifieke informa¬
tie en functies, heeft voor elk van de betrokken partijen een
a a n t a l v o o r d e l e n .

-De Industrie. De ME kan gefabriceerd worden zonder dat daarin
e e n s o o r t s e c u r i t y b o x g e i n s t a l l e e r d h o e f t t e w o r d e n . D e
randapparatuur kan daardoor in heel Europa verkocht worden,
zonder dat er aan specifieke eisen en procedures van netwerk-
beheerders moet worden voldaan ten behoeve van de abonnemen-
ten-uitgi f te. Dankzi j het invoeren van de SIM kan de Mobi le
Equipment (ME) na algemene type-goedkeuring dus in heel Europa
op de mark t worden gebracht .
-De netwerkbeheerder. Voor de netwerkbeheerders wordt de
uitgifte van de abonnementen een stuk eenvoudiger. In plaats
van tal loze ingewikkelde procedures met de verschi l lende
apparatuurfabrikanten af te moeten spreken (voor het laden van
geheime en gevoelige functies en informatie), kan nu worden
volstaan met het rechtstreeks aan de gebruikers leveren van
een kleine draagbare veiligheidsmodule (in de
"s l imme kaar t " ) .

v o r m v a n e e n
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D e z e v e i l i g h e i d s m o d u l e b e v a t a l l e r e l e v a n t e f u n c t i e s e n i n f o r -
m a t i e . H e t u i t g e v e n v a n a b o n n e m e n t e n i n d e v o n n v a n d e z e S I M
kan hierdoor geheel in eigen beheer gebeuren.
- D e g e b r u i k e r. Vo o r d e a b o n n e e s b e t e k e n t d e a p a r t e i d e n t i -
te i tsmodu le da t h i j o f z i j n ie t noodzake l i j k een e igen randap-
p a r a a t ( M E ) h o e f t t e k o p e n , m a a r t d a t g e b r u i k k a n w o r d e n
gemaakt van openbare, gehuurde of geleende randapparatuur. Een
abonnee hoeft ook niet steeds zi jn eigen auto- of zaktelefoon
mee op re is te nemen, om toch op e igen reken ing te kunnen
bel len en gebeld te worden. Elke wi l lekeurige ME volstaat,
w a a r i n E u r o p a d e a b o n n e e z i c h o o k b e v i n d t . I n f e i t e s i d e
SIM-concept dus de eers te persoonsgebonden vonn van te lecommu-
n i c a t i e .

Voor de SIM module bestaan twee uitvoeringsvormen. De belang-
r i j k s t e h i e r v a n i s d e s m a r t c a r d . D e s m a r t c a r d i s h e t i d e a l e
m i d d e l o m d e b e n o d i g d e f u n c t i o n a l i t e i t t e r e a l i s e r e n .
een kleine, makkel i jk mee te nemen en zeer flexibele "securi ty-
box" met een gestandaardiseerde interface op fysiek, mechani-
sche en elektr isch niveau. Een tweede uitvoeringsvorm is de
zogenaamde mini-smartcard. Dit is in feite een gewone smart-
card waarbi j een groot gedeelte van het plast ic rond de chip
en de contacten is weggesneden. De mini-smartcard is geintro-
duceerd omdat er kleine draagbare zaktelefoons op de markt
zullen komen waarvan de maatvoeringsmogelijkheden niet inge-
perkt roogen worden door de standaardafmetingen van de credit-
card. Voor de huid ige mobie le net ten z i jn b i jvoorbeeld a l
kleine zaktelefoons op de markt die smaller zi jn dan de breed-
te van een creditcard. Van de mini-smartcard is het overigens
niet de bedoel ing dat deze telkens ui t de terminal gehaald
gaat worden, maar semipermanent in de ME wordt aangebracht.
H e t g e b r u i k i n v e r s c h i l l e n d e M B ' s v a n d e m i n i - s m a r t c a r d z a l
derhalve niet gauw voorkomen en is bovendien ook niet zo nodig
o m d a t e e n a b o n n e e z i j n k l e i n e z a k t e l e f o o n m e e s t a l t o c h m e t
z i ch mee za l d ragen . Een n i e t t e ve rwaa r l ozen nadee l van de
m i n i - s m a r t c a r d i s d a t d e z e , d o o r h e t m i n d e r fl e x i b e l e k a r a k t e r
en de buiten GSM niet gestandaardiseerde afmetingen, in de
t o e k o m s t o n g e s c h i k t z a l z i j n v o o r m u l t i f u n c t i o n e l e d o e l e i n d e n
( m u l t i s e r v i c e c a r d ) .
D e s m a r t c a r d w o r d t b i n n e n G S M / AT F - 4 v o o r e e n t w e e t a l t a k e n
i n g e z e t ;

H e t i s

- h e t r e a l i s e r e n v a n b e v e i l i g i n g s f u n c t i e s ,
- d e o p s l a g v a n e ± ) o n n e e - s p e c i fi e k e d a t a .

De bevei l ig ingsfunct ies d ie de smartcard vervuld, hebben als
d o e l :

1 -de authent icat ie van de gebru iker door middel
P I N p r o c e d u r e .

v a n e e n

2-de authenticatie van de smartcard door het netwerk,
3-een sess ies leute l te genereren d ie gebru ik t word t voor

h e t v e r c i j f e r e n / o n t c i j f e r e n v a n d e d a t a o v e r h e t
r a d i o p a d .

D e e e r s t e b e v e i l i g i n g s t a a k v a n d e s m a r t c a r d i s m e e t e d r a a i e n
in de procedure die een ongeoorloofde toegang tot het netwerk
t e g e n g a a t . D i t g e b e u r t d o o r d e i d e n t i t e i t v a n d e a b o n n e e t e
v e r i fi e r e n .
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D i t v e r i fi e r e n v a n d e a b o n n e e - i d e n t i t e i t v i n d t i n t w e e s t a p p e n
p l a a t s . A l l e r e e r s t w o r d t d o o r d e s m a r t c a r d a a n d e h a n d v a n e e n
P I N - p r o c e d u r e d e i d e n t i t e i t v a n d e g e b r u i k e r g e v e r i fi e e r d . D e
k a a r t c o n t r o l e e r t o f d e P I N d i e d e g e c l a i m d e a b o n n e e v i a d e M E
a a n d e k a a r t a a n b i e d t o o k d e c o r r e c t e i s , w a a r b i j v e r o n d e r -
s t e l d w o r d t d a t a l l e e n d e " e c h t e a b o n n e e " d e z e j u i s t e P I N
kent . De PIN kan door de abonnee over igens zo vaak a ls deze
d a t w e n s t , v e r a n d e r d w o r d e n . I n t w e e d e i n s t a n t i e v e r i fi e e r t
h e t n e t w e r k v i a e e n i n g e w i k k e l d e p r o c e d u r e v e r v o l g e n s d e
i d e n t i t e i t v a n d e s m a r t c a r d , w a a r b i j g e b r u i k w o r d t g e m a a k t v a n
e e n i n d e s m a r t c a r d g e p r o g r a m m e e r d e g e h e i m e a b o n n e e s l e u t e l , d e
a l ee rde r genoemde IMSI en TMSI (abonnee - i den t i t e i t snummers )
e n e e n s e s s i e s l e u t e l w a a r m e e d a t a k u n n e n w o r d e n v e r c i j f e r d e n
o n t c i j f e r d . D e P I N i s 4 t o t 8 c i j f e r s l a n g . A l s a a n d e s m a r t -
c a r d a c h t e r e e n v o l g e n s t o t d r i e k e e r t o e e e n v e r k e e r d e P I N
w o r d t a a n g e b o d e n , b l o k k e e r t d e k a a r t z i c h z e l f . H e t m a a k t
d a a r b i j n i e t u i t h o e v e e l t i j d e r t u s s e n d e p o g i n g e n z i t e n o f
d e k a a r t t u s s e n t i j d s e e n k e e r v e r w i j d e r d i s u i t d e > I E . E e n
g e b l o k k e e r d e k a a r t h o e f t e c h t e r n i e t d i r e c t w e g g e g o o i d t e
worden maar kan weer ontsloten worden met een zogenaamde
" u n b l o c k i n g k e y " . D e z e " u n b l o c k i n g k e y " i s a c h t c i j f e r s l a n g
e n k a n n i e t v e r a n d e r d w o r d e n . N a d a t d e " u n b l o c k i n g k e y " a c h ¬
t e r e e n v o l g e n s 8 k e e r v e r k e e r d i s a a n g e b o d e n w o r d t d e k a a r t
e c h t o n b r u i k b a a r e n k a n w e g g e g o o i d w o r d e n . H o e m e t d e z e " u n ¬
b l o c k i n g k e y " o m g e g a a n w o r d t , k a n e n z a l p e r n e t w e r k b e h e e r d e r
v e r s c h i l l e n . E 6 n m o g e l i j k h e i d i s d a t d e n e t w e r k b e h e e r d e r d e z e
s l e u t e l i n e i g e n b e h e e r h o u d t . E e n a b o n n e e w i e n s k i n d e r e n
b i j voo rbee ld me t de kaa r t hebben gespee ld en deze hebben
g e b l o k k e e r d , z a l d a n t e r u g m o e t e n n a a r d e n e t w e r k b e h e e r d e r o m
d e k a a r t w e e r b r u i k b a a r t e m a k e n . E e n t w e e d e m o g e l i j k h e i d i s
he t aan de abonnee ze l f meegeven van de "unb lock ing key" , me t
h e t v e r z o e k d e z e s l e u t e l o p e e n v e i l i g e p l a a t s t e b e w a r e n .
D e z e l a a t s t e o p t i e z a l w a a r s c h i j n l i j k i n N e d e r l a n d g e k o z e n
w o r d e n .

B e h a l v e h e t r e a l i s e r e n v a n d e b e v e i l i g i n g s f u n c t i e s h e e f t d e
s m a r t c a r d a l s t w e e d e t a a k o m a l l e g e b r u i k e r s s p e c i fi e k e d a t a o p
t e s l a a n . H e t b e t r e f t h i e r d a t a t e n b e h o e v e v a n :

- h e t n e t w e r k ,
- d e d i e n s t e n ,
- " M o b i l e S t a t i o n " f e a t u r e s .

-Voor het netwerk is in de smartcard ten eerste de opslag
nodig van de data voor de authenticatie-procedure (de geheime
a b o n n e e s l e u t e l , d e a b o n n e e - i d e n t i t e i t e n I M S I e n T M S I e n d e
s e s s i e s l e u t e l ) . Te v e n s b e v a t d e s m a r t c a r d i n f o r m a t i e w a a r m e e
he t opze t t en van een ve rb i nd ing me t he t ne twe rk kan wo rden
v e r s o e p e l d .
- Te n b e h o e v e v a n e e n t w e e t a l G S M - d i e n s t e n b e v a t d e s m a r t c a r d
e v e n e e n s i n f o r m a t i e : v o o r d e t e l e d i e n s t " k o r t e b e r i c h t e n
d i e n s t " e n v o o r d e a a n v u l l e n d e d i e n s t
abonnee i n s t aa t t e s t e l l en t e a l i en t i j de
t e o n t v a n g e n , b i e d t d e s m a r t c a r d o p s l a g r u i m t e a a n e e n w i l l e -
keurig aantal van dergeli jke aan de abonnee gezonden berich¬
t e n . W i l l e k e u r i g a a n t a l s l a a t o p h e t f e i t d a t e l k e n e t w e r k b e ¬
heerder ze l f kan bepa len hoevee l d i t e r zu l len z i jn .

" k o s t e n i n d i c a t i e " . O m d e
k o r t e b e r i c h t e n "

1 9



Dit zal voornameli jk bepaald worden door de grootte van het
opslaggeheugen van de in de smartcard toegepaste chip en het
beslag dat andere faciliteiten op dit geheugen zullen (gaan)
doen. Voor de dienst kostenindicat ie is op de kaart
geheugenruimte gereserveerd. Hierin kunnen de kosten per
gesprek of cumulatief opgeslagen worden. Bi j de aanvullende
d i e n s t k o s t e n i n d i c a t i e w o r d t d o o r h e t n e t w e r k e e n i n d i c a t i e
aan de ME gegeven, waarmee deze de kostprijs van het gesprek
k a n b e r e k e n e n .

-To t s lo t word t op de kaar t in fo rmat ie opges lagen
e n k e l e M o b i l e S t a t i o n ( M S - ) f e a t u r e s . E 6 n v a n d e f e a t u r e s i s d e
mogeli jkheid tot het gebruik van verkorte kiesnummers op de
termina l . De l i j s t met de verkor te k iesnummers s taat h ierb i j
op de kaart opgeslagen, waardoor een gebruiker zi jn zel f-
s a m e n g e s t e l d e l i j s t a l t i j d o p e l k e t e r m i n a l b e s c h i k b a a r h e e f t .

opm. De s tandaa rd d ie voo r bovens taand S IM-modu le ge ld t i s
b e s c h r e v e n i n E T S I G S M 1 1 . 1 1 .

e v e n e e n s

v o o r
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9 F a b r i k a n t e n .

9 . 1 J a p a n s e b e d r i j v e n .

B e d r i j f s n a a m P r o d u k t / s e r v i c e s

- A s a h i C h e m i c a l I n d u s t r y C o . , L t d : k o n t a k t I C - c a r d , 8 -
bit CPU, 2Kbyte EEPROM, ISO

:kon tak t SX en SA- t ype ,
2Kby te en 8Kby te EEPROM
a p p a r a t u u r v o o r g e h e i m c o d e
a l s o p t i e

r k o n t a k t I C - k a a r t e n " l o w -
c o s t " k a a r t , 8 - b i t C P U ,
2Kbyte EEPROM, 125 byte
EEPROM of EPROM, optie mag--
n e e t s t r i p

z k o n t a k t I C - c a r d , 8 - b i t C P U ,
2 K b y t e o f 8 K b y t e E E P R O M

: k o n t a k t I C - c a r d , 8 - b i t C P U ,
0 . 5 K b y t e o f 2 K b y t e o f
8 K b y t e E E P R O M , c o m m u n i c a t i e
7 6 0 0 b p s

; a l g e m e n e I C - k a a r t o f g r o t e
g e h e u g e n k a a r t o f " l o w - c o s t "
k a a r t , 8 - b i t C P U , 0 . 5 K b y t e
o f 1 K b y t e o f 2 K b y t e o f
8 K b y t e o f 1 6 K b y t e o f
32Kby te EEPROM, ISO

:TOSMART(kon tak t IC -ca rd ) ,
8 - b i t C P U , 8 K b y t e
E E P R O M . T O S C A ( k o n t a k t l o z e
k a a r t ) , b e v a t t r a n s c i e v e r

r k o n t a k t l o z e I C - k a a r t ,
8 K b y t e E E P R O M . M u l t i - u s e
I C - k a a r t , k o n t a k t o n e - c h i p
I C - k a a r t , 2 K b y t e o f 8 K b y t e
E E P R O M , t w o - c h i p I C - k a a r t ,
3 2 K b y t e

: I E - 2 e n I E - 8 k o n t a k t k a a r t ,
2 K b y t e o f 8 K b y t e , I S O

; M B 9 8 3 0 1 k o n t a k t k a a r t , 8 -
bit CPU, 8Kbyte EEPROM, 2-
c h i p k a a r t , 2 7 c o m m a n d o ' s
( fi l e t o e g a n g , c o n t r o l e
commando 's e .d . )

r k o n t a k t l o z e I C - k a a r t R F -
r e m o t e I D s y s t e e m , m i c r o -
g o l g , m e t c o m m u n i c a t i e a f -
s t a n d v a n 0 - 2 m e t e r , I D -
labe l (8Kby te RAM o f 128
byte EEPROM of 32 byte ROM

- N T T D a t a c o m m u n i c a t i o n

- O k i - D e n k i C o r p o r a t i o n

- K y o d o P r i n t i n g

- S h o e i P r i n t i n g

- D a i N i p p o n P r i n t i n g

T o s h i b a

- T o p p a n P r i n t i n g

- H i t a c h i M a x e l l

- F u j i t s u

N E C
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B e d r i j f s n a a i a P r o d u k t / s e r v i c e s

- A r i m u r a G i k e n : S u p p l i e s t h e A C T r a n g e o f
c o n t a c t - e q u i p p e d a n d c o n ¬
t a c t l e s s c a r d s ; i n c l u d e s a
1 6 k i l o b i t E E P R O M s i n g l e ¬
c h i p c a r d .

: O r i g i n a l l y d e v e l o p e d a 6 4
k i l o b i t E P R O M c a r d f o r u s e
i n M a s t e r C a r d ' s W e s t P a l m
B e a c h t r i a l l o c a t i o n . O t h e r
v e r s i o n s s i n c e d e s i g n e d .

: M i n i a t u r e ( h a n d - h e l d )
r e a d e r / w r i t e r d e v i c e

; E x t e n s i v e r a n g e o f E E P R O M
e q u i p p e d s m a r t c a r d s a s
w e l l a s S R A M m e m o r y c a r d s
( n o n - m i c r o p r o c e s s o r ) u n d e r
t h e ' M E L C A R D ' t i t l e .

: Y e t a n o t h e r v a r i a t i o n o f

t h e ' v i s u a l c a r d ' d e v e l o p -
m e n t . P r e v i o u s l y d e v e l o p e d
a n e l e c t r o n i c c a s h r e g i s t e r
s y s t e m w i t h b u i l t i n s m a r t
c a r d r e a d e r .

: R e c e n t l y a n n o u n c e d a 1 6
k i l o b i t E E P R O M - e q u i p p e d
c a r d .

r S p e c i a l i s t s i n a r a n g e o f
r e a d e r / w r i t e r s .

; K o m t v o o r t u i t D a i N i p p o n
P r i n t i n g e n B u l l C P S . D e z e
fi r m a l e v e r t e e n g e h e u g e n -
k a a r t v a n 1 K b i t E E P R O M ,
e n k a a r t e n m e t C P U : 4 K ,
1 6 K , 6 4 K e n 2 5 6 K b i t
E E P R O M . D e k a a r t v o l d o e t
a a n I S O 7 8 1 6 / 1 e n 7 8 1 6 / 2 .
D e v o e d i n g s s p a n n i n g b e -
d r a a g t 5 V . D e c l o c k f r e -
q u e n t i e i s 4 . 9 1 2 5 M h z . D e
t r a n s m i s s i e m e t h o d e i s H a l f
D u p l e x , a s y n c h r o o n . D e
t r a n s m i s s i e s n e l h e i d b e -
d r a a g t 9 6 0 0 b p s .

C a s i o M i c r o c a r d

- M a t s u s h i t a D e n k a

- M i t s u b i s h i E l e c t r i c

O m r o n

- P a n a s o n i c / M a t s u s h i t a

- To 3 c y o Ta t s u n o

S P O M
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9 . 2 F r a n s e b e d r i j v e n .

B e d r i j f s n a a m P r o d u k t / s e r v i c e s

A l c a t e l C A M P : A u t o m a t i c t o l l a n d f a r e -
c o l l e c t i o n s y s t e m s .

: ' M U L T I C A M ' s o f t w a r e f o r
s m a r t c a r d / v i d e o t e x s y s
t e r n s .

: S m a r t c a r d p a y p h o n e a n d t h e
' M O N O T E L ' E F T e q u i p m e n t .

; E l e c t r o n i c p a y m e n t t e r m i
n a l s .

: H a n d - h e l d c e r t i fi c a t o r s a n d
' S E C U R I T E L '

a n d c e r t i fi c a t i o n s y s t e m .
: S p e c i a l i s e r s i n c a r d a c c e p ¬

t e r d e v i c e s .

: T u r n - k e y p u b l i c p a y p h o n e
s y s t e m ; t e l l e r a n d t i c k e
t i n g m a c h i n e s .

: M a n u f a c t u r e s f u l l r a n g e o f
'CP8 ' smar t ca rds and p ro -
d u c t s i n c l u d i n g r e a d e r s a n d
p e r s o n a l i s a t i o n e q u i p m e n t .

: ' ISOCAM' mixed ch ip /magne
t i c s t r i p e E F T - P o S t e r m i
n a l s a n d s o f t w a r e .

: S y s t e m s s u p p l i e r o f h a r d w a
r e a n d s o f t w a r e f o r p a y
m e n t , p h y s i c a l a n d l o g i c a l
a c c e s s a p p l i c a t i o n s .

: P h y s i c a l a c c e s s c o n t r o l s .
: R e a d e r / w r i t e r s f o r c o m b i n e d
c h i p / m a g n e t i c s t r i p e c a r d s .

: ' L E C A M ' s m a r t c a r d r e a d e r
f o r u s e w i t h M i n i t e l s ( t h e
F r e n c h P T T ' s v i d e o t e x t e r -
m i n a l ) .

: M a j o r s u p p l i e r o f p a y p h o n e
ca rds and payphone te rm ina l
e q u i p m e n t a s w e l l a s a f u l l
r a n g e o f P o S t e r m i n a l s f o r
m i x e d c a r d s .

: S u p p l i e s s y s t e m s o f t w a r e
f o r v i d e o t e x / s m a r t c a r d
a p p l i c a t i o n s a n d f o r P C
b a s e d p e r s o n a l i s a t i o n p l u s
a s o f t w a r e ' t o o l b o x ' p a c k a ¬
g e ' S E G I M T E L ' .

: C u s t o m i s a t i o n a n d p e r s o n a
l i s a t i o n p r o c e s s e s f o r
s m a r t c a r d s .

C a p G e m i n i S o g e t t i

C r o u z e t

C S E E

C K D

a r e m o t e I D

C o n n e c t r a l

E l e c t r o n i q u e S e r g e D a s s a u l t

H o n e y w e l l B u l l

I n g e n i c o

L o g i c a m

MET (Mat ra Er icsson Te lecom)
M o n e d a t a

R T I C ( P h i l i p s )

S c h l u m b e r g e r I n d u s t r i e s
S m a r t C a r d s S y s t e m s D i v i s i o n

S e g i m e I n d u s t r i e

G r o u p e S e g i n
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B e d r i j f s n a a m P r o d u k t / s e r v i c e s

S G S - T h o m s o n i M a j o r E u r o p e a n s u p p l i e r o f
m i c r o p r o c e s s o r s f o r s m a r t
c a r d s - w i r e d l o g i c , N M O S
a n d C M O S p r o d u c t s .

: S p e c i a l i s i n g i n p a y m e n t a n d
t r a n s a c t i o n p r o c e s s i n g s e r ¬
v i c e s p l u s o n - l i n e a u t h o r i ¬
s a t i o n s e r v i c e s a s w e l l a s
s y s t e m s e n g i n e e r i n g . R e
c e n t l y d e s i g n e d t h e h e a l t h ¬
c a r e s o f t w a r e f o r C a r t e
S a n t 6 .

: S y s t e m s d e s i g n i n m e d i c a l
a n d h e a l t h c a r e a p p l i c a t i
o n s .

: S y s t e m s i n t e g r a t o r u n d e r
t h e ' S i g n e t i q u e ' t r a d e m a r k
w i t h i n f o r m a t i o n s e c u r i t y
a s a m a j o r a p p l i c a t i o n .

t O n e o f t w o s u p p l i e r s o f t h e
C a r t e B a n c a i r e ' m i x e d '
c a r d , a l s o p i o n e e r e d D E C
c r y p t o g r a p h i c u s e i n s m a r t
c a r d s a n d m a n u f a c t u r e s r e a ¬
d e r s a n d p a y m e n t t e r m i n a l s .

; D e v e l o p e d ' C l e m a t i c
C P 8 ( T M ) ' , p h y s i c a l a c c e s s
c o n t r o l s y s t e m w i t h r e l e
v a n t ' t o o l - b o x ' s u p p o r t
p r o d u c t s i n c l u d i n g p e r s o n a ¬
l i s a t i o n k i t .

: M o s t r e c e n t e n t r a n t i s a
s p i n - o f f o f S G S - T h o m s o n
p r e p a r i n g a f a m i l y o f s m a r t
c a r d s u s i n g b o t h E P R O M a n d
E E P R O M t e c h n o l o g y.

S l i g o s

S Y D ( S y n e r g i e I n f o r m a t i q u e e t
Developpement)

Te l e s y s t e m e s

T R T - T I

U n i d e l s d c u r i t 6

G e m c a r d
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9 . 3 U S b e d r i j v e n .

B e d r i j f s n a a m P r o d u k t / s e r v i c e s

ASI (App l ied Systems Ins t i tu te) : S y s t e m s i n t e g r a t o r c u r r e n t
l y i n v o l v e d i n b o t h t h e
D e p t , o f A g r i c u l t u r e ' s P e a ¬
n u t Q u o t a a n d To b a c c o Q u o t a
p r o g r a m m e s .

:Deve loped ap rop r i e t a r y
c o n t a c t l e s s c a r d s y s t e m .
O n e v e r s i o n t h e ' E - C a r d ' i s
b e i n g e x t e n s i v e l y t r i a l l e d
a s a b u s i n e s s t r a v e l l e r ' s
p a y p h o n e s e r v i c e .

; S y s t e m d e v e l o p e r c u r r e n t l y
des i r ing asystem for the
' I n d i v i d u a l l y c a r r i e d r e ¬
c o r d ' D e p t , o f D e f e n s e
( d o g - t a g ) p r o j e c t .

; D i s t i n c t i v e b y v i r t u e o f
i t s n o v e l ' k e y ' - s h a p e d c a r ¬
r i e r , t h e s e d e v i c e s o f f e r
both memory and logic capa¬
b i l i t i e s .

: A s u b s i d i a r y o f L i f e C a r d
I n t e r n a t i o n a l a n d B l u e

C r o s s - B l u e S h i e l d s p e c i a l i ¬
s i n g i n m e d i c a l / h e a l t h c a r e
a p p l i c a t i o n s .

: ' A c t i v e ' c a r d d e v e l o p m e n t
a i m e d a t s e c u r i t y a n d fi ¬
n a n c i a l a p p l i c a t i o n s .

: S u p p l i e s b o t h C a s i o a n d
p r o p r i e t a r y s m a r t c a r d p r o ¬
d u c t s i n c l u d i n g a 1 6 k i l o ¬
b i t E E P R O M v e r s i o n a s w e l l
a s P o S t r a n s a c t i o n t e r m i ¬
n a l s .

: H o n e y w e l l B u l l ' s U S s u b s i
d i a r y o f M u l t i m i l , S w i t z e r ¬
l a n d . S u p p l i e r t o t h e U S
D e p t , o f D e f e n s e c o n t a i n e r ¬
t r a c k i n g p r o j e c t .

: T h i s U S s u b s i d i a r y o f t h e
French company is providing
t h e c a r d t e c h n o l o g y f o r t h e
Tobacco Quota tr ial using a
4 k i l o b i t r e p r o g r a m m a b l e
card as well as small quan¬
t i t ies of 32 k i lobyte memo¬
r y c a r d s .

A T & T

B a t t e l l e M e m o r i a l I n s t i t u t e

D a t a k e y C o r p o r a t i o n

GeneSys D a t a Te c h n o l o g i e s

I n t e l l i c a r d

L o g i c a r d

MCTI (MicroCard Technologies)

Paymatec Sch lumberger
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B e d r i j f s n a a m P r o d u k t / s e r v i c e s

P e r s o n a l C o m p u t e r C a r d C o r p . ( P C 3 ) t O f f e r s a r a n g e o f k i t
i n c l u d i n g r e a d e r / w r i t e r s
a n d h i g h - v o l u m e c a r d i n i t i ¬
a l i s e r a n d O E M s m a r t
c a r d s - 6 4 k i l o b i t p r o g r a m ¬
mable and non-programmable
v e r s i o n s .

: T r a d i t i o n a l l y a m a g n e t i c
s t r i p e c a r d m a n u f a c t u r e r
n o w d e v e l o p i n g a r a n g e o f
s m a r t c a r d p r o d u c t s . P a r t
o w n e r o f P C 3 ,

SCI (Smar tCard In te rna t iona l Inc . ) tDeve loped fi rs t work ing
' a c t i v e ' c a r d f o r V i s a ' a
p r o t o t y p e s . N o w o f f e r s p r o ¬
p r i e t a r y r a n g e o f c a r d p r o ¬
d u c t s - U LT I C A R D ( a c t i v e ) ,
M A G N A C A R D ( p a s s i v e ) a s w e l l
a s r e a d e r / w r i t e r s a n d s y s ¬
t e m s i n t e g r a t i o n s e r v i c e s .

S i l l c o c k s P l a s t i c s I n t e r n a t i o n a l

9 . 4 O v e r i g e b e d r i j v e n .

B e d r i j f s n a a m P r o d u k t / s e r v i c e s

A u s t r a l i e

A E S ( A s s o c i a t e d E l e c t r o n i c
S e r v i c e s ) L t d .

: L o c a t e d i n P e r t h , W e s t e r n
A u s t r a l i a , h a s d e v e l o p e d
' D ATA FA R E ' s m a r t c a r d p r o ¬
d u c t s f o r p u b l i c t r a n s p o r t
a p p l i c a t i o n s u s i n g D a i N i p ¬
p o n c h i p s . V o o r t e c h n i s c h e
s p e c i fi k a t i e s z i e S P O M J a ¬
p a n

; T h i s A u s t r a l i a n s u b s i d i a r y
of Schlumberger (France)
o p e r a t e s A u s t r a l i a ' s fi r s t
s m a r t c a r d m a n u f a c t u r i n g
f a c i l i t y . T h e M 6 4 o f f e r s 6 4
k i l o b i t s E P R O M , 3 2 k i l o b i t s
R O M a n d 2 k i l o b i t s R A M .

E l e c t r o n i c T r a n s a c t i o n s P t y . L t d .
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B e d r i j f s n a a m P r o d u k t / s e r v i c e s

F i n l a n d
O t a t i e t o ;The OTACARD being used in

t h e fi e l d t r i a l i n t h e H e l ¬
s i n k i U n i v e r s i t y o f Te c h n o ¬
l o g y ; t h e ' O TA 2 0 0 0 ' p r o ¬
j e c t c a r d c o n t a i n s 6 4 k i l o ¬
b i t s o f E E P R O M a n d i t s
r e n t b e i n g u p - g r a d e d t o a
s i n g l e - c h i p v e r s i o n .

; T h i s H e l s i n k i - b a s e d s y s t e m s
h o u s e i s s h o r t l y t o o f f e r a
r a n g e o f U S - d e v e l o p e d s m a r t
c a r d p r o d u c t s .

c u r -

T T I n n o v a t i o n

I t a l i e

M o n e t i c a S p a : A j o i n t v e n t u r e b e t w e e n
S l i g o s a n d E n i d a t a - c u r ¬
r e n t p r o j e c t s c o m p r i s e d e ¬
s i g n / i m p l e m e n t a t i o n o f b o t h
the Rome Un ive rs i t y and
L o b a r d y b a n k i n g p r o j e c t s .

U n i t e d K i n g d o m
D e L a R u e S y s t e m s L t d . ; L e a d i n g i n t e r n a t i o n a l

s e c u r i t y p r i n t e r n o w o f f e ¬
r i n g s m a r t c a r d p r o d u c t s
b a s e d o n H i t a c h i E E P R O M
c h i p s f o r p r i m a r y a p p l i c a ¬
t i o n i n s e c u r i t y s e c t o r .

:London-based computer
s e r v i c e s c o m p a n y o f f e r i n g
d e s i g n / i m p l e m e n t a t i o n o f
s m a r t c a r d s y s t e m s d i r e c t e d
a t c o m p u t e r s e c u r i t y a n d
t h e fi n a n c i a l s e c t o r .

; S m a r t c a r d s a n d t e r m i n a l
d e v i c e s b a s e d o n c o n t a c t ¬
l e s s t e c h n o l o g y w i t h 6 4
kilobit EEPROM capacity.
N o n - I S O t h i c k n e s s b e i n g
f o l l o w e d b y I S O s t a n d a r d
s i z e c a r d .

: O f f e r s r a n g e o f C P S p r o
d u c t s - c a r d s p l u s a n c i l l a ¬
r y e q u i p m e n t . S u p p l y i n g
h e a l t h c a r e t r i a l s i n s o u t h ¬
w e s t E n g l a n d .

: D e v e l o p e d a n d l i c e n s e d t h e
' i n t e l l i g e n t t o k e n ' f o r
logical access using RSA
c r y p t o g r a p h i c t e c h n i q u e s .

F r a s e r W i l l i a m s

GEC Card Technology Ltd.

H o n e y w e l l B u l l U K

Nat ional Physical Laboratory &
Br i t ish Technology Group
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B e d r i j f s n a a m P r o d u k t / s e r v i c e s

Oakwood Design : M a n u f a c t u r e r o f p r e c i s i o n
p l a s t i c c a r d p r o d u c t i o n
equipment has recently de¬
veloped an automated chip-
i n - c a r d p r o d u c t i o n l i n e .

Smart Card International (Europe) ;UK-based subsidiary of US
S m a r t C a r d I n t e r n a t i o n a l
c u r r e n t l y i n v o l v e d w i t h
ULTICARD evaluat ion by Tho¬
m a s C o o k L t d . e t a l .

W e s t D u i t s l a n d
A m p h e n o l T u c h e l E l e c t r o n i c s ;Des ign and deve lopment o f

s m a r t c a r d r e a d e r / w r i t e r s .
:This West German security
pr in ter s i now supply ing a
c o m b i n e d s m a r t c a r d a n d
m a g n e t i c s t r i p e s e c u r i t y
modu le equ ipped w i th P IN
pad and d isp lay as an add¬
o n t o c o n v e n t i o n a l t e r m i ¬
n a l s .

: I s o f f e r i n g v a r i o u s s e c u r i ¬
t y - r e l a t e d s o l u t i o n s i n c l u ¬
d i n g fi n g e r p r i n t i d e n t i fi ¬
c a t i o n u t i l i s i n g B u l l ' s C P S
a n d I n d e n t i x fi n g e r p r i n t
s c a n n e r s a s w e l l a s a P C
e n t r y s e c u r i t y f a c i l i t y .

:Supplier to the Regensburg
( B a v a r i a ) E F T - P o S T r i a l
funded by West German
b a n k s ; a n o v e l f e a t u r e i s
t h e i n v o l v e m e n t o f t w o
s m c i r t c a r d s ( u s e r a n d r e ¬
t a i l e r ) i n e v e r y t r a n s a c t i ¬
o n .

G i e s e c k e & D e v r i e n t

N i x d o r f C o m p u t e r s

S i e m e n s
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9 . 5 N e d e r l a n d s e b e d r i j v e n .

De Nederlandse fabrikanten worden uitvoeriger beschreven omdat
n a a r d e z e b e d r i j v e n o n d e r z o e k i s g e d a a n .
D e b e d r i j v e n d i e w o r d e n b e s c h r e v e n z i j n :

9 . 5 . 1 - P h i l i p s ,
9 . 5 . 2 - B u l l ,
9 . 5 . 3 - A n n o k k e e ,
9 . 5 . 4 - D i g i C a s h b . v . ,
9 . 5 . 5 - E t r o m e t a ,
9 . 5 . 6 - N E D A P,
9 . 5 . 7 I n t e r c a i .

9 . 5 . 1 P h i l i p s .

L e v e r t d r i e t y p e s m a r t c a r d s : D l , M 4 , D 2 e n d e T B I O O s m a r t
card . Verder lever t Ph i l ips s tandaard so f tware pakket ten voor
deze smart card. Daarnaast leveren zij de PE 111 Smart Card
l e z e r e n s c h r i j v e r , d e P E 1 1 7 e n P E 1 1 8 . D e l a a t s t e t w e e z i j n
bevei l ig ings apparaten d ie in de PC geintegreerd gebru ik t
k u n n e n w o r d e n . D e z e a p p a r a t e n z i j n v o o r z i e n v a n s o f t w a r e d i e
het mogelijk maakt om wederzijdse authentication te verkrij-
g e n , d i t g e l d t o o k v o o r d e d a n e v e n t u e e l a a n g e s l o t e n n e t w e r -
k e n .

D e P h i l i p s D l k a a r t .

De Phil ips Dl smart card is een general purpose smart card,
beveiliging is gebaseerd op het DES algoritme dat geimplemen-
teerd is in het programma geheugen van de chip. De kaart kan
t o t 2 5 6 v e r s c h i l l e n d e s e r v i c e s z o n e s b e v a t t e n . E e n s e r v i c e
z o n e b e v a t e e n b l o k d a t a e n i s s p e c i a a l v o o r 6 § n s e r v i c e ,
speciale set van sleutels kan aan elke zone worden toegevoegd.
Moge l i j kheden (vo lgens Ph i l i ps ) :

-PIN wijzigen zo vaak als de gebruiker maar wi l ,
-persoonl i jke extra mogel i jkheden op aanvraag,
-instructie set bevat sleutel management functies specia

le functies om session keys of master keys te I
-intern wordt gebruik gemaakt van het DES algoritme
een hoge mate van bevei l ig ing te ber i jken.

D e

E e n

g e n e r e n .
o m

Te c h n i s c h e e i g e n s c h a p p e n D l s m a r t c a r d :
S t a n d a a r d :
A f m e t i n g e n :
P l a s t i c L o g o :
M a g n e t i c s t r i p e s :
E l e c t r o n i c s :

I S O 7 8 1 0 t o t 7 8 1 6
0 . 7 8 m m X 8 5 . 6 0 m m X 5 3 . 9 8
k l a n t a f h a n k e l i j k
ISO 1, ISO 2, ISO 3(opt ioneel)
Mono-ch ip 8-b i t m ic roprocessor, gebru i -
k e r s g e h e u g e n v a n 8 K b i t s
H o g e o f l a g e I S O p o s i t i e
-Mon i to red door s leu te l ch ip mic ro -p ro -

g r a m m a .

- g e e n P I N c o d e i s m o g e l i j k

m m

C o n t a c t e n :
P I N c o n t r o l :
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- m e e r d e r e P I N w i j z i g i n g e n m o g e l i j k

- m a x i m u m 1 2 s l e u t e l s
-2 s leu te l s max imum pe r zone
- fl e x i b e l s l e u t e l m a n a g e m e n t d o o r :

- g e n e r e n v a n s e s s i e s l e u t e l s
- g r o t e v e r s c h e i d e n h e i d a a n m a s t e r

s l e u t e l s
I n g e b o u w d D E S a l g o r i t m e
E C B , C B C , C F B m o d e s z o a l s g e d e fi n i e e r d i n
d e s t a n d a a r d e n .
- D a t a b e v e i l i g i n g
- I n f o r m a t i e t o e g a n g s c o n t r o l e
- P h y s i s c h e t o e g a n g s c o n t r o l e
- D r a a g b a r e fi l e
- O n d e r h o u d s fi l e , p r o d u k t i e k a a r t
- F i n a n c i e l e t r a n s a c t i e s

B e v e i l i g i n g s K e y s :

A l g o r i t m e :

A p p l i c a t i o n s :

D e P h i l i p s D 2 k a a r t .

D e z e k a a r t i s e e n h o o g b e v e i l i g d e M u l t i - s e r v i c e s m a r t c a r d .
Deze kaart heeft net als de Dl kaart een ingebouwd DES algo¬
r i t m e . D e z e k a a r t h e e f t e e n b e v e i l i g i n g s a r c h i t e c t u u r d i e
v e r s c h i l l e n d e s p e c i a l e f u n c t i e s d i e g e b r u i k t w o r d e n o p c o m p u ¬
t e r m a i n f r e u n e s . :

- I n c i j f e r s c h r i f t o v e r b r e n g e n v a n s l e u t e l s v o o r d a t d e
w e r k e l i j k e t r a n s m i s s i e v a n d e g e v o e l i g e d a t a p l a a t s
v i n d t

- G r o t e v e r s c h e i d e n h e i d a a n g e h e i m e s l e u t e l s
- T i j d e l i j k g e n e r e n v a n s e s s i e s l e u t e l s b e h o r e n d e b i j

v e r s c h i l l e n d e d a t a p r o c e s s e n
-Random generator voor ondubbelzinnige wederzijdse

a u t h e n t i c a t i e t u s s e n c a r d e n s e r v e r .
-MAC (Message Au then t i ca t i on Code ) be reken ing .

Techn i sche e igenschappen D2 smar t ca rd :
S t a n d a a r d :

A f m e t i n g e n :
P l a s t i c L o g o :
M a g n e t i c s t r i p e s :
E l e c t r o n i c a :

I S O 7 8 1 6 / 1 - 2 - 3 - 4
0 . 7 8 m m X 8 5 . 6 0 m m X 5 3 . 9 8 m m
k l a n t a f h a n k e l i j k
I S O 1 , I S O 2 , I S O 3 ( o p t i o n e e l )
M o n o - c h i p 8 - b i t m i c r o p r o c e s s o r , g e b r u i -
kersgeheugen van 32Kbits (EPROM)
H o g e o f l a g e I S O p o s i t i e
- g e e n P I N c o d e i s m o g e l i j k
- m e e r d e r e P I N w i j z i g i n g e n m o g e l i j k
- 6 b a s i s s l e u t e l s

-2 s leu te ls max imum per zone
- fl e x i b e l s l e u t e l m a n a g e m e n t d o o r :

- g e n e r e n v a n s e s s i e s l e u t e l s
- g r o t e v e r s c h e i d e n h e i d a a n m a s t e r

s l e u t e l s

C o n t a c t e n :
P I N c o n t r o l :

B e v e i l i g i n g s K e y s :

A l g o r i t m e : I n g e b o u w d D E S a l g o r i t m e : 4 4 0 b i t s / s e c
- E C B v o l g e n s A N S I X 3 . 9 2
- M A C v o l g e n s A N S I X 9 . 9
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A p p l i c a t i o n s : - D a t a b e v e i l i g i n g
- I n f o r m a t i e t o e g a n g s c o n t r o l e
- W o r k s t a t i o n b e v e i l i g i n g
- B o o t c o n t r o l

- P h y s i s c h e t o e g a n g s c o n t r o l e
- D r a a g b a r e fi l e
- O n d e r h o u d s fi l e , p r o d u k t i e k a a r t
- F i n a n c i e l e t r a n s a c t i e s

D e P h i l i p s T B I O O k a a r t .

Deze kaar t heef t de laats te technolog ieen in z ich. E lekt ro-
nisch Erasable Memory, Data File Memory Management, krachtige
o p D E S g e b a s e e r d e b e v e i l i g i n g s a r c h i t e c t u u r . D e a r c h i t e c t u u r
en de low power HCMOS chip maken deze kaart zeer geschikt voor
e e n w i j d e r a n g e v a n a p p l i c a t i e s .

Techn ische e igenschappen TBIOO smar t card ;
S t a n d a a r d :

A f m e t i n g e n ;
P l a s t i c L o g o ;
M a g n e t i c s t r i p e s ;
E l e c t r o n i c a ;

I S O 7 8 1 0 , 7 8 1 1 , 7 8 1 6 - 1 t o t 7 8 1 6 - 3
0 . 8 0 m m X 8 5 . 6 0 m m X 5 3 . 9 8 m m
k l a n t a f h a n k e l i j k
ISO 1, ISO 2, ISO 3(optioneel)
Mono -ch i p 8 -b i t 68HC05 m ic rop rocesso r,
gebruikersgeheugen van 3Kbytes EEPROM,
6Kbytes ROM, 128bytes RAM
Vo l g e n s I S O 7 8 1 6 - 2 p o s i t i e
- g e e n P I N c o d e i s m o g e l i j k
-meerdere PIN wi jz igingen mogel i jk
- 6 b a s i s s l e u t e l s

-2 s leu te ls max imi im per zone
- fl e x i b e l s l e u t e l m a n a g e m e n t d o o r ;

- g e n e r e n v a n s e s s i e s l e u t e l s
- g r o t e v e r s c h e i d e n h e i d a a n m a s t e r

s l e u t e l s

C o n t a c t e n ;
P I N c o n t r o l ;

B e v e i l i g i n g s K e y s ;

A l g o r i t m e ; I ngebouwd DES a lgo r i tme ; 440 b i t s / sec
- E C B v o l g e n s A N S I X 3 . 9 2
- M A C v o l g e n s A N S I X 9 . 9

- D a t a b e v e i l i g i n g
- I n f o r m a t i e t o e g a n g s c o n t r o l e
- W e r k s t a t i o n b e v e i l i g i n g
- B o o t c o n t r o l
- P h y s i s c h e t o e g a n g s c o n t r o l e
- D r a a g b a r e fi l e
- O n d e r h o u d s fi l e , p r o d u k t i e k a a r t
- F i n a n c i e l e t r a n s a c t i e s
- E l e k t r o n i s c h e p o r t e m o n n e e

A p p l i c a t i o n s ;
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9 . 5 . 2 B u l l .

Dit bedri j f vervaardigd de CPS kaart. Deze kaart kan voor
verschillende applicaties gebruikt worden. De microcomputer
van de CPS is een zelf programmeerbare chip. Er zijn verschil¬
lende kaa r ten te onde rsche iden onder de CPS kaa r t .

E P R O M ( b i t s ) S K 1 6 K 6 4 K

E E P R O M ( b i t s ) 2 4 K

M A S K S M 4 M 9 M 9 M 9
M P

R O M ( b y t e s ) 1 . 6 K 2 K 6 K 6 K

C P U ( b i t s ) S S S S

Te c h n o l o g i e H M O S H M O S H C M O S H C M O S

De kaart bezi t een eendraads asynchrone bidirect ionele inter¬
face welke vo ldoet aan de ISO norm 7S16-3.
Het masker kan vergeleken worden met het operatings systeem
v a n e e n c o m p u t e r . Z o a l s t e z i e n i n b o v e n s t a a n d e t a b e l b e s t a a n
er 3verschillende maskers. Het M4 masker is het meest gewone
masker dat gebruikt wordt voor kleine geheugens. Het M9 masker
kan werken met veel grotere geheugencapaciteiten, en onder-
steunt ook het gebruik van EEPROM's. Het MP/ADF masker (Multi¬
purpose/Application DAta File) is ontwikkeld met het oog op de
in de toekomst te gebruiken mult i -appl icat ie kaart . Deze maakt
het mogelijk om met onafhankelijke applicaties van de zelfde
kaart gebruik te maken, met hun eigen files en beveiligings
regels. Buiten het vervaardigen van de CPS kaart levert Bul l
bijbehorende software en hardware apparatuur. De produktie van
deze kaart is de laatste jaren enorm gestegen. Dit is goed te
zien in de tabel op biz. 32 van de bijgevoegde documentatie
"13 questions about Bull CPS "The Microcomputer card"".

9 . 5 . 3 B . V. Te c h n i s c h A d v i e s b u r e a u A n n o k k e e .

Deze firma is importeur van COTAG. COTAG is een engels firma
d i e i d e n t i fi c a t i e k a a r t e n m a a k t . Deze hoog f requen t tags worden
gebru ik t voor i den t i fica t ie van mens , a r t i ke len en d ie ren .
COTAG levert ook de benodigde apparatuur om deze kaarten te
kunnen uitlezen. De COTAG systemen worden veel verkocht voor
physische toegang tot specifieke ruimten. Een lees antenne
wordt dan naast de deur geplaatst, deze antenne staat in
verbinding met een centra le regelaar.
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9 . 5 . 4 D i g i C a s h b . v . .

Dit bedri j f werkt met een smart card die voorzien is van het
RSA algoritme. Dit algoritme is langzamer maar nog veiliger
dan het DBS algoritme. Eigenschappen van deze kaart zijn niet
bekend. De kaart wordt veel gebruikt voor financiele applica-
ties omdat deze een hoge graad van beveiliging moeten hebben.

9 . 5 . 5 E t r o m e t a .

Deze firma is importeur van het australische bedrijf AES
(Associated Elect ron ic Serv ices l imi ted) , welk onder anderen
het datafare 2000 systeem ontwikJcelde. Dit datafare 2000 sys-
teem is gebaseerd op een smart card (zie SPOM JAPAN), welke
wordt gebruikt als waardekaart . Het systeem is geschikt voor
vervanging van de strippenkaart. De smart card wordt tegen een
eventuele betaling van statiegeld uitgereikt aan de reizigers.
De waarde of het saldo van de kaart kan, al naar gelang het
gebruik, steeds worden aangevuld. Om de benodigde funkties te
kunnen realiseren bevat de smart card als het ware drie kom-
p a r t i m e n t e n ;

- e e n " e l e k t r o n i s c h e b e u r s " ,
-een str ippenkaart /meerr i t ten kaart of een abonnement,
- e e n n o t i t i e b o e k j e .

In het kompartiraent "elektronische beurs" wordt het saldo, de
waarde, van de kaart geregistreerd. De regelmatige reiziger
kan een abonnement of een meerrittenkaart (strippenkaart)
kopen en betalen met kontant geld of met "geld
tronische beurs: het saldo op de kaart. In het kompartiment
"abonnement" wordt dan het trajekt en de periode waarvoor het
abonnement geldig is geregistreerd. Bij gebruikt als meerrit-
t e n k a a r t w o r d t o p d e z e l f d e m a n i e r b e t a a l d e n w o r d t i n d i t
(tweede) kompartiment het trajekt en het aantal gekochte of
nog beschikbare ritten geregistreerd. In het kompartiment
"notitieboekje" wordt het gebruikt van de kaart geregistreerd.
Dit betreft reizen waarvoor een afzonderlijk plaatsbewijs is
gekocht en reizen op een meerrit tenkaart, eventueel ook de
reizen die met gebruik van een abonnement zijn gemaakt.

u i t d e e l e k -

In geval van verlies of diefstal van een smartcard, die een
aanzienl i jke waarde kan vertegenwoordigen, kan het ver l ies
voor de klant beperkt worden door de kaart te blokkeren.
klant moet daartoe het verlies van de kaart melden aan het
vervoersbedrijf. De kaart wordt dan op een attentielijst
geplaatst. De informatie van deze attentielijst wordt aan de
bestuurders van alle voertuigen meegegeven bij het aanvangen
van hun dienst door middel van de bestuurder smart card. Een
reiziger met een dergelijke kaart kan dan gesignaleerd worden
door het voer tu igapparaat .

D e

3 3



Het vervoerbedr i j f da t een derge l i j ke smar t card u i tgeef t kan
beslu i ten andere organisat ies medegebru ik toe te s taan. Di t
kan bijvoorbeeld een parkeergarage zijn. Deze moet dan ook
over een apparaat beschikken waarmee in het apparaat zelf
in de smart card van de klant de betalingen ten laste van het
kaar tsa ldo worden geregis t reerd. Deze organisat ie verzamel t
aldus de gegevens van alle betalingen te haren gunste en kan
deze ve:^olgens bij het vervoerbedrijf declareren. Ook kan een
<^®i^9slijke organisatie met de aanwezige apparatiiur zorgen
de aanvull ing van het saldo van een kaart, het daarvoor ont-
vangen geld moet dan worden afgedragen aan het vervoerbedrijf.
In zo 'n geval l ig t het voor de hand dat het vervoerbedr i j f de
a p p a r a t u u r i n b e h e e r h o u d t e n d e z e b i j v o o r b e e l d v e r h u u r t .

e n

v o o r

Er is een kompleet pakket software-hulpmiddelen beschikbaar
voor de operat ionele ondersteuning van de kaartverkoopappara-
t u u r. D i t z i j n p r o g r a m m a ' s d i e u i t g e v o e r d k u n n e n w o r d e n m e t
behulp van een standaard personal computer en die, naast de
e e r d e r g e n o e m d e a n a l y s e v a n h e t k a a r t g e b r u i k , v o o r z i e n i s
f u n k t i e s z o a l s ;

- o n d e r h o u d v a n a d m i n i s t r a t i e e n b e s t a n d v a n k a a r t h o u d e r s
-onderhoud van de a t ten t i e l i j s t ( ve r l o ren o f ges to len
k a a r t e n )

- o n d e r h o u d t a r i e v e n e n t a r i e f s y s t e e m
-keuze van opt ies , ins te l l ing van de apparatuur w i jz igen.

Datafare 2000 is naast een kaartverkoop en betaalsysteem ook
een market inginstrument. Op basis van het geregistreerde
kaartgebruik kan een vervoerbedrijf een goed inzicht krijgen
i n d e v e r v o e r s v r a a g .
F l e x i b i l i t e i t e n d i f f e r e n t i a t i e i n t a r i e v e n e v e n a l s s p e c i a l e
t a r i e v e n v o o r b i j z o n d e r e g e l e g e n h e d e n z i j n m o g e l i j k m e t " D a t a ¬
f a r e 2 0 0 0 " .
M e t Datafare 2000" is eenvoudige afrekening en betal ing
afzonder l i j ke kaar t jes mogel i jk naast het gebru ik van abonne-
m e n t e n o f m e e r r i t t e n k a a r t e n / s t r i p p e n k a a r t e n .
"Data fare 2000" is k lan tv r iende l i j k door de moge l i j khe id de
s m a r t c a r d t e l a t e n b l o k k e r e n i n g e v a l v a n v e r l i e s o f d i e f s t a l
en door de mogelijkheid reizigers een "kassabon" te geven bij
elke kaarthandeling of op verzoek een overzicht te printen met
g e g e v e n s v a n d e l a a t s t e k a a r t h a n d e l i n g e n .
"Datafare 2000" maakt samenwerking mogeli jk tussen verschi l-
lende vervoersbedrijven, waarbij elk vervoerbedrijf een eigen
herkenbaar kaartmodel uitgeeft via eigen verkooppunten. De
hoofdstroom van de kaartverkoopopbrengst bereikt hierdoor
m e t e e n z i j n b e s t e m m i n g .
Het gebruik en de ontwaarding van een kaart is niet beperkt
tot 6dn vervoerbedr i j f . Reiz igers kunnen daardoor met dezel fde
kaart met verschillende vervoersbedrijven reizen. De bedrijven
kunnen elkaar de diensten aan reizigers met een kaart van een
zusterbedr i j f op bas is van het automat isch gereg is t reerde
kaartgebruik in rekening brengen. Deze verrekening kan recht-
streeks tussen de vervoersbedrijven onderling worden afgehan-d e l d .

v a n
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9 . 5 . 6 N E D A P N . V . .

N E D A P p r o d u c e e r t i n G r o e n l o d e X S c a r d . D i t i s e e n i d e n t i fi c a -
t ie kaart voorzien van een onuitwisbare 64-bits code. De XS
kaart bevat geen interne energiebron maar ontvangt zijn ener-
gie uit de antennespoel tot op een afstand van ca. 70 cm
(e.e.a. afhankel i jk van afmet ingen en inbouwmogel i jkheden
d e a n t e n n e s p o e l ) . D e X S k a a r t i s l e v e r b a a r i n v e r s c h i l l e n d e
u i t v o e r i n g e n : a l s s l e u t e l h a n g e r e n i n d e v o r m v a n e e n c r e d i t -
kaart. Voor het werken met dit type kaart zijn een zender en
o n t v a n g e r n o o d z a k e l i j k .

v a n

Eigenschappen van deze zender/ontvanger:
-Ongemoduleerde zender met 120 Khz draaggolf,
- vo ldoe t aan a l l e I n te rna t i ona le PTT-voo rsch r i f t en ,
- i n s t e l b a a r z e n d n i v e a u ,
-afstemming met behulp van LED-array,
-ontvanger voor de teruggemelde signalen van de XS-card,
-aansluit ing voor diverse antennespoelen d.m.v. 300 Ohm

l i n t k a b e l ( m a x . afs tand t .o .v. de zender is 10 m).
Toepassingen van deze kaart z i jn fys ische toegangscontrole
i d e n t i t e i t s c o n t r o l e . N E D A P h e e f t m e t d e z e k a a r t e e n S k i C a r d
systeem gemaakt, waarmee de XS-card dienst doet als Ski pas.
NEDAP maakt deze identiteits XS-card ook ik capsule vorm zodat
hij geschikt is om bij dieren onder de huid geinjecteerd te
worden. De andere vormen van deze XS-card kunnen zo zijn dat
z e g e s c h i k t z i j n v o o r l o g i s t i e k e p r o b l e m e n . H e t N E D A P - G I S
systeem bevat de XS-card in kleine blokjes die geschikt zijn
ora op goederen bevestigd te worden. Hierdoor is op ieder
m o r a e n t b e k e n d w a a r a r t i k e l e n z i c h b e v i n d e n . D i t s o o r t i d e n t i -
ficatie is ook geschikt voor automatische produktie raachines
die geheel automatisch stukken gereedschap moeten verwisselen.
Op elk stuk gereedschap wordt dan een XS label aangebracht.

e n

9 . 5 . 7 I n t e r c a i .

Intercai, opgericht in 1979, is een adviesbureau op het gebied
telecoramunicatie en telematica. In deze snel groeiende en

ook anderszins zeer dynamische raarkt neerat Intercai een voor-
a a n s t a a n d e p l a a t s i n . D e z e p o s i t i e i s t e d a n k e n a a n e e n d u i d e -
lijke profilering, die is gebaseerd op raet elkaar saraenhangen-
d e b e d r i j f s k e n m e r k e n ;

- o n a f h a n k e l i j ) c h e i d ,
- ac t i e f op he t he le t e r re in van te lema t i ca ,
-expertise in zowel technische als beleidsadviezen,
-know-how op het gebied van projectmanagement en beheer
v a n t e l e m a t i c a - i n f r a s t r u c t u r e n ,

-kennis van en actief op de Europese markt.
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Intercai is gevestigd in: Nederland, Belgie, Duitsland, het
Verenigd Koninkrijk, Zwitserland, Italie, Tsjecho-Slowakije,
de Soyjet Unie en in de toekomst ook op Curagao.
Het dienstenpa)cket van Intercai ziet er als volgt uit;

- t e c h n i s c h e a d v i s e r i n g ,
- b e l e i d s a d v i s e r i n g ,
- p r o j e c t m a n a g e m e n t ,
- f a c i l i t i e s m a n a g e m e n t ,
- o p l e i d i n g e n ,
- s p e c i a l e k e n n i s .

Intercai heeft in opdracht van het minister ie van Economische
Zaken een technologie verkenning gedaan met als titel:"Chip-
cards en Elektronische labels: een verkenning".
De conclusie van het rapport luidt: Het rapport pleit er niet
voor dat de Nederlandse overheid het voortouw neemt om deze
ch ipcard- in f ras t ruc tuur ook in ons land te c reeren.
wordt om het initiatief te laten bij anderen, en een groeipad
uit te zetten van geringe naar grotere complexiteit. Infra-
structuren ontstaan dan op basis van in samenhang gebrachte
minde r comp le te bouws tenen .
De begeleidingscommissie van het onderzoek voegt daar nog aan
toe:"Voor de overheid is het bevorderen van inf rastructuur een
gegeven. Maar daarmee kiest de overheid bijna voortdurend
projecten die te groot, te moeilijk, te complex zijn en te
v r o e g w o r d e n g e s t a r t " .
De Nederlandse samenleving zou op den duur schade ondervinden
als ze niet aansluit op die nieuwe ontwikkelingen. Chipcard-
technologie, en de in het rapport eveneens behandelde techno¬
logie van elektronische labels, mogen dan ook niet veronacht-
z a a m d w o r d e n .

A a n b e v o l e n

v o o r
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1 0 P r o j e k t e n i n b i n n e n - e n b u i t e n l a n d .

I n d i t h o o f d s t u k w o r d e n p r o j e k t e n v e r m e l d v a n I C k a a r t e n m e t
v e r s c h i l l e n d e s t a n d a a r d i s a t i e s .

1 0 . 1 P r o j e k t e n i n J a p a n .

P r o j e k t e n i n J a p a n ;
- K o d a k t o m a r k e t i n d u s t r i a l - u s e h i - v i s i o n c o m a t i b l e C C D

c a m e r a s i n J a p a n ,
- N T T m a r k e t s I S D N t e r m i n a l a d a p t e r s ,
-Japan industr ia l Journal /October 29, 1991, Tuesday/pagel

COMLINE-CTE/page 2,
-Risho Kogyo to expand production of PCBs for telephone

I C c a r d s ,
-Komatsu nears development of unmanned dump truck system,
- N T T m a r k e t s n e s d i s p l a y p h o n e ,
-AT&T, Nippondeso to cooperate in IC card business,
- M a t s u s h i t a t o m a r k e t 1 6 - b i t N o t e b o o k P C ,
- N T T t o l e n d 1 0 0 , 0 0 0 " A n g e l N o t e " d a t a t e r m i n a l s ,
-Shin Nippon Kohan markets business-use telephone with

L C D i s p l a y ,
- M a t s u s h i t a e l e c t r i c m a r k e t s N o t e b o o k - s i z e P C ,
-Proside to market IC card data storage device, PC,
- C S K t o m a r k e t c o m m u n i c a t i o n s I C c a r d f o r e l e c t r o n i c

o r g a n i z e r ,
- T e l e m a t i o n A s s o c i a t i o n t o s t a n d a r d i z e m u l t i f u n c t i o n I C

c a r d t e l e p h o n e ,
-JSB, Sanyo and Kankaku develop multi-function telephone

t e r m i n a l ,
-NTT developing color st i l l image transmission systems,
-JAL develops image transmission system,
- F u j i t s u m a r k e t s 3 2 - b i t N o t e b o o k - s i z e P C ,
-Hitachi Maxell to market expansion memory for Toshiba

P C ,
-Sharp develops communications card, compact modem for
e l e c t r o n i c N o t e b o o k ,

-Adtech develops IC card interface for NEC PC's,
-Sharp to market appl icat ion development IC card for

e l e c t r o n i c N o t e b o o k ,
-Fujitsu markets small Japanese WP,
-Ascii to supply IC memory card BIOS on OEM basis,
-Toshiba to test, market IC card system,
- F u j i t s u t o s u p p l y N o t e b o o k - s i z e P C ' s t o i t s s a l e s

d e p a r t m e n t ,
-Oki Electr ic to produce non,contact IC cards for FA
-Ricoh markets new laser pr inters,
—Sharp Expects to sel l 1.5 Mil l ion electronic Notebooks

t h i s y e a r ,
-Ascii markets IC card software for NEC Notebook-size PC,
-Tosh iba marke ts new PC 's ,
-Canon to market facsimile machine with IC memory card.

u s e .
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-H i tach i sa les to market e lec t ron ic Notebook,
-N i i ga ta eng inee r i ng deve lops aspha l t fin i she r,
- To s h i b a , F u j i P h o t o F i l m ' s s t a n d a r d f o r d i g i t a l s t i l l
c a m e r a s l i k e l y t o b e a p p r o v e d ,

-NTT Data Communicat ions deve lops computer communicat ions
e n c r y p t i o n s y s t e m ,

-Publ ishers deve lop sof tware for Kyocera e lect ron ic
N o t e b o o k ,

- N E C H E m a r k e t s e l e c t r o n i c N o t e b o o k s o f t w a r e .

O p m e r k i n g : B i j b o v e n s t a a n d e p r o j e k t e n w o r d t v a a k d e J E I D A
standaard gebruikt , deze beschr i j f t een 68-pins Memory kaart .

1 0 . 2 P r o j e k t i n N e d e r l a n d .

C h i p c a r d - p r o e f i n W o e r d e n .

Op 1november 1990 i s i n Woerden een expe r imen t van s ta r t
g e g a a n . H e t i s e e n e x p e r i m e n t v a n w i n k e l i e r s , b a n k e n e n c o n s u -
m e n t e n m e t e e n n i e u w e w i j z e v a n b e t a l e n ; e l e k t r o n i s c h . N i e t
meer in de winkel afrekenen met gegarandeerde cheque of be-
taa lkaar t , credi tcard of contant ge ld, maar met een ch ipcard.
Het Economisch Inst i tuut voor het Midden- en Kle inbedr i j f
(EIM) begon in opdracht van het Hoofdbedri j fschap Detai lhandel
m e t e e n v e r k e n n e n d o n d e r z o e k n a a r d e b m i i k b a a r h e i d v a n e l e k ¬
tronisch betalen en de eisen, te stel len aan het toe te passen
s y s t e e m . N a a r a a n l e i d i n g v a n d e r a p p o r t a g e v a n h e t E I M t r a d
het Hoofdbedri j fschap Detai lhandel in overleg met de Raad voor
het Betalingsverkeer van de gezamenlijke banken en met de
P o s t b a n k . D a t e e r s t e v e r k e n n e n d e o v e r l e g w e r d u i t e i n d e l i j k e e n
samenwerkingsverband, dat een stuurgroep[, de stuurgroep
Chipcard-proef Woerden geheten, met de uitvoering van de proef
belastte. In de Stuurgroep zijn thans het Hoofdbedrijfschap
Detai lhandel (HBD), a l le banken, inc lus ief de Postbank, de
C o n s u m e n t e n b o n d e n h e t M i n i s t e r i e v a n E c o n o m i s c h e Z a k e n v e r t e -
g e n w o o r d i g d . D e N e d e r l a n d s c h e B a n k h e e f t e e n w a a r n e m e r s z e t e l .
Deze Stuurgroep heeft in de loop van 1986 de mogelij]cheden en
prob lemen rond de beoogde p roe f onderzoch t . He t nu in Woerden
g e s t a r t e C h i p c a r d - e x p e r i m e n t i s h e t r e s u l t a a t v a n d a t o n d e r ¬
zoek. yoor advies gedurende het gehele project en voor coordi-
natie is KPMG door de Stuurgroep ingeschakeld.
D e S t u u r g r o e p b e s t a a t u i t d e v o l g e n d e l e d e n :

- C . A . K l o m p R A , d i rec teur Automat iser ingscent rum
I D E TA B . V. ; n a m e n s h e t H o o f d b e ¬
d r i j f s c h a p D e t a i l h a n d e l ; v o o r -
z i t t e r S t u u r g r o e p ,
sec re ta r i s KNOV voor werkgevers
d e t a i l h a n d e l ,
l id Tweede Kamer (PvdA), verte-
g e n w o o r d i g e r w e r k n e m e r s ,
n a m e n s H o o f d b e d r i j f s c h a p D e t a i l ¬
hande l ; secre tar is Stuurgroep,

- R . M . M . G . v a n B e r g e n ,

- W . J . v a n G e l d e r ,

- M . d e K o o l ,
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- J . C . E n t e r s , d i r e c t e u r R a a d v o o r h e t B e t a -
l i n g s v e r k e e r ,
d i rec teur BankGi roCent ra le ,
H o o f d O n t w i k k e l i n g P a r t i c u l i e r
B e t a l i n g s v e r k e e r P o s t b a n k ,
b e l e i d s m e d e w e r k e r C o n s u m e n t e n -
b o n d .

De plaats Woerden is uitgekozen omdat de plaats representatief
moest zijn voor Nederland en hij moest ook niet al te groot
zijn; de kosten voor de aan te schaffen apparatuur en chip-
cards konden daardoor binnen zekere grenzen blijven. Daarnaast
diende de middenstand divers te zijn samengesteld en moesten
er voldoende banken zijn. En ten slotte was de centrale lig-
ging van belang. Er zijn in Woerden ongeveer 25.000 particu-
liere clienten van de Postbank, de algemene banken, de Rabo-
e n d e s p a a r b a n k e n .
Doels te l l ingen van de proef :
De proef is opgezet met als doel ervaring op te doen met
e lekt ron isch beta len op grote schaal in de deta i lhandel .
o p g e d a n e e r v a r i n g z a l w o r d e n v e r t a a l d i n :

-Het verkrijgen van inzicht in de mate van acceptatie
elektronisch betalen en de verandering in het gebruik
van betaalmiddelen door de consument,

-het bepalen van de mate van acceptatie van elektronische
betalingen door de detailhandel, hetgeen tot uitdrukking
kan worden gebracht in verbetering van en/of inzicht in
de verhouding kosten en baten, verbetering van doorloop-
tijden aan de kassa, bedieningsgemak,
vermindering van de kans op fraude,

-het verkrijgen van inzicht in de voordelen van gebruik
van de chipcard als medium voor elektronisch betalen,
h e t g e e n t o t u i t d r u k k i n g k a n k o m e n i n :

-verbetering van beveiliging door de mogelijkheden
voor verwerking van funct ies door de chipcard zel f ,

-lagere kosten van de terminal door het verleggen
van betaal funct ies naar de chipcard,

- l a g e r e v e r w e r k i n g s k o s t e n v a n t r a n s a c t i e s d o o r h e t
betaalproces, mogel i jk, "off- l ine" ui t te voeren,
dat wil zeggen: beperking van gebruik van datacom-
municatie voorzieningen en centrale computerkosten,

-korte responsietijden waardoor het betaalproces kan
w o r d e n v e r s n e l d .

De volgende systeemeisen zijn aan de proef gesteld:
-Er wordt uitsluitend gebruik gemaakt van de chipcard,
-er wordt gebruik gemaakt van de nieuwste chipcardtechno
logie (hoge capaciteit, multi-functioneel),

-voor de functionaliteit van de beveiliging wordt gebruik
gemaakt van het zogenaamde twee kaarten-principe: 6§n
s y s t e m a t i e k v o o r a l l e b a n k e n ,

-de toepassing zal zoveel mogelijk aansluiten bij inter
nationale (ISO- en Intamic-standaards) en nationale
(Interbancair Autorisatie Protocol) standaards,

-bij de start wordt de proef beperkt tot 66n functie: de
elektronische cheque.

- J . F . L . H a z e l e t ,
- H . H o f f m a n ,

- C . H . M . H o o g k a m e r ,

D e

v a n

b e v e i l i g i n g e n
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-alle kredietwaardige consumenten worden op de proefloca
tie toegelaten (maximaal 20.000 kaarten),

-alle detail l isten worden uitgenodigd op de proeflocatie
(maximaal 220 betaalautomaten),

- v a n d e fi n a n c i e l e i n s t e l l i n g e n z u l l e n u i t s l u i t e n d d e R B V
banken en de Postbank deelnemen aan de proef,

- m a x i m a l e b e s c h i ) c k i n g s r u i m t e :
ledere client kri jgt op de proeflocatie in principe de
b e s c h i k k i n g o v e r e e n c h i p c a r d / b e t a a l k a a r t . P e r c l i e n t
wordt z i jn /haar besch ikk ingsru imte vastgeste ld , mede
afhanke l i j k van de voorwaarden van de bank . Deze max ima¬
le beschikkingsruimte (bijvoorbeeld f2.000,— per maand)
wordt opgeslagen in de cl ienten-chip en automatisch
v e r h o o g d t o t h e t v a s t g e s t e l d e m a x i m u m , z o d r a d e e e r s t e
beta l ing p laatsv indt in een n ieuwe per iode,

- d e b e t a l i n g :
De de ta i l l i s t k r i j g t de besch ikk ing over een be taa lau to -
m a a t m e t e e n h a n d e e n h e i d v o o r t o e t s e n b o r d / b e e l d -
s c h e r m / c h i p c a r d - l e z e r. D e b e t a a l a u t o m a a t b e v a t e e n
opslagcapaciteit (schijfruimte) van 128K, een printer,
een datacommunicatie-eenheid en een journaalrol. De
betaalautomaat is verbonden met een afzonderlijke een-
heid voor de client, een zogenaamde pinpad met beeld-
s c h e r m e n t o e t s e n b o r d .

In de betaalautomaat vinden de volgende controles plaats:
- E c h t h e i d s c o n t r o l e ( a u t h e n t i c i t e i t ) ,
- p i n - v e r i fi c a t i e ,
-controle op aanwezigheid op de zwarte lijst (in de
b e t a a l a u t o m a a t ) ,

- c o n t r o l e o p v o l d o e n d e b e s c h i k k i n g s r u i m t e i n d e c o n s u m e n
t e n k a a r t ,

-afhankelijk van de situatie in een beperkt aantal geval
len on - l i ne con t ro les . I n geva l van on - l i ne con t ro le
wordt verbinding gemaakt met de Postbank en de Bankgiro-
c e n t r a l e ( B G C ) ,

-Na posi t ieve autor isat ie van de beta l ing wordt de t rans
a c t i e :

-weggeschreven in het transact iedagbestand ( in be
t a a l a u t o m a a t ) ,

-weggeschreven naar de consiimenten-chip,
-ui tgeprint voor de cl ient ( transact iebon),
-doorslag vastgelegd op de (papieren) journaalrol.
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Enke le ondersche idende kenmerken tussen
c h i p k a a r t z i j n :

m a g n e e t s t r i p k a a r t e n

m a g n e e t s t r i o k a a r t

c i r c a fl , —

c h i p k a a r t

c i r c a £ 2 5 , —
v e r w a c h t i n g
c i r c a £ 1 0 , —
o£ £15 ,— op
g r o t e s c h a a l
o £ £ - l i n e

v e r w a c h t i n g
e n k e l e j a r e n
o n z e k e r

( e r v a r i n g
o n t b r e e k t ,
v e r w a c h t i n g
i s h o o g )
l a a g

k o s t e n

v e r w e r k i n g
l e v e n s d u u r

o n - l i n e

e n k e l e j a r e n

b e t r o u w b a a r h e i d r e d e l i j k

k o s t e n d a t a c o m -
m u n i c a t i e

k o s t e n b e t a a l a u t o m a a t

h o o g

c i r c a £ 6 . 0 0 0 , -
£ 1 0 . 0 0 0 , —

t o t £ 3 . 0 0 0 , - /
£ 7 . 0 0 0 , —
p e r s p e c t i e £
o p g r o t e
s c h a a l
£ 1 . 5 0 0 , —
h o g e rs e c u r i t y

m u l t i £ u n c t i o n a l i t e i t
v e r w e r k i n g s s n e l h e i d

( d o o r l o o p t i j d )
g e b r u i k e r s v r i e n d e -

l i j k h e i d

h o o g
n i e t / n a u w e l i j k s
t r a a g

h o o g

j a
s n e l

h o g e r ( z e l £
u i t l e z e n
s a l d o e n

t r a n s a c t i e s )

Hoo£dleverancier van de kaarten en betaalautomaten is Schlum-
berger Industries B.V. in Gorichem, onderdeel van Schlumberger
Industrie France. Het bedrij£ hee£t met name in Frankrijk,
waar de chipcard-technologie in een vergevorderd stadium
v e r k e e r t , e e n b e l a n g r i j k e p o s i t i e a l s l e v e r a n c i e r. , , - v a n a p p a r a -
tuur voor e lektronisch beta l ingsverkeer verworven. De onderne-
ming produceert gemiddeld 1,5 miljoen chipcards per maand. Zij
hee£t met name een belangrijke rol gespeeld bij de ontwikke-
ling van het nieuwe type chipcard dat in Woerden gebruiktw o r d t .

C o n s u m e n t e n v o o r w a a r d e n ;

Hoewel de kansen op misbruik en £raude bij een chipcard mini-
maal zijn, wordt voor alle zekerheid een regeling ontworpen.
Deze ziet er in grote lijnen hetzel£de uit als de regeling die
voor het elektronisch betalen gaat gelden.

4 1



E igenschappen Sch lumberge r ch ipca rd :
-chipcard beschikt over ADF-software en ingebouwd DES

a l g o r i t m e
-twee technologieen chipcards worden gebruikt in de

proef, te weten: de EEPROM-chipcard met 16K geheugen die
d i e n s t d o e t a l s d e t a i l l i s t e n b e v e i l i g i n g s k a a r t , e n d e
EPROM-ch ipkaar t met 64K geheugen d ie d iens t doe t a ls
c l i e n t e n k a a r t .

I n de EPROM kaar t kunnen §6nma l ig 500 be taa l t ransac t ies
worden opgeslagen, waarna moet worden overgegaan tot
a a n s c h a f v a n e e n n i e u w e k a a r t .

- D e b e v e i l i g i n g i s u i t g e v o e r d v o l g e n s h e t z o g e n a a m d e t w e e
k a a r t e n - c o n c e p t z o a l s d i t b i n n e n I S O e n I n t a m i c i s
a a n b e v o l e n . I n d e p r o e f i s d i t c o n c e p t g e r e a l i s e e r d d o o r
communica t ie tussen de c l ien tench ip en deta i l l i s tench ip .
E c h t h e i d s c o n t r o l e , P I N - v e r i fi c a t i e , s a l d o c o n t r o l e s ,
e n c r y p t i e b e r e k e n i n g e n v a s t s t e l l i n g v a n t r a n s p o r t c o d e s
w o r d e n u i t g e v o e r d b i n n e n b e i d e c h i p s . D e s l e u t e l s v o o r
d e z e v e r w e r k i n g e n z i j n o p g e s l a g e n i n b e i d e c h i p s , v o o r
e l k e k a a r t a f z o n d e r l i j k . D e z e s l e u t e l s w o r d e n d a g e l i j k s
g e w i s s e l d . Vo o r d e e n c r y p t i e v a n b e r i c h t e n v o o r v e i l i g
t r a n s p o r t v a n e n n a a r d e c h i p s w o r d t g e b r u i k g e m a a k t v a n
h e t D E S - a l g o r i t m e , d a t i s o p g e s l a g e n i n d e c h i p . D e
c o m m u n i c a t i e v e r b i n d i n g t u s s e n d e d e t a i l l i s t e n D a t a t r a f -
fi c w o r d t v e r k r e g e n d . m . v . t e l e f o o n h u u r l i j n e n . D e z e
l o p e n v a n u i t d e z a a k v a n d e d e t a i l l i s t n a a r e e n P A D -
t o e g a n g s p o o r t t o t h e t d a t a n e t d a t n a a r d e v e r w e r k i n g s -
computer le id t . In de proef i s a fgez ien van c lus ter ing
v a n d e b e t a a l a u t o m a t e n . D i t b e t e k e n t d a t v o o r e l k e
d e t a i l l i s t e e n e v e n g r o o t a a n t a l t e l e f o o n h u u r l i j n e n
w o r d t g e b r u i k t a l s h e t a a n t a l a f g e n o m e n b e t a a l a u t o m a t e n .

E v a l u a t i e m i d d e l e n .

D e S t u u r g r o e p i n t e r e s s e e r t z i c h v o o r d e t e c h n i s c h e r e s u l t a t e n ,
h e t f u n c t i o n e r e n v a n d e h a r d w a r e , d e s n e l h e i d v a n d e t r a n s a c -
t ieverwerk ing, de kracht van de bevei l ig ing, de convenience
v o o r d e d e t a i l l i s t e n c o n s u m e n t , h e t g e b r u i k v a n d e u i t l e e s f a -
c i l i t e i t e t c .

O p d e v o l g e n d e b e l a n g r i j k e v r a g e n w o r d e n u i t k o m s t e n v e r w a c h t :
- g e g e v e n s o v e r f e i t e l i j k e t r a n s a c t i e s : h o e v e e l e n w a a r

( o p w i n k e l n i v e a u e n p e r b r a n c h e ) , v o o r w e l k e t r a n s a c t i e -
bedragen, hoe vaak o ff - l ine en on- l ine, gebru iks f requen-
t ie per kaar t , aan ta l kaar ten da t in he t gehee l n ie t
w o r d t g e b r u i k t ;

-oordelen van consumenten over het praktische gebruik
de s \ ibs t i tu t ie -e f fec ten op andere be taa l ins tnunenten ,
o v e r d e g e b r u i k s r i s i c o ' s ;

-oordelen van de deta i l l is ten over de toepassing, de
administ rat ieve afwikkel ing en zo mogel i jk over de be-
d r i j f s e c o n o m i s c h e b e t e k e n i s ;

- in format ie u i t de Helpdesk over stor ingen en afwikke
l i n g s p r o b l e m e n .

e n
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Het feitelijke marktonderzoek is uitbesteed aan het EIM (Eco-
nomisch Instituut voor het Midden- en Kleinbedrijf). Voor het
v e l d w e r k o n d e r d e c o n s u m e n t e n , d i e e e n d r i e t a l k e r e n w o r d e n
'gehoord', is de Nederlandse Stichting voor Statistiek (NSS
Marktonderzoek) ingeschakeld. Vij fhonderd consumenten worden
in interviews voor de zogeheten nulmeting met liefst 55 vragen
b e s t o o k t . D e n u l m e t i n g o n d e r d e d e t a i l l i s t e n w o r d t d o o r h e t
EIM zelf verzorgd. Op de volgende belangrijke vragen worden
u i t k o m s t e n v e r w a c h t :

- d e a a r d v a n d e w i n k e l ,
- d e o m z e t v a n d e z e w i n k e l ,
- d e f r e q u e n t i e v a n d e b e s t e d i n g e n n a a r k l a s s e n

koopbedragen (de Stuurgroep wil weten of de chipcard ook
e e n g e b r u i k s k a n s h e e f t v o o r k l e i n e r e e n z e l f s d e k l e i n -
ste bedragen die onder de huidige omstandigheden en in
alle landen cash worden voldaan),

-de verdel ing van de verschi l lende betaal inst rumenten,
- d e d o o r d e d e t a i l l i s t e n i n g e s c h a t t e v o o r - e n n a d e l e n v a n

h e t e l e k t r o n i s c h b e t a l e n .
E e n v r a a g d i e e v e n e e n s i n h e t o n d e r z o e k n a a r v o r e n k o m t : d e
kosten- en besparingsgevolgen van de toepassing van de chip-
c a r d . I

v a n a a n

D e t u s s e n b a l a n s .

Van de totale omzet in Woerden werd 7% met de chipcard be-
taald. Het marktaandeel van de contante betal ingen is sinds de
s t a r t v a n d e p r o e f m e t 4 % g e d a a l d , e v e n a l s h e t m a r k t a a n d e e l
van de cheques. Het bleek dat 93% van de gebruikers de chip-
c a r d g e m a k k e l i j k e r v i n d t d a n a n d e r e b e t a a l v o r m e n e n d a t m e e r
dan 60% van deze groep consumenten voor voortzetting van de
p r o e f i s . V a n d e w i n k e l i e r s b l e e k r u i m 6 0 % t e v r e d e n .

A c h t e r g r o n d e n v a n d e c h i p c a r d p r o e f :
- 2 0 0 w i n k e l s a a n g e s l o t e n ;
-Schlumberger heeft een order gehad van 224 terminals;
-de deelnemingskosten voor de detaillist bedragen een symbo

l i s c h e c o n t r i b u t i e v a n f 2 5 , - ;
-het OVD (Opleidingsinstituut voor de Distributie) zorgde voor

de op le id ingen van deta i l l i s ten en personee l ;
- e r w e r d e n 5 u i t l e e s t e r m i n a l s g e i n s t a l l e e r d ;
-op twee van deze uitleesterminals kan een print-out gemaakt

w o r d e n ;
-in een kaart kunnen maximaal 500 transacties worden vastge

l e g d ;
-onderhoud en reparaties worden verzorgd door ESCON (een

t e c h n i s c h s e r v i c e b e d r i j f ) .

Fei te l i jke gegevens van de chipcard proef ;
-op 28 augustus 1990 waren op 170 winkellokaties 209 terminals

g e i n s t a l l e e r d ;
- d a a r n a a s t w a r e n 1 5 t e r m i n a l s i n voo r raad voor u i tb re id ing ;
-in juli 1990 waren er bij bankclienten 7.595 chipcards uitge

zet. Dit is 47% van de 16.245 oorspronJcelijke benaderde
r e k e n i n g h o u d e r s ;
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-in de maanden mei t/m augustus 1990 vonden gemiddeld in
totaal 7500 transacties per week plaats. Dit is gemiddeld 36
transacties per terminal en 44 transacties per lokatie per
week. De frequentie-verdeling om deze gemiddelden ziet zeer
scheef. Gemeten in §6n recente maand ziet dit er als volqt
u i t ;

-minder dan 24 transacties per week:
n a l s ;

-meer dan 24, doch minder dan 48 transacties per week:
20% van de te rm ina l s ;

-meer dan 48, doch minder dan 96 transacties per week:
14% van de te rm ina l s ;

-meer dan 96, doch minder dan 192 transacties per week:
8% van de te rm ina ls ;

- m e e r d a n 1 9 2 t r a n s a c t i e s p e r w e e k :
De gemiddelde waarde van de transacties bedraagt ca. £50,-;

-percentage on-line transacties bedraagt in de praktijk ca.6%;
“ t i j dens s lu i t i ngs t i j d van de w inke l worden de te rmina ls door

het cen t ra le verwerk ingssys teem van Data t ra ffic v ia de te le -
foonverbinding benaderd. Voor de tijdige verwerking van de
t r a n s a c t i e s i n d e r e k e n i n g e n - c o u r a n t v a n d e b e t r o k k e n c l i -
enten, zowel debet als credit, is een hoog slaagpercentage
van het uitlezen noodzakelijk. In de maanden t/m augustus
b e d r o e g d i t p e r c e n t a g e 9 8 , 3 ;

-het aantal behandelde technische storingen die tot interven
tie van de onderhoudsdienst nopen, ligt de laatste maanden
1 0 ^ 1 5 p e r w e e k ;

-het aantal contacten met chipcardhouders bedraagt rond 60 per
week, waarbij aan de orde zijn: algemene informatie, melding
v a n v e r l o r e n p a s s e n , g e b r u i k v a n d e u i t l e e s t e r m i n a l s v o o r
raadpleging van transacties, bestedingsruimte en wijziging
van de PIN, klachten over de afrekening, deblokkeren kaarten
na 3x fou te P IN, w i j z ig ing bes ted ingsru imte ,
k a p o t t e c h i p c a r d s , e t c ;

-het aantal niet-gebruikte chipcards bedraagt maandelijks
c i r c a 5 0 % ;

-geschat is dat 25 ^30% geheel niet deelneemt aan het sys-
t e e m ;

-voor diegene die de kaart wel gebruiken werden in de maanden
maart t/m juli gemiddeld 8,5 transacties p>er kaart genoteerd;

-e r z i j n g ro te ve rsch i l l en b i j de houde rs :
- c a . d e h e l f t h a n t e e r t d e k a a r t m i n d e r d a n 5 m a a l

m a a n d ,
-ruim een kwart 6tot 10 maal per maand,
-en een kwart meer dan 10 maal per maand,
-en er zi jn absolute toppers met meer dan 60 transacties

p e r m a a n d ;

5 6 % v a n d e t e r m i

2 % v a n d e t e r m i n a l s .

o p

i n l e v e r e n v a n

p e r
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- Ta b e l C h i p c a r d - b e s t e d i n g e n n a a r b r a n c h e ;

A a n d e e l
t r a n s a c t i e s

A a n d e e l T e r m i n a l
g e l d o m z e t p r o d u k t i v i -

t e i t *

D a g e l i j k s e a r t i k e l e n
( f o o d , d r o g i s t e r i j , e . d . )

T e x t i e l e n s c h o e i s e l
E l e k t r o e n w o n i n g
O v e r i g e d e t a i l h a n d e l
A m b a c h t e n e n d i e n s t e n
Gemeen te ( 1 t e rm ina l )

c a . 5 8 % c a . 4 9 % 2 7 4

9 1 5 7 0
3 6 2 2

2 6 2 6 1 5 2
3 3 , 5

n i h i l
8 3

n i h i l n i h i l

* H e t a a n t a l t e r m i n a l s i s n i e t g e l i j k o v e r d e v e r s c h i l l e n d e
branches ve rdee ld . De te rm ina lp roduk t i v i t e i t i s he t aan ta l
transacties per terminal per maand (cijfers juni 1990).

D u u r r e s p o n s i e t i j d e n :
In de eerste aanleg werd een zeer korte responsietijd bij off¬
l ine t ransact ie-a fhandel ing n ie t gerea l iseerd. Gemeten werden
off-line tijden van 45 seconden en on-line tijden van zelfs 65
seconden. Deze tijden staken ongunstig af bij het tijdsbeslag
van de on-line magneetstriptoepassing (circa 35 seconden) en
bij de gemiddelde tijd die contante betaling vergt (30 ^35
seconden). Na enige wijzigingen door Schlumberger waarbij iets
werd gedaan aan hard- en software aanpassingen en enige proce-
durewijzigingen bleek de responsiet i jd minder dan 30 seconden
t e b e d r a g e n .

K a a r t u i t v a l ;

Een uitvalspercentage van circa 5procent gaf aanleiding alle
in voor raad z i jnde kaar ten aan een apar te kwal i te i ts tes t te
onderwerpen. Daarbi j z i jn "de zwakke breeders" ui t het bestand
verwi jderd. Verwacht werd dat de in gebmik z i jnde kaarten d ie
problemen hadden met onstabiele chips en/of zwakke verbin—
dingen, zichzelf "uitspuwden" en werden vervangen door goede
e x e m p l a r e n .

O o r d e e l d e t a i l l i s t e n ;

Het oordeel van de detaillisten is van de start af aan gemid-
deld positief gebleven. De gemiddelde waarde van de chipcard-
t ransact ies s teekt echter gunst ig a f ten opz ichte van het
gemiddeld bestedingsbedrag voor alle aankopen: ca. f50,-
t.o.v. f23,30. Naar geldswaarde vormen de chipcard-betalingen
derhalve ruim 8% van de totale geldomzet. Bij de grootwinkel-
bedri jven met veel k lanten en grote kassadruk komen relat ief
hoge chipcard-omzetten voor en is het elektronisch betalen een
u i td rukke l i j k gewens te on tw ikke l i ng , d ie voo r de d iens tve r le -
ning aan de winkelende klant hoogst belangrijk is.
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C o n s v u n e n t e n ;

De tegenvallende chipcard-omzet wordt geweten aan de terughou-
dendheid van de consumenten en aan de te geringe promotionele
actie van de projectorganisatie naar de gebruikers. Bij de
projectleiding leeft echter twijfel of de verlangde gedrags-
verandering, d.w.z. substitutie van betaling meb gegarandeerde
betaalmiddelen en contant geld, met publicitair geweld kan
worden afgedwongen. Moet niet eerder gerekend worden op gelei-
delijke penetrable van de chipcard-betalingen door een van
lieverlee groeiend besef, dat deze betaalwijze gemakkelijk,
veilig en door de detaillisten gewenst is? Al meer dan 20 jaar
hebben miljoenen Nederlandse bankclienten gegarandeerde che¬
q u e s e n g i r o b e t a a l k a a r t e n o p z a k ; i n Wo e r d e n v i n d t v o o r
"slechts" 11,4% van de betal ingen in de detai lhandel
cheque of girobetaalkaart zijn weg over de toonbank. Dan is 4%
in dr iekwart jaar voor de chipcard nog zo s lecht n iet . In de
nulmeting is reeds gebleken dat de aanval op de gevestigde
oordelen van de niet-aanvragers van chipcards weinig kansen
zou maken. 61% van deze respondenten vond de huidige betaal¬
middelen toereikend en had grote voorkeur voor contante geld-
betalingen. Als aanvulling op de bestaande middelen zagen zij
de chipcard niet zitten. 73% van de "weigeraars" verklaarde
destijds zeker niet in de twee proefjaren overstag te zullen
gaan, 24% antwoordde:"well icht ja". Het matig gemiddelde
gebruik heeft ook te maken met de personen en met de gezinssi-
t ua t i e van de ch ipca rd -houde rs . Tweede rde van de hu i shoudens
heeft meer dan 66n chipcard in bezit, mogelijk mede daardoor
g e b r u i k t 6 6 n v i j f d e d e k a a r t a f e n t o e e n e e n k w a r t v e r m o e d e -
lijk geheel niet. Daarnaast werkten technische storingen in
het begin van de proef nog wat door en gaven ook de te lange
responsietijden aanleiding tot terughoudendheid bij consumen¬
ten. Tenslotte blijkt ook de attitude van het winkelpersoneel
van belang; als bij de cassi6res onwennigheid, onzekerheid of
v r e e s v o o r v e r w a r r i n g b i j s t o r i n g o n t s t a a t , d a n w o r d t a l
naar andere betaalmedia verwezen. Niettemin blijkt bij de
tussenmeting van mei/juni dat de meerderheid van de chipcard-
gebruikers hun vertrouwen in de nieuwe kaart hebben behouden.
E n z e l f s a l s e r v o o r b e t a a l d m o e t w o r d e n - ' n i e t t e v e e l :
f25,- is het maxijnum' -blijven deze consumenten aanhangers
van het elektronisch betalen. De meeste chipcard-houders maken

jkens de tussenmeting geen gebruik van de uit leesterminals.

e e n

g a u w

Slotbeschouwing chipcard projekt in Woerden:
De deelnemers in de projectorganisatie en met name de detail-
handelsvertegenwoordigers en de banken zijn het nog niet over
de vraag eens? wat moet er met het systeem gebeuren? en vooral
ook: wat moet er met het elektronisch betalen in Woerden
gebeuren? Gebleken is dat een voldoende aantal consumenten
positief staat tegenover het elektronisch afrekenen en zullen
vragen in Woerden daarmee te kunnen doorgaan. Of dat met de
chipcard-technologie dient te geschieden, hangt voor de de-
taillisten af van het uiteindelijk aantal klanten dat daarvan
geb^ik zal willen maken en van de systeem3cwaliteiten (snel-
heid, betrouwbaarheid, veiligheid en kosten).
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Voor de consmnenten zal het afhangen van beschikbaarheid,
veiligheid en niet te hoge kosten. De technologie is hierin
geen relevante grootheid, behalve wanneer nieuwe functies
kunnen worden ingezet, die niet met de magneetstriptechnologie
te rea l i seren z i jn . D ie n ieuwe func t ies on tbreken echter in
het Woerdense systeem. Het is niet ondenkbaar dat de Stuur-
groep al of niet onder de bestaande projectorganisatie zal
ove rwegen de p roe f t e con t i nue ren me t 66n o f enke le n ieuwe
f u n c t i e s . D e z e b e s l i s s i n g i s e c h t e r e e r s t t e n e m e n n a u i t v o e -
ring van een grondige analyse van de mogelijkheden, na een
feas ib i l i t y -beoorde l ing van deze func t ies door de de ta i l han-
delsorganisaties en de banken, en na gebleken bereidheid een
dergel i jke n ieuwe ontwikkel ing te financieren. De Woerdense
proef moet niet worden beoordeeld in termen van succes of
mislukking in de gebruikel i jke betekenis van het woord. Het
doe l i s i nz i ch t te k r i j gen . Da t i nz i ch t za l i n ru ime mate
worden verworven. De actieve deelnemers aan beide zijden van
de winkeltoonbank in de "Kaasstad" geven blijk van een posi-
tieve appreciatie van het elektronisch betalen met de chip-
c a r d .

1 0 . 3 P r o j e k t i n D e n e m a r k e n .

Volgens een brief van AES uit Australie, heeft Denemarken
besloten om op nationale basis een smartcard te introduceren
voor het betalen van kleine uitgaven. Het nationale plan heeft
betrekking op het publieke transport, parkeren, automaton en
andere fac i l i te i ten d ie op k le in ge ld d raa ien . De kaar t word t
het persoonlijk eigendom van de houder, zoals de credit kaart,
de houder is in staat om de kaart te laden met een bepaald
bedrag en hiermee zijn betalingen in bovenstaande apparaten te
verrichten. De firma AES gaat dit systeem leveren, omdat ze
zeggen de enige firma te zijn die een vervoerssysteem levert
op basis van een smartcard. De twee grootste openbaarvervoers
ondernemingen, Varmlandstrafik AB (VTAB) en Karlstad Lokal-
t rafik (KLAB), bezi t ten gezamel i jk zo 'n 250 bussen. AES heeft
na een proefperiode een contract gekregen van $2 miljoen,
het leveren van een op smartcard gebaseerd ticket systeem.
Zo'n 25.000 passagiers gaan gebruik maken van dit systeem voor
hun dagelijkse reisbehoeften. Het totaal gereisde bedrag wordt
maandelijks van de rekening afgeschreven. Voor deze mogelijk-
heid heeft AES, bank debit database software.

v o o r
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11 Adressenl i jSt van geinfonneerde bedxi jven.

Doormiddel van symbolen achter de naam van het bedrijf, of
achter de naam van een persoon, word t de vorm van contac t
d u i d e l i j k g e m a a k t .

Phi l ips Nederland B.V. [#/*/©]
C o m m u n i c a t i e - e n I n f o r m a t i e s y s t e m e n .

Maanweg 156
P o s t b u s 1 6 8 3 0
2500 BV Den Haag
t . n . v . I n g . L . S n e l

S e n i o r C o n s u l t a n t

T e l ( z a a k ) ; 0 7 0 - 3 4 8 3 0 7 1
0 7 0 - 3 4 8 2 6 4 3

T e l ( p r i v d ) : 0 7 0 - 3 2 0 3 8 8 6
T e l e f a x : 0 7 0 - 3 4 8 2 8 2 8
T e l e x 3 2 2 4 5 p t i s n l

S i e m e n s [ # ]
D e n H a a g
t . n . v . d e h e e r N i e u w e n h u i s

3 3 3 2 3 8 3T e l : 0 7 0

E t r o m e t a [ # / * / § , 9 ]
M e e t - e n R e g i s t r a t i e t e c h n i e k .

K e r k e w a l 4 9
P o s t b u s 1 3 2

8400 AC Gor red i j k
t . n . v . I r . G . d e B o e r

Techn isch Manager
T e l : 0 5 1 3 3 - 3 4 3 5
T e l e f a x : 0 5 1 3 3 - 3 1 1 2

N.V. Nederlandsche Apparatenfabriek "Nedap"
Oude Winterswi jkseweg 7
P o s t b u s 6
7 1 4 0 A A G r o e n l o
t . n . v . d e h e e r C . K l u f t

T e l : 0 5 4 4 0 - 7 1 1 1 1
T e l e f a x : 0 5 4 4 0 - 6 2 7 4 5

T N O [ # ]
Den Haag
t . n . v . d e h e e r M e u l e m a n s

T e l : 0 7 0 3 2 6 4 2 2 1

D ig iCash b .v. [# / * /0 ]
K r u i s l a a n 4 1 1
1 0 9 8 S J A m s t e r d a m
t . n . v . d e h e e r D a v i d C h a u m

5 9 2 2 2 4 2T e l : 0 2 0
Te l ( C W I ) : 0 2 0 - 5 9 2 4 1 6 9
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B U L L N e d e r l a n d n . v . [ # / * / © ]
H o o g o o r d d r e e f 6 6 - 6 8
P o s t b u s 2 2 8 5 9
1 1 0 1 B E A m s t e r d a m Z u i d o o s t

t . n . v . d e h e e r C . A a l b r e g t
C o n s u l t a n t n e w p r o j e k t s
Te l ( A l g e m e e n ) : 0 2 0
T e l ( d i r e k t ) :
T e l ( p r i v 6 ) :
T e l e f a x :

5 6 5 2 1 1 1
0 2 0 - 5 6 5 2 4 1 9
0 3 4 0 3 - 7 9 7 8 0
0 2 0 - 5 6 5 2 9 5 0

B . V . T e c h n i s c h A d v i e s b u r e a u A n n o k k e e
V e e r s e d i j k 9 7
3 3 4 1 L L H e n d r i k I d o A m b a c h t
P o s t b u s 2 8 0
3 3 4 0 A G H e n d r i k I d o A m b a c h t
t . n . v . d e h e e r P . E . A n n o k k e e

D i r e k t e u r
T e l : 0 1 8 5 8
T e l e f a x : 0 1 8 5 8

1 6 1 0 0
1 6 1 6 7

M i n i s t e r i e v a n E c o n o m i s c h e Z a k e n
B e z u i d e n h o u t s e w e g 3 0
P o s t b u s 2 0 1 0 1
2500 EC 's-Gravenhage
t . n . v . m e v r o u w A . P . v a n d e r G e e s t

Te l ( a l g e m e e n ) : 0 7 0
T e l ( d i r e k t ) : 0 7 0 -
T e l e x 3 1 0 9 9 e c z a n l
T e l e f a x : 0 7 0

- 3 7 9 8 9 1 1
3 7 9 8 8 2 0

3 4 7 4 0 8 1

I n t e r c a i U t r e c h t b . v. [ # / * / @ » 0 ]
E i n s t e i n d r e e f 1 2 3 - 1 2 5
P o s t b u s 9 2 5 6
3 5 0 6 G G U t r e c h t

t . n . v . d e h e e r H e i d k a m p [ # ]
T e l : 0 3 0 - 6 3 1 7 8 0

t .n.v. de heer J.N.L. Akkermans [#/* #@]
H o o f d b e l e i d s a d v i s e r i n g

t . n . v . d e h e e r J . I j t s m a [ # , * / @ ]
S e n i o r s e c u r i t y a d v i s e u r

Neder lands Normal isa t ie - ins t i tuut [# / * /§ ]
P o s t b u s 5 0 5 9
2 6 0 0 G B D e l f t
t . n . v . m e v r o u w Z e t z e m a

Te l ( a l g e m e e n ) : 0 1 5 - 6 9 0 3 9 0
Te l ( d i r e k t ) : 0 1 5 - 6 9 0 2 5 6
T e l e f a x : 0 1 5 - 6 9 0 1 9 0
T e l e x 3 8 1 4 4 n n i n l
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I n t e r n a t i o n a l A s s o c i a t i o n f o r M i c r o c i r c u i t C a r d s " I n t a m i c "
Mercury House , Tr i ton Cour t [ * ,9 ]

14 F insbury Square
London EC2A IBR Engeland
t . n . v . d e h e e r J . T u n s t a l l

G e n e r a l S e c r e t a r y
T e l : 0 7 1 7 1 1 6 2 0 0
F a c s i m i l e 0 7 1 2 5 6 5 5 2 7

S M A R T C A R D -A Techno logy Impac t Repo r t
T 0 0 2
F e b r u a r i 1 9 8 9
F r o s t & S u l l i v a n , I n c .
1 0 6 F u l t o n S t r e e t
N e w Y o r k , N e w Y o r k 1 0 0 3 8
( 2 1 2 ) 2 3 3 - 1 0 8 0
F A X : ( 2 1 2 ) 6 1 9 - 0 8 3 1

[ J ]

SMART CARDS Moet de school zeker hebben. [!]
p r i n c i p l e s , p r a c t i c e , a p p l i c a t i o n s .
R o y B r i g h t .
E l l i s H o r w o o d E d i t i o n I S B N 0 - 7 4 5 8 - 0 3 7 4 - 1
H a l s t e d P r e s s E d i t i o n I S B N 0 - 4 7 0 - 2 1 1 5 9 - 8

S P O M J A PA N C O . , LT D .
2 6 - 8 N a n d o - c h o
S h i n j u k u - k u
To k y o 1 6 2
T e l e f o o n : 8 1 - 3 - 2 6 6 - 2 1 3 2
T e l e f a x ; 8 1 - 3 - 2 6 6 - 2 2 3 9

[ $ - A E S , 0 ]

A E S ( A s s o c i a t e d E l e c t r o n i c S e r v i c e s LT D )
2 4 9 B a l c a t t a R o a d
B a l c a t t a
W e s t A u s t r a l i s
A u s t r a l i a 6 0 2 1
P . O . B O X 2 3 4
T u a r t H i l l W . A .
A u s t r a l i a 6 0 6 0
T e l e f o o n : 3 4 4 - 3 2 5 5
F a x
T e l e x

[ # / e ]

: 3 4 4 - 3 4 4 8 9 5 0
: A A 9 2 6 8 6

t . n . v . d e h e e r K G i b s o n
D i r e c t o r M a r k e t i n g

KPMG Klynveld Management Consultants
E u c l i d i s l a a n 1
3 5 8 4 B L U t r e c h t
t . n . v . d e h e e r J . A . M . v a n S c h a i k

T e l e f o o n : 0 3 0 - 5 2 5 2 1 1
T e l e f a x : 0 3 0 - 5 2 5 2 0 0

[ # / * , § ]
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GEMPLUS Card Internat ional [*^0]
Z .E . de l a P l a i ne de Jo u que s
B . P . 1 0 0
1 3 8 8 1 G e m e n o s C e d e x
t . n . v . d e h e e r E M e n i e r e

E x p o r t M a n a g e r
T e l e f o o n : 3 3 - 4 2 3 2 5 1 2 4

: 3 3 - 4 2 3 2 5 0 2 9

F r a n k r i j k

F a x

C h i p c a r d p r o j e k t i n W o e r d e n
J a n d e B a k k e r s t r a a t 1 0
3 4 4 1 E E W o e r d e n
t . n . v . d e h e e r H . R u d e l s h e i m

A l g e m e e n p r o j e k t l e i d e r
T e l e f o o n ; 0 3 4 8 0 - 2 3 1 4 4

Royal Netherlands Embassy [*#0]
3 - 6 - 3 S h i b a k o e n
M i n a t o - k u

To k y o 1 0 5 J a p a n
t . n . v . d e h e e r P. J . S c h a l k w i j k

Te c h n i s c h W e t e n s c h a p p e l i j k A t t a c h ^
T e l e f o o n : 0 3 - 5 4 0 1 - 0 4 2 5

; 0 3 - 5 4 0 1 - 0 4 2 9F a x

U.S. &Foreign Commercial Service [#/0]
(Amerikaanse ambassade)
L a n g e v o o r h o u t 1 0 2
2514 EJ Den Haag
t . n . v. d e h e e r M . A r m i t a g e

T e l e f o o n ; 0 7 0 - 3 1 0 9 2 0 9
: 0 7 0 - 3 6 3 2 9 8 5F a x

C C S C r e d i t C a r d S o f t w a r e I n c .
9 0 0 W i n d e r l e y P l a c e
S u i t e 2 0 0
M a i t l a n d , F l o r i d a 3 2 7 5 1
T e l e f o o n ; 4 0 7 - 6 6 0 - 0 3 4 3
F a x

[ j - A m e r i k a a n s e a m b a s s a d e , * ]

; 4 0 7 - 8 7 5 - 8 3 6 7

N M B P o s t b a n k [ # ]
t J n . v . d e h e e r V u g h t

t e l e f o o n ; 0 2 0 - 5 6 3 9 0 2
t ; n . v . d e h e e r G o u d r i a a n

(expert op het gebied van bevei l ig ing)
t e l e f o o n ; 0 2 0 - 5 6 3 9 1 1 1

j 0 2 0 - 5 6 3 6 3 3 1

A B N [ # ]
t . n . v . d e h e e r v . D a a l e n

t e l e f o o n ; 0 2 0 - 6 2 8 9 3 9 3
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A k z o S y s t e m s [ # / * ]
P o s t b u s 4 5 0

6710 BL Ede (Gld.)
t . n . v . d e h e e r v . G r o o t e l

t e l e f o o n : 0 8 3 8 0 - 7 4 4 4 4

T e x a s I n s t r u m e n t s
A m s t e r d a m z u i d - o o s t
t e l e f o o n : 0 2 0 - 5 6 0 2 9 1 1
( d o e n a l l e e n t r a n s p o n d e r s )

P T T [ # ]
D e n H a a g
t . n . v . d e h e e r J . F r a n k h u i z e n

(richt smartcard commissie op binnen PTT)
T e l e f o o n : 0 7 0 - 3 4 3 2 3 1 1

t . n . v . d e h e e r H . J . W . M . v a n d e P a v e r t
( expe r t op he t geb ied van ATF4)
T e l e f o o n : 0 7 0 - 3 3 2 5 8 1 1

I B M [ # ]
A m s t e r d a m

T e l e f o o n : 0 2 0 - 5 1 3 3 1 1 1
I B M i n f o r m a t i e n u m m e r : 0 6 - 0 3 4 3

P o s t b a n k [ # ]
L e e u w a r d e n
T e l e f o o n : 0 5 8 - 4 4 9 1 1 1

V I S A [ # ]
A m s t e r d a m

T e l e f o o n : 0 2 0 - 5 2 0 5 9 1 1

V I S A - I n t e r n a t i o n a l [ # ]
P . O . B o x 2 5 3 L o n d o n
w 8 5 T E E n g e l a n d
t . n . v . d e h e e r R . C u l l e n

t e l e f o o n : 0 9 - 4 4 - 7 1 - 9 3 7 8 1 1 1
d i r e k t e l i j n : 0 9 - 4 4 - 7 1 - 7 9 5 5 4 0 3

R AT P ( f r a n s e m e t r o ) [ # ]
P a r i j s
T e l e f o o n : 1 4 0 4 6 4 1 4 1

C l a u d i a S t r a t e r [ # ]
(w i l len n ie ts zeggen)
S t a m m e r h o v e 1
1 1 1 2 V A D i e m e n
t . n . v . d e h e e r B o x e l

T e l e f o o n : 0 2 0 - 6 9 5 4 0 4 1
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A h o l d [ # ]
(zeggen niets met smartcard te doen, maar krijgen er wel
s u b s i d i e v o o r ? )
P o s t b u s 3 3
1 5 0 0 E A Z a a n d c i m

t . n . v . d e h e e r J . B u r g g r a a f
Telefoon: 075-599111 (al leen s'maandags)

Betekenis van de symbolen achter de bedrijfsnaam:
* = s c h r i f t e l i j k c o n t a c t ,

= t e l e f o n i s c h c o n t a c t ,
= p e r s o o n l i j k e o n t m o e t i n g ,
= in fo rmat ie van toeges tuu r t gek regen ,
= v i a . . . . i n f o r m a t i e v a n g e h a d ,
= i n g e z i e n .

o p m . D e s y m b o l e n m o g e n o o k n a a s t e l k a a r v o o r k o m e n .

#
e

e
● ● ●

t
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1 2 C o n c l u s i e .

De toekomst van de smart card is nog onzeker omdat andere
t e c h n o l o g i e e n n o g i n o n d e r z o e k z i j n . B i j d i t s o o r t t e c h n o l o -
g i e e n d e n k i k d a n a a n : o p t i c a l c a r d , s t e m h e r k e n n i n g , i r i s c o -
p i e , g e d i g i t a l i s e e r d e h a n d t e k e n i n g e n b e e l d h e r k e n n i n g . H e t i s
d u i d e l i j k d a t b o v e n g e n o e m d e t o e k o m s t i g e t e c h n o l o g i e e n o p d e n
d u u r d e s m a r t c a r d k u n n e n i n h a l e n a l s d e z e l a a t s t e t e d u u r
b l i j k t t e z i j n , o f a l s d e i n t r o d u c t i e s t u i t o p t a l v a n o r g a n i -
s a t o r i s c h e i n v o e r i n g s p r o b l e m e n . H e t b l i j k t d a t d e m e e s t e
f a b r i k a n t e n h u n e x p e r i m e n t e n m e t d e s m a r t c a r d t i j d e l i j k
hebben s top geze t omdat na vooronderzoek b leek da t een g roo t
p r o j e k t n i e t o f n a u w e l i j k s r e s u l t a a t o p z o u l e v e r e n . D e h o o f d -
v r a a g b l i j f t t e l k e n s o f d e s m a r t c a r d t e c h n o l o g i c h e t g a a t
w i n n e n v a n d e t o e k o m s t i g e t e c h n o l o g i e e n . E r z i j n w a t d a t
b e t r e f t t w e e e x t r e m e s i t u a t i e s m o g e l i j k ;
1 ) D e z e s i t u a t i e t r e e d t o p a l s s m a r t c a r d s z e e r g r o t e w i n s t q u a

m o g e l i j k h e d e n e n k o s t e n - b a t e n b i e d e n t . o . v . d e b e s t a a n d e
techno log ieen en moe i te loos kunnen worden i ngevoe rd b innen
b e s t a a n d e o r g a n i s a t i e s . D i t h o u d t d a n w e l i n d a t d e v o o r t -
g a n g v a n t o e k o m s t i g e t e c h n o l o g i e e n s t a g n e r e n o f b l i j v e n d e
k o s t e n e r v a n v e e l t e h o o g . D e p e n e t r a t i e g r a a d v a n d e s m a r t -
card zal dan hoog z i jn totdat er vervangingsinvester ingen
v o o r v e r o u d e r d e t e c h n o l o g i e a a n d e o r d e z i j n .

2 ) D i t e x t r e e m t r e e d t o p a l s s m a r t c a r d s w e i n i g o f o n v o l d o e n d e
func t i one le mee rwaa rde kunnen b i eden t en opz i ch te van
b e s t a a n d e t e c h n o l o g i e , k o s t b a a r b l i j v e n e n s n e l w o r d e n
ingehaa ld doo r nog meer b i edende techno log ieen . Deze s i t ua¬
t ie kan ook optreden als de introduct ie op tal van organi-
s a t o r i s c h e i n v o e r i n g s p r o b l e m e n s t u i t . I n d i t s t a d i u m i s h e t
z e l f s d e n k b a a r d a t d e t e c h n o l o g i e b i j g e b r e k a a n e e n " k r i -
t i s che omvang" za l wo rden ove rges lagen .

In de huidige situatie heeft de smart card enige voorsprong op
de toekomstige technologieen, maar heeft nog geen penetratie¬
graad die boven de "krit ische omvang" uitkomt. In bepaalde
geval len bl i jk t de smart card zowel qua bevei l ig ing als qua
mogeli jkheden een meerwaarde te bieden. Maar het bl i j f t be-
langr i jk om te lkens weer de zel fde vragen te ste l len:
a] Welke vernieuwing en verbetering is in het geding door

t o e p a s s i n g v a n d e s m a r t c a r d ?
b ] In we lke bedr i j f s takken z i jn de voorde len het g roots t ,

zodat deze het meest belang hebben bij een snel introduce-
r e n v a n d e s m a r t c a r d ?

c] Zal een keuze voor de smart card de (Internationale)(
c u r r e n t i e ) p o s i t i e v a n p a r t i j e n k u n n e n w i j z i g e n ?

d] Hoe z i jn Neder landse part i jen, qua kennis, innovat ie be-
reidheid en organisator ische kracht en souplesse voorbereid
o p d e z e s m a r t c a r d ?

e] Wat is de positie van Nederlandse partijen aan de aanbod
zijde van de smart card? En welke rol spelen Nederlandse
onderzoeksinstellingen bij de verdere ontwikkelingen,
zouden die moeten spelen?

f] Welke gebruikers reactie en maatschappelijke acceptatie is
t e v e r w a c h t e n ?

c o n

c . q .
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g] In welke mate kan de smart card bijdragen aan de noodzaak
privacy te waarborgen in een informat iemaatschappi j?

Op het moment van dit schri jven bli jken er al weer heel wat
pro jek ten in voorbere id ing te z i jn . Zo b l i j k t de PTT een
speciale groep opgericht te hebben, die zich moet bezighouden
met de smar tcard in de te le fon ie . Zo b l i j k t er een c i ty card
pro jek t e r u i te inde l i j k toch te komen. De overhe id sch i jn t ook
aardig achter deze plannen te staan gezien de subsidiepot die
het komende jaar zo rond de 11 miljoen gulden gaat bedragen.
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